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Pingvin-fortélyok

Bevalt trikkok Linux alatt mindennapjaink megkénnyitésére.

napokban kért meg egy bardtom, hogy telepitsek
A fel egy Debian Woody-t a szamitogépére. Mivel

csak most ismerkedik a Linuxszal, fontos volt,
hogy az alaprendszer telepitésén ttl azokba a mindennapi
munkat segité tippekbe is beavassam, amelyek hosszt
kisérletezgetések eredményeként valtak tudasom részévé.
Elmondta, hogy nem szeretné végigjarni ugyanezt az utat
a varazslové valas érdekében. Alljon itt néhany titok azok-
nak, akik csak most fedezik fel azt az élményt, amit a Linux
jelent. Csak a kezemet figyeljétek!

Top a 6-oson

Bizonyara te ismered a top nevd, remek segédprogramot,
ami a /proc dllomanyrendszer adatait felhasznélva listazza
ki a legeréforras-igényesebb folyamatokat. Ez a szép Ossze-
sit¢ j6l mutatna az egyik konzolon. A legkézenfekvSbb
megoldas természetesen az, hogy beléptink a 6-oson és
kiadjuk a top parancsot. Ennek szdmos hatranya van amel-
lett, hogy nem szép megoldas: egyrészt Gjrainditas utan
djra el kellene kézzel inditani a top-ot. Masrészt, ha felal-
lunk a szamitégép melldl, egy nem tal szakavatott felhasz-
nalo is odaléphet, megnyomhatja a g-t (kilépés), és kap

egy parancssort.

Felmertil a kérdés: nem lehetne-e a top-ot is ugyanagy
inditani, mint a /bin/login-t? Nem tettem volna fel a kérdést,
ha a valasz nem lenne egyértelmi: de igen! Kukkantsunk
bele a /etc/inittab-ba:

6:23:respawn:/sbhin/getty 38400 tty6

Ez az init beallitasallomanya. Az init az elsé program,
amelyik egy Linux-rendszeren elindul, ezért mindig

az 1-es folyamatazonositét kapja. Az 6 feladata beftizni

az allomanyrendszereket, elinditani a kiilonb6z6 démo-
nokat és nem utols6 sorban el6késziteni a konzolokat

a belépésre. A fent lathato sor a 6-os konzolon teszi lehetd-
vé a bejelentkezést. A : (kettGsponttal) elvalasztott mezSk
koziil az elsé egy tetszileges azonositd. A masodik mutatja,
hogy mely futasi szinteken kell elinditani. A harmadikban
szerepl$ respawn utasitja az init-et arra, hogyha a prog-
ram véget ér, inditsa Gjra (élessze fel). Az utolsé mez6 a
szamunkra is fontos rész, itt talalhaté ugyanis a getty.

Ez az utébbi egy termindlt nyit meg és egy tetszSleges
programot futtat rajta, alapértelmezésben a /bin/login-t.
Mi azonban arra kérjiik, hogy inkabb a top induljon el:
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6:23:respawn:/sbin/getty -i -1 /usr/bin/top
= -n 38400 tty6

A -1 kapcsoléval érhetjiik el, hogy a getty ne irassa ki
a/etc/issue allomany tartalmat a top inditdsa el6tt a képer-
ny6re. A -1 hasznalata egyértelmd, mig a -n arra utasitja

a programot, hogy ne kérjen felhasznal6i nevet. A valtozta-
tasok akkor lépnek érvénybe, amikor az init Gjraolvassa
az inittab-ot, és a 6-0s konzol getty-je véget ér.

# ki1l -HuP 1
# ps aux | grep tty6

A masodik parancs kimenetébdl bongészd ki a 6-os konzol-
hoz tartozé getty folyamatazonositéjat, és 16dd ki a ki1
segitségével.

Ezzel azonban még nem vagyunk készen. A top ugyanis
most tobbet tud, mint amennyit kellene. Ebbdl az alkalma-
zasbol kozvetleniil jelzéseket lehet kiildeni a folyamatok-
nak. Ha igy hagynank ott a gépiinket, a 6-0s konzolon ez

a felirat tivoltene: ,Gyere és 16dd ki a rendszergazda folya-
matait a top segitségével!” Ennek elkeriilésére a top-nak
l1étezik egy biztonsagos médja. Ha parancssorbdl egy s
kapcsoléval inditod, nem fogja engedni a ki11 hasznélatat.
Ahhoz, hogy a top mindig biztonsdgos médban induljon el,
globalis beallitasallomanyat, a /etc/foprc-t kell szerkeszteni.
Ha ez az allomany egy s-en és egy soremelésen kiviil mast
nem tartalmaz, mar elégedettek lehetiink. Fut egy bizton-
sagos top a 6-0s konzolon, mely kilépés és Gjrainditas utan
is megmarad — ez volt a célunk.

Rendszergazda vagyok, de nem tudom a jelszot!
Biztosan te is hallottad mar a nagy bolcseket, amikor
6va intettek att6l, hogy folyamatosan rendszergazdaként
hasznald a gépet. Valéban nem tanacsos igy tenni, mivel
ekkor az Osszes éltalad inditott folyamat is korlatlan
jogosultsagokkal bir. Csak a legsziikségesebb esetben
érdemes rendszergazdai parancssort inditani. A su pont
erre val6. En legtobbszor a — (minuszjellel) inditom,
aminek hatasara a kért felhasznal6 kornyezetében talal-
juk magunkat. A jelszavakkal azonban mindig gondban
vagyok. Ha tul egyszert, akkor mas is rajohet; ha tal
bonyolult, sokaig tart begépelni. Nem lehetne, hogy az
én mindennapi felhasznaléi fickom varazstitésre rend-
szergazdaiva lépjen el6? Semmi sem lehetetlen, ha a



pingvin ereje veled van. A megoldast a PAM (Pluggable
Authentication Modules) jelenti.

A PAM megjelenése valasztotta szét az azonositast megko-
veteld alkalmazdsokat magatol az azonosités folyamatatol.
Egy olyan programnak, amely tavoli bejelentkezést tesz
lehetévé, nem kell foglalkoznia azzal, hogy a felhasznal6
hitelesitése jelszéval vagy ujjlenyomattal torténik-e. Csupan
megkérdezi a PAM-ot, hogy atengedje-e vagy sem. A PAM-
ot pedig megfelel§ jogosultsagok birtokdban mi, mezei
rendszergazdak allithatjuk be.

Régen a /etc/pam.conf tartalmazta az 9sszes szolgélta-

tas beallitdsat. Ma mar ezek kiilon allomanyokban talal-
hatok a /etc/pam.d konyvtar alatt; minden féjl egy-egy
szolgaltatashoz tartozik. Szamunkra most a /etc/pam.d/su
lesz érdekes:

# This allows root to su without passwords
= (normal operation)
auth sufficient pam_rootok.so

Ha a rendszergazddnak lehet, nekiink miért nem? Lehet,
csupdn taldlnunk kell egy olyan modult, ami felhasznal6k
egy csoportjat tudja engedélyezni.

auth sufficient pam_listfile.so onerr=fail
= sense=allow file=/etc/su_ok item=ruser

A pam_listfile.so modul egy egyszerd szoveges dllomanyt
vesz alapul. Ebben minden sor egy-egy felhasznal6i név.
Az onerr kapcsol6 azt mondja meg, hogy a fajl megnyita-
sakor el6fordul6 hiba esetén a sense altal meghatarozott
hatas legyen-e érvényben. A mi beallitdsunk réviden
annyit jelent, hogy ha a fajl nem talalhatd, akkor nem ért
véget a hitelesités, s ugrik a kovetkezd sorra (amely majd
a pam_unix.so modullal a jelsz6t fogja kérni). A sense
kapcsol6 a hitelesités sikeressége esetén kivéaltandé hatast
mondja meg. Ez azt teszi, hogyha a fajlban megtalalja

a felhasznalot, akkor engedélyezi a jelsz6 nélkiili su-t.

A file kapcsoléval az allomany nevét adjuk meg, az item
pedig a féjlban talalhat6 sorok jelentését adja meg. Nem-
csak a felhasznaldk neveit vehetnénk ide fel, hanem pél-
daul csoportokat is, de a kettGt nem lehet keverni. A ruser
a remote user (tavoli felhasznald) roviditése; azért tavoli,
mert nem azt a felhasznal6t keressiik a fajlban, akinek a
jogosultsdgait a su-val meg akarjuk szeretni, hanem azt,
aki a su parancsot kiadta.

Végiil mindossze egy /efc/su_ok allomanyt kell 1étrehozni,
és soronként felvenni azoknak a felhasznaloknak a neveit,
akiknek engedélyezni szeretnénk a jelsz6 nélkiili belépést.
Ezt az alloméanyt — mondanom sem kell — nagyon jél kell
védeni, ezért a létrehozas utan az az elsd, hogy kiadjuk

a chmod 600 /etc/su_ok parancsot.

Vipw, de nem vi

Az EDITOR kornyezeti valtoz6 tartalmazza az alapértel-
hasznalja ezt a valtozot, tobbek kozott a vipw is, amellyel
a /etc/passwd tartalma médosithaté. Kozvetlentil azért
nem illik ezt az dlloméanyt szerkeszteni, mert a minden
koriiltekintést mell6z6 feliilirassal a szerkesztés kdzben
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bejelentkezni probald felhasznédlok atmenetileg 6ssze-
férhetetlenséget tapasztalhatnak. A vipw erre megoldast
kinal, és az EDITOR altal meghatarozott szerkesztGvel
kényelmesen mddosithat6 az allomény tartalma. Debian
alatt az EDITOR alapértelmezésben nincs beallitva. A Bash-
Ehhez a kovetkezé sort hozzaadva a legkozelebbi
belépéskor mar minden felhasznalonak a joe lesz az
alapértelmezett szovegszerkesztdje:

export EDITOR="/usr/bin/joe"

Ezek utan a vipw-t kiadva mar joe-ban dolgozhatunk.

Midnight kontra Norton

A j6 6reg Norton Commanderen felnétt felhasznalék sokat
panaszkodnak amiatt, hogy ha mc-ben egy bonyolult elérési
athoz lépnek, majd kilépnek a fajlkezel6bél, nem ott taldl-
jak magukat, ahova elbarangoltak, hanem ott, ahonnan
indultak. Ez nagyon egyszertien orvosolhato: Debian alatt
az mc csomag egy példaparancsfajlt tartalmaz, ezt felhasz-
nalva konnyedén megoldhatjuk a gondot. A /usr/lib/mc/bin/
mec.sh-ban a kovetkez§ all:

mc O
{
mkdir -p $HOME/.mc/tmp 2> /dev/null
chmod 700 $HOME/.mc/tmp
MC=$HOME/ .mc/tmp/mc-$$
/usr/bin/mc -P "$@" > "$mcC"
cd " "cat $mc™"
rm -f "$mC"
unset MC;
}

export -f mc

Ez egy mc nevii fiiggvényt hoz létre, bizonyos értelemben
feliilirva az eredeti mc nevd futtathaté allomanyt. Ez azt
jelenti, hogyha a fenti parancsfajlt végrehajtjuk, akkor az
mc parancsot kiadva nem érjiik el kozvetlentil az ahitott
programot, hanem ez a fiiggvény fut le. Ami mindossze
annyit tesz, hogy az mc-t a -P kapcsoldval inditja, s ilyen
modon az futasanak végeztekor visszaadja a legutolso
munkakonyvtérat, és igy a cd paranccsal 1épiink bele. Ter-
mészetesen ezt a fliggvényt is minden egyes héj inditasa-
kor létre kell hozni, igy a /etc/profile dlloméanyba fel kell
venniink a kovetkezd sort:

. Jusr/1ib/mc/bin/mc.sh

A . (pont) ebben az esetben kiilsé parancsfajl meghivasat
eredményezi.
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