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Linuxos kiszolgalot mindenkinek! (5. r¢sz)

A SuSE Linux mint kiszolgalé - kisvallalati és otthoni kérnyezetben.

levelezési protokollokkal foglalkozik, kiemelt figyel-

met szentelve a POP3 és IMAP4 protokolloknak és
kiilénboz6 valtozataiknak. Cikkem el6z6 részében Postfix
SMTP-kiszolgalonkat telepitettiik és allitottuk be; most azon
lesziink, hogy megfeleld feliiletet teremtsiink a kiszolgdlén
a kiilonboz6 levelezéprogramok csatlakozasahoz.

c ikksorozatom 6todik része elsGsorban a killonb6zd

Az elmélet

El6szor nézziik meg a szoban forgd két protokollt! A POP3
(Post Office Protocol version 3) igen népszert protokoll,

a felhasznaldk jelentds része ezt hasznalja az elektronikus
tizeneteknek az internetes kiszolgalokrol valo letoltésére.

A POP3 protokoll segitségével a felhasznalé levelezéprog-
ramja letolti a leveleket a kiszolgal6rdl, majd az esetek nagy
tobbségében torli is onnan ¢ket. A POP3 feladata, hogy a
kiszolgéloval kapcsolatot 1étesitsen, elvégezze a felhasznald
hitelesitését, majd a felhasznald alapértelmezett bejovd
postafiokjabol kiolvassa a leveleket. Ugyanakkor semmilyen
modositasra nem képes a kiszolgalon, a levelek rendezése
ebben az esetben csak az tigyfél oldalan torténhet meg.

A miikodés pontos lefrasa az RFC 1939 szamu leirasban
taldlhaté meg, ami az interneten lelhetd fel.

(® http://www.fags.org/rfcs/rfc1939.html)

Az IMAP4 (Internet Message Access Protocol version 4)

(@ http://www.fags.org/rfcs/rfc1730.html) protokoll lehetd-
séget biztosit arra, hogy a postafiokunkat ne a sajat gépiin-
kon, helyben taroljuk, hanem a tartalmat a kiszolgalo
Grizze meg szamunkra. Ebben az esetben kiilonb6z6 md-
veletek végrehajtasara nyilik lehetSségitink a kiszolgalon,
igy konyvtarakat hozhatunk létre, leveleket masolhatunk
kozottiik, tjakat hozhatunk létre vagy éppen torolhetjik
Gket. Ez nagyon hasznos szolgéaltatds lehet akkor, ha a
felhasznalonak arra van sziiksége, hogy a vildg barmely
részérdl azonos médon férjen hozza a postafidkjaihoz.
Mindkét protokoll adatfolyam alapti kapcsolatot hasznal

a TCP protokoll felett. A POP3 alapbeallitasként a 110-es, mig
az IMAP4 a 143-es kaput hasznalja a kapcsolattartasra, igy a
telepités utan ezeket a kapukat kell engedélyezni a ttizfalon.
Mindkét protokoll alapvetd hianyossaga, hogy a felhaszna-
I6hitelesitést és az adatkapcsolatot egyarant nyilt formaban
végzi, igy a folyamat lehallgathat6. Mivel a postafiékhoz
tartozo felhasznaloknak gyakran egyéb hozzaférésiik is van
a kiszolgaléhoz, a neviiket és jelszavukat megszerezve a
kiszolgal6 nagymértékben sebezhetdvé valik. Erre kinal
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megoldast mindkét protokoll esetén az SSL-es (Secure
Sockets Layer) valtozat. A protokolloknak ezek a véltozatai
mind a felhasznaldi hitelesités, mind a kapcsolattartds
folyamatat titkositott formaban végzik, igy a tamaddénak

Az IMAP csomag beéllitésa a xinetd bejegyzések kozott

nincs esélye ra, hogy felhasznaloneveket és jelszavakat
hallgasson le. Ezek a protokollok tigynevezett nyilvanos
kulcst titkositast hasznalnak, aminek nagy elénye, hogy

a felépitésébdl kifolyodlag jelenlegi matematikai tudasunk
szerint gyakorlatilag lehetetlen visszafejteni. Ahhoz, hogy
ezeket a protokollokat hasznalni tudjuk, tgynevezett tant-
sitvanyok létrehozaséra van sziikségiink, amelyek segitésé-
gével a felhasznalo és a kiszolgdld kozotti adatfolyam titko-
sitasra keriil. Ezeket a tantsitvanyokat nekiink kell a tele-
pités utan létrehoznunk, méghozza eszményi esetben
minden kiszolgélt tartoményhoz kiilén tantsitvany-

nyal. Az utébbi azért fontos, mert a tandsitvany a kiszolgalé
nevét is tartalmazza, és amennyiben az nem egyezik a meg-
szolitott kiszolgalo cimével, err6l minden esetben figyel-
meztetést kapunk. Ez akkor fordulhat eld, ha kiszolga-
I6nknak tobb neve is van, példaul mail.tartomany.hu és
kiszolgalo.tartomany.hu. Amennyiben a tantsitvany a
mail.tartomany.hu cimre lett kidllitva, mi viszont a kiszol-
galo.tarfomany.hu cimen prébalunk csatlakozni hozza,
ugyfélprogramunk errdl nagy valdszintiséggel figyelmezte-
tést fog kiildeni, hogy felhivija ra a figyelmiinket: a kiszol-
galo esetleg egy hamis kiszolgald vagy rossz a tantsitva-



nyunk. Mindez azért fontos, mivel a nyilvanos kulcst
titkositas csak addig hasznalhat6 biztonsagosan, amig a
tantsitvanyok érvényesek és nem sériiltek meg. Amint a
tdmado hozzafér a tarolt titkos kulcsokhoz és azokkal készit
tantsitvanyokat, a kapcsolat tobbé mar nem megbizhato.

A POP3 SSL-es véltozata a POP3S, amely a 995-6s kaput
hasznalja a kapcsolattartasra, mig az IMAP4 SSL-es vélto-
zata az IMAPS, amely a 993-as kapun tartja a kapcsolatot
az ugyfelekkel.

A gyakorlat

Most, hogy az elméleti alapokkal megismerkedtiink, néz-
ziik a gyakorlatot és telepitsiik, valamint allitsuk be a kiszol-
galokat! Mind a POP3, mind az IMAP protokoll feladatai-
nak ellatasara tobb kiszolgalocsomag (Ggynevezett démon)
is 1étezik, igy a POP3-ra az imap csomag, a so1idpop3
csomag, vagy akar a gpopper csomag. IMAP esetén pedig

a legnépszertibb az uw-imapd, amely a SuSE 8.2-es és 9.0-s
kiadasok alatt az imap csomag neve alatt talalhat6, valamint
itt van a Cyrus IMAPD, amely egy olyan IMAP-kiszolgalo,
ami képes a kiszolgalén talalhato felhasznaloktdl fiigget-
lentil is postafiokokat kezelni. Mi most a POP3 és az
IMAP4-es protokoll feladatait az uw-imapd csomagra fogjuk

www.linuxvilag.hu

bizni, igy a YaST-tal az imap csomag telepitésére lesz sziik-
ségiink. Az imap csomag futtatasahoz sziikségiink lesz vagy
az inetd, vagy a xinetd Internet Service Daemon (inter-
netszolgaltatds démon) telepitésére, ugyanis ezeket a démo-
nokat csak az adott kapura beérkez§ kérés esetén inditja

el a rendszer. A kérések érkezését pedig az inetd, illetve

a xinetd hivatott figyelni.

A xinetd az inetd egy tovabbfejlesztett, feladatai bévitett
valtozata, igy ennek a hasznalatat javaslom, amennyiben ez
nem jelent lényeges atszervezést a rendszerben. A beéllitasok
lefrasa soran én a xinetd hasznalatara timaszkodom.

A csomagok telepitése utan a /usr/sbin konyvtarban meg-
jelenik az ipop2d, ipop3d és imapd futtathat6 allomény.
Ezek lesznek a kiilénb6zd protokollok kiszolgalédémonjai,
amelyeket a xinetd internetszolgaltatds-démon indit

a megfelel6 kapura érkezd kérés esetén.

Ezeknek a démonoknak alapvetden nincsenek bedllitasokra
szolgél6 allomanyai, igy a csomag telepitése utan akar hasz-
nalhatjuk is Sket.

Bedllitds gyanant mindossze engedélyezni kell a tdzfalon
a megfelel6 kapuk elérését, valamint a xinetd kiszolgal6t
szitkséges beallitani a kérések megfeleld helyre valé
tovabbitasa érdekében.
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A xinetd beallitasa

A xinetd démon beallitasét a /etc/xinetd.conf dllomanyon
keresztiil végezhetjiik el. Az dllomény tartalmazza a démon
alapvetd beéllitasait, mint példaul a naplézas helyét, a
kérést indithaté tigyfelek cimét, cimtartomanyat, valamint
a kéréseket fogad6 halézati csatol6 cimét. A SuSE Linux
csomagjabdl telepitett xinetd csomag a kiilonb6zé démo-
nokra vonatkozo beallitdsokat a /etc/xinetd.d konyvtarban
tarolja. A /etc/xinetd.conf alloméanyban erre valé utalasként
az alabbi sor talalhaté meg:

includedir /etc/xinetd.d

Ennek a sornak a jelentése annyi, hogy a - /efc/xinetd.d
konyvtar alatt talalhato dllomanyok tartalmat a rendszer

a beallitasallomany futtatasakor ftizze a beallitasfajlokhoz. En-
nek a megoldasnak annyi értelme van, hogy a beallitasok at-
tekinthetSk, mert egyesével, kiilon alloményban vannak elhe-
lyezve. Ennek ellenére mi akar kozvetleniil a /efc/xinetd.conf
allomanyba is készithetiink bejegyzéseket, bar a rendszer altal
alkalmazott megoldas sokkal attekinthetSbb.

A kulonbozé bedllitasok tehat a /etc/xinetd.d konyvtarban
1évé allomanyokban talalhatéak; benntinket ezek koziil
most az imap allomany érdekel.

Az imap allomanyban talalhatéak az imap csomag éltal
telepitett démonok bedllitasai, igy itt tudjuk a POP2, POP3,
POP3 SSL, IMAP4 és IMAP4 SSL. démonokat beéllitani.

Az Osszes bejegyzés a kovetkezd sorral kezdGdik:

service <szolgaltatas neve>

Itt a szolgéltatas neve a /etc/services allomanyban megtalal-
hat6 szolgéltatasokhoz tartozo kapu szamat hatdrozza meg,
példaul a POP3 a 110-zel is helyettesithets lenne.

A kapcsos zardjelen beliil talalhato kapcsolok koziil az els6 a
disable. Ennek yes értéke esetén a démon a kapura érkezd
hivés esetén sem indul el, ugyanis le van tiltva. Amennyiben
egy-egy szolgéltatast szeretnénk haszndlni, ezt az értéket allit-
suk no-ra. A kovetkezd kapesold a socket_type, ez a kapcso-
lat tipusat adja meg; ne nydljunk hozza, hagyjuk stream
(folyam, adatfolyam) értéken. A protocol kapcsold értelem-
szertien a protokoll tipusét adja meg, ez tcp, ne allitsuk at!

A wait és user kapcsolokat se piszkaljuk, kivéve, ha példaul
a démont nem rendszergazdaként akarjuk futtatni. Ehhez
viszont a kiilonbozé futtatasi és tarolasi allomanyoknal is
gondoskodni kell a megfelel$ biztonsagi beallitasokrél, hoz-
zaférési jogosultsagokrol. A server kapcsol6 adja a kiszolgalo
futtatasi dllomanyat, erre még sziikségiink lesz, ezért jegyez-
zitk meg. A flags kapcsol6 az IP-halézat valtozatat adja meg,
ezt se piszkaljuk, hacsak nem IPv6-os hélézattal rendelkeziink.
Alapesetben szamunkra az IMAP SSL és a POP3 SSL
csatorna lesz érdekes, mivel a legtobb levelezGprogram
ezeket timogatja, valamint titkositott felhasznal6azonositast
és adatatvitelt tesznek lehet6vé. Igy tehét el kell készite-
niink egy service imaps és service pop3s bejegyzést, ahol
a disable kapcsol6t no értékre kell allitani.

Amennyiben az SSL nélkiili protokollvéltozatokat is hasznal-
ni szeretnénk, az el6bb emlitett disable kapcsolét az IMAP
és POP3 szolgaltatasok beallitasanal is allitsuk no értékre.

A beallitasok végeztével a bedllitasokat a
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/etc/init.d/xinetd restart paranccsal tolthetjiik be.
Amennyiben a ttizfalunkon a megfelel6 kapuk nyitva
allnak, a szolgaltatasokat akar ki is probalhatjuk.

Nem ilyen egyszerii az élet...

Miel6tt a jol végzett munka édes gyiimdlcseit élvezvén hat-
radélnénk, a telnet paranccsal préobéaljuk meg megnyitni a
beallitott szolgéltatdsokat. A kiszolgalén egy konzolt inditva
a telnet Tocalhost 110 (ez a POP3), a teTnet Tocalhost
143 (ez az IMAP), a teTnet Tocalhost 993 (ez az IMAP-
SSL), illetve a telnet Tocalhost 995 (ez pedig a POP3-SSL)
paranccsal probalhatunk meg csatlakozni a kiszolgal6hoz.
A POP3- és IMAP-kiszolgalokhoz val6 csatlakozés val6szi-
niileg konnytszerrel menni fog, és POP3 esetén a kovet-
kezg tizenetet fogjuk kapni:

kackac:/etc/xinetd.d # telnet localhost 110
Trying ::1...

telnet: connect to address
Trying 127.0.0.1...
Connected to Tocalhost.
Escape character is 'A]'.
+0K POP3 Tlocalhost v2001.80 server ready

::1: Connection refused

Ekkor bejelentkeztiink a kiszolgaléra — agy ttinik, minden
mukaodik. A CtrL+] billentytikombinacioval ki is 1éphetiink.
IMAP esetében:

kackac:/etc/xinetd.d # telnet Tocalhost 143
Trying ::1...

telnet: connect to address
Trying 127.0.0.1...
Connected to Tocalhost.
Escape character is 'A]'.
* OK [CAPABILITY IMAP4REV1 LOGIN-REFERRALS
STARTTLS LOGINDISABLED] Tocalhost IMAP4revl
2002.332 at sun, 15 Feb 2004 19:00:21 +0100 (CET)

::1: Connection refused

Ugy tiinik, ide is sikeriilt bejelentkeziink, de ne ériiljiink
annyira. Eles szemd olvasok észrevehették a LOGINDISABLED
szocskat a kiszolgald kimenetén. Nos, biztonsagi megfonto-
lasokbol a SuSE 8.2-es és 9.0-s kiadasokba épitett IMAP-ki-
szolgalokra csak az SSL-es protokollt hasznalva lehet beje-
lentkezni. Ugyanakkor felmertil a kérdés, hogy mit tegyiink,
ha ez nekiink nem elegendd, mert példaul a SquirreIMail
webes levelezGrendszert szeretnénk hasznalni, ami nem
ismeri az IMAP protokoll SSL-es kiterjesztését. Ez ugye
elvileg nem is jelent biztonsagi kockdzatot, mert ugyan a
csatorna nem hasznal titkositést, ellenben nem is jut ki a
kiszolgalérol, hiszen mind a webes levelezérendszer, mind
pedig az IMAP-kiszolgal6 ugyanazon a gépen talalhato.

Mi a megoldés? Mint fent irtam, ez a 8.2-es és 9.0-s rend-
szerekben bevezetett korlatozas. Keressiink tehat egy 8.1-es
csomaggydjteményt, példaul az 2 ftp.suselinux.hu kiszol-
galon, toltstik le az ftp.suselinux.hu/8.1/suse/i586 konyvtar-
bél az imap-2001a-155.i586.rpm csomagot, majd egy
Midnight Commander (mc) segitségével lépjiink be az rpm
allomanyba. Ezen belil a /usr/sbin konyvtarban egy imapd
futtathaté allomanyt talalunk, 6 lesz a mi baratunk. Masol-
juk be ezt az alloméanyt, mondjuk imapd-143 néven a




/ust/sbin konyvtarba, médositsuk a /etc/xinetd.d/imap
allomanyban az IMAP szolgaltatashoz tartozé beallitasok
kozott a server kapcsolot /usr/sbin/imapd-143 névre. Ezek
utan mentsiik az allomanyt és a mar megismert médon
inditsuk tjra a xinetd kiszolgalot.

Lass csodat, ezek utan eltlinik a LOGINDISABLED felirat

a kiszolgal6 cimsorabdl. Nyertiink.

Figyelem, azért nem a teljes rpm csomag telepitését javasol-
tam, mert az feliilirja a mostani csomagunkat és a 8.1-es
véltozathoz tart6z6 IMAP-démon pedig az SSL-es IMAP
protokollt nem ismerte.

Figyeljiink oda ra, hogy a titkositas nélkiili protokollokat
lehetdleg csak a legutolsé esetben hasznaljuk, illetve akkor,
ha meg vagyunk gy6z8&dve rdla, hogy biztonsagos kornye-
zetben tessziik (példaul a Tocalhost-on vagy sajat vallalati,
illetve otthoni hdl6zatunkon beliil).

Na, akkor most vegyiik sorra a POP3 SSL és IMAP SSL
protokollokat!

Mind a 993-as, mind a 995-6s kapura valo bejelentkezéskor
az alabbi megy végbe:

kackac:/etc/xinetd.d # telnet Tlocalhost 995
Trying ::1...

telnet: connect to address
Trying 127.0.0.1...
Connected to Tocalhost.
Escape character is 'A]'.
Connection closed by foreign host.
kackac:/etc/xinetd.d #

::1: Connection refused

Azonnal visszakapjuk a parancssort. ,Hmmm...”, gondol-
hatjuk, itt valami nem felel meg. Gyorsan utdnanéziink

a /var/log/mail napléalloméanyban, hogy mi lehet a baj.

Itt a kovetkez6t talaljuk:

Feb 15 19:18:32 kackac ipop3d[4535]: Unable to
“7load certificate from /etc/ssl/certs/ipop3d.pem,
= host=localhost [127.0.0.1]

Na igen, megvan a hiba. Kordbban beszéltiink mar a tant-
sitvanyokrol, amikre az SSL protokollok miikddéséhez
sziikség van. Nos, pont ezt a tantsitvanyt hidnyolja a ki-
szolgalé. De semmi vész, mindjart létrehozzuk a megfelel§
tantsitvanyokat.

Hitelesitésszolgaltatas raviden

Linux-rendszerek alatt az openss1 csomag segitségével
hozhatunk létre Certification Authority-t, azaz hitelesités-
szolgaltat6t. Az ilyen hitelesitésszolgaltat6 rendszer feladata
a f6 tantsitvany létrahozasa, illetve Gj tantsitvanyok kibo-
csatasa, kezelése és adott esetben visszavonasa.

A hitelesitésszolgaltaté rendszerek egy allomanyrendszer-
hez hasonldan faszerkezetben épiilnek fel. Legfeliil a f6
tantsitvany all, ami kiilénleges a rendszerben, mivel ez

az egyetlen olyan tantsitvany, amely sajat magaval van
aldirva. Az 6sszes alsébbrendt tantsitvany tgy készil,
hogy a hierarchidban egy feljebb all6 tantsitvannyal kertil
alafrasra, igy igazolva annak hitelességét. A szerkezet felé-
pitésébdl latszik, hogy akarcsak a nyilvanos kulcst titko-
sitasndl a két primszamunkra, Ggy itt a 6 tantsitvanyra
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kell nagyon vigyazni. Ha a 6 tanasitvany illetéktelenek
szamara hozzaférhetvé valik, az 6sszes altalunk kibocsa-
tott tandsitvany hitelessége elveszett.

Nézziik, miként tehetjiik elérhet6vé rendszertink IMAP
és POP3 SSL szolgaltatasait. Pillanatnyilag nem foglalko-
zunk a hitelesitésszolgéltaté rendszerrel, 1étrehozunk egy
tandsitvanyt, amit azok a felhasznalok fognak hasznalni,
akik megbiznak a mi rendszeriinkben. Ez a tantsitvany a
késébbiekben majd lecserélhetd lesz a hitelesitésszolgaltatd
rendszerbdl kibocsétott tantsitvannyal.

El6szor is keressiik meg, hogy a rendszeriink melyik
konyvtarban tarolja az elkészitett tantsitvanyokat — SuSE
alatt ez altalaban a /etc/ssl/certs konyvtar. Valtsunk tehat
ebbe a konyvtarba, majd adjuk ki a kovetkez§ parancsot:

openss1 req -new -x509 -nodes -out imapd.pem
= -keyout imapd.pem -days 365

Fontos, hogy a készitendd tantsitvany adatainak kitolté-
sekor a Common Name (CN) mindenképpen az a név vagy
IP-cim legyen, ami alapjan hivatkozni szeretnénk a kiszol-
gélora, ellenkezd esetben a tandsitvany hibét jelezhet.

A days kapcsol6 allitasaval tudjuk allitani, hogy a tandsit-
vany milyen hosszt idGtartamra legyen érvényes. A 365 ter-
mészetesen pontosan egy évet jelent.

Amennyiben tobb tartomanyt is ki szeretnénk szolgalni,
ezek megkiilonboztetésére készitstink kiillénb6zé tanasit-
vanyokat. Ezt Gigy tehetjiik meg, ha a fenti parancsot a
kovetkezéképpen moédositjuk:

openss1 req -new -x509 -nodes -out

= imapd-sajat.tartomany.hu.pem -keyout

= imapd-sajat.tartomany.hu.pem -days 365
vagy

openss1 req -new -x509 -nodes

= —out imapd-XXX.XXX.XXX.XXX.pem

= -keyout imapd-XXX.XXX.XXX.XXX.pem -days 365

Ebben az XXX XXX.XXX.XXX a kiszolgalé IP-cime.

Ha elkésziiltiink a tandsitvannyal, a kévetkezd paranccsal
olyan formdba alakithatjuk at, amelyet a legelterjedtebb
ugyfelek fel tudnak dolgozni:

openss1 x509 -in tanusitvany-neve.pem
= -out tanusitvany-neve.crt

Mostani cikkemben rendszeriinket felkészitettiik a kiilon-
boz6 levelezbiigyfelek fogadasara és elkészitettiik a sziik-
séges tantsitvanyokat. Mindenki probalgassa a rendszert,
de tartsuk szem el6tt az alapvetd biztonsagi szempontokat.
Lehetéleg ne nyissunk felesleges réseket a ttizfalon és ne
forgalmazzunk kédolatlan formaban jelszavakat!

Sok sikert mindenkinek!

lllés Viktor (viktor@ei.hu)

23 éves, a BME mUszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.

o Szabadidejét legszivesebben a szabadban tolti,
teniszezik és kerékpérozik.
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