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Linuxos kiszolgalot mindenkinek! (. r¢sz)

A SuSE Linux mint kiszolgal6 — kisvallalati és otthoni kérnyezetben.

elsé tényleges szolgaltatasait az tigyfelek szdmara,

nevezetesen féjlkiszolgalét és DHCP-kiszolgalot
létesitettiink, amelyekkel a helyi hdl6zat tdimasztotta
igények egy részét ki tudjuk elégiteni. Most azt a szolgal-
tatast nézziik meg, ami a szamitogépes halézatok egyik
attord szolgaltatasa és az internetfelhasznaldk egyik leg-
kedveltebb, leghatékonyabb informaciokozls eszkoze:
az elektronikus levelezést.
Az elektronikus levelezés miikodéséhez tobb kiilonb6zd
feladatot ellaté programnak, az tgynevezett tigynokoknek
(agent) az egytittmtikodése sziikséges. Az egyes tigynokok
a levelezés folyaman kiilonbozé feladatokat latnak el: az
MUA (Mail User Agent — Felhasznaléi levelezSiigynok)
feladata a levélnek a felhaszndldi oldalon torténd ossze-
allitasa, szerkesztése. Ezek gyakorlatilag a felhasznal6 altal
hasznalt levelezGprogramok, ilyen a Mozilla Mail, a Pine

s orozatunk el6z6 részében bedllitottuk a kiszolgdld

vagy az Evolution.

Az MDA (Mail Delivery Agent — Levélkézbesitd tigynok)
feladata az adott kiszolgalon az 6t cimzettként megjel6l6
tizeneteknek a rajta 1évé megfelelS postafiokba vald
eljuttatasa.

Az LDA (Local Delivery Agent — Helyi kézbesitSiigynok)
feladata a helyi cimzettnek kiildott leveleknek a megfelel§
postalddédba rendezése. Az LDA a rendszerek tobbségében
megegyezik az MDA-val. Linuxos rendszer alatt ilyen
ugynok példaul a procmail.

Utolséként beszéljiink az MTA-r6l (Mail Transfer Agent

— Levéltovabbité tigynok), amelynek a leveleknek a
megfelel§ kiszolgaléhoz val6 eljuttatasa a feladata. Linuxos
rendszeren ilyen példaul a Postfix, a Sendmail vagy az
Exim. Jelen cikkiink gerincét a Postfix beallitasanak az
ismertetése alkotja, SuSE 9.0-s rendszer alatt.

A Postfix

A Postfix levélkiszolgalo telepitéséhez inditsuk el a YaST-ot,
és a mar j6l megszokott médon pakoljuk fel a Postfix
csomagot. Ha a csomagot telepitettiik, a /efc/postfix konyv-
tarban lesznek a kiszolgal6 beallitasait tartalmazé alloma-

nyok, a /usr/sbin konyvtarban talaljuk meg a kiszolgald tarolni, igy a varakozasi sorban 1évé és a visszautasitott
futtathat6 allomanyat, valamint a /etc/init.d konyvtarba levelek is itt lesznek megtalalhatoak. Ez azért fontos, mert
kertilnek a kiszolgal¢ inditasahoz és leallitisahoz haszna- ha esetleg rossz bedllitassal futtatjuk a kiszolgalot, éridsi
latos parancsallomanyok. mennyiségl felesleges levéllel toltheti fel a rendszert — e

Tovabba a telepits létrehozza a /var/spool/postfix konyvtarat, konyvtarak kitiritésével tudjuk a felesleges elemeket tordlni,
amelyben a kiszolgal6 a feldolgozas alatt all6 leveleket fogja s ezzel megel6zhetjiik a rendszer esetleges 6sszeomlasat.
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A YaST a baratunk

Mint azt mar megszokhattuk, a SuSE ismét kinal egy
eszkozt, amellyel kiszolgalonk alapbedllitasait el tudjuk
végezni. A YaST Hilozati szolgiltatdsok meniipontja alatt
taldlhat6 Levéltovdbbito szerver modult inditva lehet6vé
teszi szamunkra az els6dleges levélkiszolgald szabvanyos
feltileten torténd beallitasat.

A megjelend Kapcsolat tipus ablakban ki kell vélasztanunk
a halézati kapcsolatunkat. Ha interneten keresztiil is
szeretnénk levelezni, tehat nem csak egyfajta vallalati
levelezést szeretnénk megvaldsitani, internetkapcsolatunk
tipuséatol fuggsen valasszuk az Allandé vagy a Betdrcsdzos
kapcsolat-ot. Amennyiben ,betarcsazédssal” kapcsolodunk
az internetre, a levelez§ a varakozasi sorba érkezd
leveleket nem tovéabbitja 6nmikoddben, elindita-
sukat a sendmail -q parancs révén kézzel
tehetjiik meg. Ilyen esetben természetesen
irhatunk egy olyan parancsillomanyt,
amely az internetes kapcsolat létrejotte-
kor lefuttatja a varakozasi sor tiritésére
szolgél parancsot.

Amennyiben viruskeresé szolgéltatast is
szeretnénk kapcsolni a levélkiszolgalohoz,
azt a Viruskeresés engedélyezése bekapcso-
laséval tehetjiik lehetévé. Ha az Amavis
viruskeresd nincs telepitve, a YaST ezt is
elvégzi helyettiink.

A kovetkezg 1épésben megadhatjuk a levelek
tovabbitasara hasznalni kivant SMTP-kiszolga-
16t. A mez6 értékének adjuk a Tocalhost érté-
ket, amennyiben a jelenleg telepitett kiszolgal6t
szeretnénk hasznélni. Ha azonban egy masik kiszol-
gdléval szeretnénk a leveleket tovabbitani, a teljes
internetcimét adjuk meg.

Az Alcdzds gombra kattintva lehetGségink nyilik gépiink
és felhasznaldink alapértelmezett nevének és cimének a
feliilirdsara. Ez akkor lehet hasznos, ha a rendszert internetes
és belsG halozati (intranetes) kérnyezetben egyarant hasznal-
juk, valamint tobb cimtartomanyt is kiszolgalunk, ezért
kiilénboz6 felhasznaldinkhoz kiilonbdzé cimek tartoznak.

Az elsé sorban a Doménnév a 'From' (kiildo) fejlécmezd szd-
mdra mezGben megadhatjuk a kiszolgalohoz tartozé elséd-
leges cimet, igy amennyiben példaul a gépiink a
kiszolgalo.tartomany.hu cimmel azonosithat6 és mi ebbe

a mezdbe a tartomany.hu értéket irjuk, a
felhasznalo@kiszolgalo.tartomany.hu helyett a kimend levelek
feladéja minden esetben a felhasznalo@tartomany.hu lesz.

A Doménnevek helyi kézbesitéshez mezében megadhatjuk,
hogy a helyi levelek kézbesitésekor a felhasznal6 neve utan
milyen cim szerepeljen. Tovabba lehetSségiink van annak

a beallitasara is, hogy csak a helyi nevet akarjuk-e dlcazni
vagy egyéb cimeket is feliil akarunk-e irni. Ezenkiviil azt

is megtehetjitk, hogy minden egyes felhaszndlénkhoz egye-
sével rendeliink hozz4 elektronikus levélcimeket. Ehhez

a Hozzdadds gombot sziikséges hasznalnunk, és a felhasz-
nalot ki kell valasztanunk a listabdl, valamint meg kell adni
a hozzé tartozo elektronikus levélcimet. Ezzel az Alcdzds
meniipont beallitasi lehetSségeinek a végére értiink — az
OK-ra kattintva visszatériink a Kimend' levelek ablakba.

Az Azonositds gombra kattintva lehetSségiink van elérési
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jellemz6k megadasara a szolgaltatonk éltal rendelkezé-
stinkre bocsatott SMTP-kiszolgédlohoz, ha a szolgaltaté ezt
alevelek elkiildéséhez kérné. Amennyiben a sajat gépiin-
kon (localhost) 1évé kiszolgalot hasznaljuk, és el6zéleg
nem allitottunk be elérési korlatokat, ezeket a mezdket
nyugodtan kihagyhatjuk.
A kovetkezd megjelend ablak a Bejovd levelek ablaka; itt
lehetéségiink nyilik beallitani, hogy a bejové levelek
melyik cimzetthez keriiljenek, tovabba azt is, hogy a helyi
kiszolgalonk egy masik levélkiszolgalordl toltse le a ne-
kiink sz0l16 leveleket, éppen tigy, mint azt a levelezéprog-
ramok is teszik. Az utébbinak
akkor van értelme,
ha kapcsolt vonali
internetszol-

galtatdssal
rendelkeziink,
ezért nincs ra
lehet6ség, hogy
kozvetleniil a kiszol-
galonak cimezzék azokat.
Nézziik el6szor a levelek kézbesité-
sének a bedllitasait! A root leveleinek tovdbbitdsa az aldbbi
felhaszndlonak valtozé értékeként adjuk meg azt a felhasz-
nalét, akinek a rendszergazdahoz érkezé leveleket tovabbi-
tani szeretnénk. Ez azért sziikséges, mert a root-ot alta-
laban nem hasznéljuk levelezési célokra, a rendszer felii-
gyeletét végzé embernek pedig valdszintleg egy kiilon
felhasznal6t hoztunk létre, igy neki tovabbithatjuk az olyan
leveleket, amiket a rendszergazdanak kell megkapnia,
példaul a napléallomanyokat, a riasztasokat.
Kézbesitési mod-ként valasszuk a procmailen keresztiil
lehet§séget, ami azért lesz hasznos, mert a procmail LDA-
hoz tartozik egy kozponti és egy felhaszndl6tol fliggd
beallitasallomany, amiben a levelek sztirését, csoportositasat
kozpontilag vagy kiilon-kiilon is szabalyozni tudjuk.
Bévebb tajékoztatassal a procmail stigdallomanya szolgal.
Az Alnevek gombra Kattintva szerkeszthetjiik a /etc/aliases
allomanyt, amely a helyi felhasznalé—kézbesitési hely paro-
kat tartalmazza. Itt lehet bedllitani, hogy az adott felhasz-
nalénak érkezd levelet a levelez6 hova tovabbitsa. Ez lehet
egy masik helyi felhasznald, de egy masik gépen 1évé
felhasznal¢ is, emiatt itt akar egy elektronikus levélcimet
is megadhatunk.
A Virtudlis domének gombra kattintva a /efc/postfix/virtual
allomany tartalmat szerkeszthetjiik. Ennek hasonl6 a
szerepe, mint a /etc/aliases dllomanynak, de itt a bal olda-
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1. kép A bejové levelek bedllitdsa a YaST-ban

lon megadhatunk felhasznal6t, tartomanyt vagy akar
elektronikus levélcimet is. Példaul beallithatd, hogy a
tartomany.hu tartomany barmelyik felhasznéal6jahoz érkezé
levelet egyvalaki kapja meg. Lassunk egy-két példat!

Ha egy olyan bejegyzést készitek, aminek a bal oldalan az
info@tartomany.hu all, mig a jobb oldalon a titkarnd, akkor
a fenti elektronikus levélcimre érkezd leveleket a titkdrnd
felhasznal6 fogja megkapni. Amennyiben olyan szabélyt
készitek, hogy a @tartomdny2.hu: féndk, akkor a
tartomdny2.hu tartomanyba érkezg Osszes levelet a f6nok
felhasznal6 kapja meg. Tovéabbi Gtmutatast a man virtual
paranccsal kaphatunk. Mind az aliases, mind pedig a
virtual allomanyokat a fent leirt helyeken kézzel is szer-
keszthetjiik, de a szerkesztés utan az adatbazist is frissiteni
kell. ElsG esetben ezt a newaliases, az utdébbiban a postmap
/etc/postfix/virtual paranccsal tehetjiik meg.

Utols6 beallitasként nézziink egy hasznos eszkozt azok
szamadra, akiknek kiilonb6z6 szolgaltatoknal vannak pos-
taladai, ideiglenes kapcsolattal rendelkeznek, és igy nincs
lehetdségiik kozvetlen levélfogadasra a nap minden
percében. A Linux ennek feloldaséra is kinal egy eszkozt,

a Fetchmailt. Ezzel a programmal a megfelel6 beallitasal-
lomanyban megadott értékekkel csatlakozik a gépiink a
tavoli kiszolgdléhoz és onnan a megfelel§ levelez&protokoll
hasznalataval letolti leveleinket a sajét kiszolgalénkra, igy
olyan médon tudjuk kezelni 6ket, mintha kozvetlentil

a kiszolgalonkra érkeztek volna.

Egy ilyen beallitast ki is tudunk t6lteni a Bejovd levelek
oldalon, de ha a Részletek gombra kattintunk, a felbukkané
Gj ablakban egész listat vehettink fel a kiilonb6z6 felhasz-
nalékhoz. A Hozzdadds gomb megnyomasara felbukkané
ablakban meg kell adnunk a kiszolgalé nevét: ez a tavoli
postaladankat tarol¢ kiszolgal6 cime lesz; a haszndlni
kivant protokollt, ami altalaban vagy a POP3 vagy az IMAD,
tovabba meg kell adnunk a tavoli felhasznal6 nevét jelsza-
vat, amivel hozzaférésiink lesz a rendszerhez; és végiil be
kell irnunk a felhasznal6t, akinek a helyi gépen a leveleket
le akarjuk tolteni.

Ha végeztiink a lista elkészitésével, az itt felvett jellemzdk a
[etc/fetchmail.rc dllomanyban mentésre keriilnek, amelyben
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2. kép Alcézas és alapértelmezett cimek bedllitasa a YaST-ban

3. kép Virtudlis cimek és kézbesitési helyiik

a késdbbiek sordn a listat kézzel is szerkeszteni tudjuk.

Az allomany szerkesztésével lehetdségiink van SSL-kap-
csolattal is ellatni a letdltést, igy a jelszavak és az adatok
titkositva haladnak a tavoli kiszolgalo és a miénk kozott
—amennyiben ezt a tavoli kiszolgalé szimunkra lehetévé
teszi. Ehhez a létrehozott bejegyzés végére be kell sztrni
az options ss1 tagot.

Ha ezzel is végeztiink, zarjuk be a varazslot, amely elkésziti
nekiink a levélkiszolgal6 alapbeallitasait.

Nézziik meg a heallitasokat kozelebbrél is!

Bar a varazsl6 tigyes megoldas a SuSE részérdl, korantsem
lehet minden apro lehetGséget kiaknazni vele, ezért lehet,
hogy kézzel is bele kell nytlnunk a beallitdsokba.

El6szor nézziik a /etc/postfix/main.cf dllomanyt. Megvizs-
galunk par beallitast, amit a kiszolgald biztonsdga érde-
kében mindenképpen el kell végezniink. Az elsé ilyen a
mynetworks — ennek a valtozénak az értéke azt mutatja
meg, hogy az SMTP-kiszolgal6é mely hédl6zatoknak nyujt
levélkiildési szolgéltatast. Ahhoz, hogy elkeriilhessiik a




reklamozok rajtunk keresztiili torténd levélszemétkiildését
(spam), ezt a valtozoét olyan médon kell beallitanunk,

hogy csak a sajat géprdl (localhost), esetleg a belsé halézat
IP-tartomanyabdl fogadjon el levelet kiildésre. Példaul a
mynetworks=127.0.0.0/8 10.0.0.0/24 beallitas csak a
sajat géprdl, valamint a 10.0.0.1 és 10.0.0.254 kozotti gépek-
rél fogad el levélkiildési parancsot. Egyes tigyfeleket adha-
tunk meg IP-cimmel, vagy hal6zatokat cimmel és halozati
maszkkal, egyszerd felsorolasként, szokozzel elvélasztva.
A myorigin valtozo tarolja a kiszolgal¢ elsédleges tarto-
manynevét. A mydestination valtozéban tartoményneve-
ket sorolhatunk fel vesszével elvalasztva, ezeket fogja a
kiszolgal6 a beérkezd leveleknél cimzettként elfogadni.
Amennyiben azt szeretnénk, hogy a levél beérkezése utan
a Postfix a feldolgozast adja at a procmail-nek, valamint

a felhasznalok sztirési szabalyokat tudjanak irni, a
mailbox_command = procmail -a "$EXTENSION" sornak
mindenképpen szerepelnie kell a bedllitasok kozott.
Amennyiben a rendszer terhelésének ellenérzéséhez korla-
tozni szeretnénk a postaladak méretét, illetve meg kivanjuk
adni az elkiildhetd levél legnagyobb méretét, ezt a
mailbox_size_limit és a message_size_limit véltozok
beallitdsaval tehetjitk meg. Mindkét valtozo egy szamot
vér értékként, ez a szam pedig a méret leirdsa bajtokban.
Példaul az 1 MB-os postaldidaméret beéllitasahoz a
mailbox_size_1imit=1024000 értéket szoktdk megadni.

A /etc/postfix/virtual dllomény tarolja a virtudlis tarto-
manyokhoz tartozo elektronikus levélcimeket és felhaszna-
lokat, ha ilyet a varazslon keresztiil készitett beallitdsban
megadtunk. Amennyiben eddig nem tettiik volna meg, a
fent leirt szabalyokat itt is meg tudjuk adni. Bal oldalon azt
a cimzettet vagy cimtartomanyt sziikséges beirni, ahova a
levél érkezik, majd egy sz6koz utan azt a helyi felhasznalot
vagy elektronikus levélcimet kell megadnunk, ahova a
szabalynak megfelel levelek tovabbitodnak. [gy tudunk
olyan elektronikus levélcimeket is létrehozni, amelyekhez
nem tartozik valésagos felhaszndlé a rendszerben, hanem
csak egy tavoli postafiokba tovabbitjuk a levelet.

Ne felejtsiik el azonban, hogy az allomany moédositasa utan
a postmap /etc/postfix/virtual parancsot le kell futtat-
nunk — ha a virtual allomany a /etc/postfix konyvtarban
helyezkedik el — ahhoz, hogy a véltozasokat a rendszer
érvényre juttassa. A mindenkori adatbazis a
[etc/postfix/virtual.db dllomanyban talalhato.

A /etc/postfix/access dllomanyban allithatjuk be a sztirési
feltételeket az elektronikus levelek feladéjara, a teljes
elektronikus levélcimre vagy az elektronikus levél felado-
janak tartomanydra. Ezzel egy egyszerd levélszemétsziirést
allithatunk be, ami mostanaban mar sajnos nem tal haté-
kony, mert a levélszemétkiild6k vagy allandéan valtozo
cimet hasznalnak, vagy tgy valasztanak cimet, hogy a
felad6t a sajat tartomanyunkbol érkezéként allitjak be.

A sztirési feltétel egy parosbdl all, amely egy mintabol

és egy cselekvésbdl tevidik Ossze.

Minta lehet egy elektronikus levélcim, példaul a
felhasznalo@kiszolgalo.tartomany.hu — ekkor a teljes cimet
figyeljiik, vagy a cim toredéke (felhasznalo@), amikor is a
felhasznalo nevti felhasznal6ktol érkezd levelek keriilnek
sztrésre, figgetleniil attél, hogy a levél milyen tarto-
manybdl érkezett. Végiil, de nem utolsésorban a sztirési
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feltétel lehet egy tartomany, tehat példaul a
kiszolgalo.tartomany.hu vagy a tartomany.hu. Az utébbi
esetben természetesen az els példa is sztrt lesz, de emellett
az Osszes olyan cim is, ami farfomany.hu-ra végzddik.
Cselekvés lehet a levél eldobasa (DISCARD), a levél vissza-
utasitdsa (REJECT) vagy a levél elfogadasa is (OK). Ezeken
kiviil beéllithaté még, hogy a beérkezd levelet tartalomsz-
résnek is aldvessiik, ehhez a FILTER kulcsszot kell megadni.
Errdl és tobbi bedllitasrol bvebb leirdst a man access
parancs kiadasaval kaphatunk.

A virtual tabla frissitéséhez hasonldan az access tablat is
frissiteni kell a postmap paranccsal, pontosabban a postmap
/etc/postfix/access paranccsal. Ahhoz, hogy ezt a
szlrést hasznalni tudjuk, a /etc/postfix/main.cf beallitasai
kozott szerepelnie kell a
smtpd_sender_restrictions=hash:/etc/postfix/access
beallitasnak.

Ezzel a legfontosabb beallitasokat talan el is végeztiik
levelezérendszeriinkdn, ami mostanra mar miikoddképes.
Ne felejtstik el a ttizfalunkon a megfelel§ kapukat kinyitni,
ha szitkségesek, valamint figyeljiink oda arra is, hogy a
YaST-on beliil a Futdsi szint szerkesztd-ben szintén be kell
allitani, hogy a megfeleld futasi szinteken a Postfix onmi-
kodden elinduljon. Tovabba ne feledjiik, hogyha a bealli-
tasokat elvégeztiik, a /etc/init.d/postfix restart
paranccsal inditsuk Gjra a levélkiszolgalot, hogy az 4j bedl-
litdsok érvénybe lépjenek.

Ha végeztiink a kiszolgél6 beallitasaval és elinditottuk,
akkor a biztonsag kedvéért kovessiik figyelemmel a
[var/log/mail, mail.err, mail.warn, mail.info napléallomanyo-
kat, hogy a kiszolgalon felmeriil§ esetleges hibakat miel6bb
orvosolni tudjuk. Nincs ugyanis kellemetlenebb dolog, mint
egy rosszul beallitott kiszolgalé miatt elkall6do levél.
[rasom végére érve elmondhatjuk, hogy mtikddé SMTP-
kiszolgalot hoztunk létre. Sorozatom kovetkezd részében
ezt kiegészitjlik azzal, hogy a legnépszertibb tigyfél-hoz-
zaférési protokollokat telepitjiik a rendszerre, foglalkozunk
a POP3 és IMAP protokollokkal, illetve azok titkositott,
tagynevezett SSL-valtozataval.

lllés Viktor (viktor@ei.hu)

23 éves, a BME muszaki informatikus szakénak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.
Szabadidejét legszivesebben a szabadban tolti,
teniszezik és kerékpérozik.

Helyreigazitas

A 2003. decemberi szamban megjelent cikkemben a
rendszer haldézati csatoldinak ellendrzésére az IPCONFIG
parancsot neveztem meg — ez elirds, ugyanis a halozati
csatoldkat linuxos rendszereken az IFCONFIG paranccsal
tudjuk listazni. Az IPCONFIG is mUikoddd parancs, de az egy
masik kereskedelmi operéaciés rendszer hasonld célokat
szolgalo6 utasitasa.

A fenti eliras miatt minden kedves olvasé elnézését kérem.
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