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Linuxos kiszolgalot mindenkinek! (2. rész)

A SuSE Linux mint kiszolgalé — kisvallalati és otthoni kérnyezetben.

z elmult alkalommal eljutottunk oda, hogy — elsGsor-
A ban kiszolgaldi feladatok ellatdsara — feltelepitettiink

egy SuSE Linuxot. Most ezt a kiszolgalot fogjuk
finomhangolni: felhasznaldkat, felhasznal6i csoportokat készi-
tink, beallitjuk a kiszolgdl6 biztonsagi szintjét, feltigyelhetévé
tessziik a gépet és ttizfalat készitiink.

Felhasznaldk és felhasznaléi csoportok

Felhasznalok létrehozasakor 6kolszabalyként alkalmazando,
hogy a felhasznaldkat a miikodési teriiletitknek megfeleld
felhasznal6i csoportokba tegyiik, a felhasznaldi csoportokat
pedig tgy hozzuk létre, hogy jol elkiilonithetéek legyenek
egymastol. Minden felhasznélénak csak a mikodéséhez, a
munkaja elvégzéséhez szitkséges jogosultsagokat adjuk meg.
Felhasznélékat vagy a useradd paranccsal vehetiink fel, vagy
a YaST rendszergazdai feltileten keresztiil. A useradd parancs-
r6l bévebb leirast kaphatunk a megfelel stigéoldal megnyita-
saval. A YaST-on keresztiil egy olyan feltilethez juthatunk,

ami az Osszes felhasznalét és felhasznaldi csoportot megmu-
tatja nekiink, igy grafikusan is j6 attekintést kapunk a felhasz-
nalékrol. A YaST-on beliil a Biztonsdg és felhaszndlok menii-
pontban talaljuk a felhasznalok feliigyeletével foglalkozo részt.
A Csoportok létrehozdsa és modositdsa mentipontot kivéalasztva
megjelenik a Felhaszndlok és csoportok adminisztrdicidja ablak,
ezen beliil pedig egy lista a mar 1étezé felhasznaldi csoportok-
rél. Az ablak aljan taldlhato Szird bedllitdsa és Egyedi sziird
gombbal sztirési feltételeket adhatunk meg, igy téve még atlat-
hatobba a listat. A Hozzdadds gombbal Gj csoportot hozhatunk
létre. Ekkor meg kell adnunk egy csoportnevet, egy egyedi
csoportazonosité szamot, megadhatunk tovabba jelszét a cso-
porthoz, és rogton ki is jelolhetjitk, hogy mely felhasznalokat
tarsitsuk a csoporthoz.

Felhasznélok hozzdadasahoz a Felhaszndlok létrehozdsa és
modositisa mentipontot valasszuk. Ekkor az el6bbihez hasonlé
ablak jelenik meg, ahol szintén meghatarozhatunk sztréket és
a Hozzdadds gombbal 4j felhasznal6t adhatunk a rendszerhez.
A megjelend ablakban meg kell adnunk a felhasznal6 teljes
nevét, az azonositéjat, illetve a jelszavat. A Jelszobedllitdsok
gombra kattintva a jelszé lejarataval kapcsolatos adatokat
adhatjuk meg, Ggymint figyelmeztetés, az érvényesség idGtar-
tama, a lejarat pontos idGpontja. A Részletek gombra kattintva
bedllithatjuk a felhaszndlé egyedi azonositészamat, sajat
konyvtaranak a helyét — amit egyébként a felhasznaldi csopor-
toknak megfeleléen érdemes elhelyezni, és ez alapjan csopor-
tositani a felhasznal6kat —, megadhatunk kiegészit6 felhaszna-
16i adatokat, a bejelentkezési héjat (shellt), alapértelmezett és
tovabbi csoportokat. Héjnak érdemes a felhasznal6 sziikség-
leteinek megfelel6 héjat megadni. Igy amennyiben felhasz-
nalonk csak levelezést vagy megosztott konyvtarakat hasznal,
ugy héjnak a /bin/false-t adjuk, igy megakadalyozzuk, hogy ez
a felhasznalo a kiszolgalora akar helyileg, akar tavoli eléréssel
(SSH, Telnet stb.) kozvetleniil bejelentkezzen. Amennyiben a
felhasznalé munkdja soran sziikség van konzolra, raadasul
parhuzamosan tobb feliiletet is hasznalnank, gy hasznaljuk
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a /ust/bin/screen héjat, amit a screen csomag telepitése utan
érhetiink el. Ha ezzel végeztiink, kattintsunk a Kovetkezd
gombra, majd fogadjuk el az eddig elkészitett beallitdsainkat.

Biztonsagi heallitasok

A YaST Biztonsdg és felhaszndlok mentipontjanak biztonsagi
bedllitasai kozil elGszor foglalkozzunk a Biztonsdgi bedllitdsok-
kal. Ezt a modult inditva harom el6re meghatarozott bizton-
sagi 0sszedllitas koztl vélaszthatunk, vagy létrehozhatjuk a
sajatunkat. Beallithatjuk, hogy a felhasznal6i jelszavak létre-
hozésakor a rendszer egy szétarral hasonlitsa 6ssze a megadott
jelszot, és ha megtalalja, akkor figyelmeztesse a felhasznalot,
hogy egy ilyen jelszot esetleg konnyen ki lehet taldlni. A Jelszo
elfogadhatosdgdnak ellendrzése lehetGség pedig biztositja, hogy
a felhasznalénak megfeleléen bonyolult jelszot gépeljen ahhoz,
hogy a rendszer elfogadja. Megadhatjuk tovabba a jelsz¢ titko-
sitasanak eljarasat, a legfeljebb figyelembe vett karakterek
szamat, a legkisebb jelszéhosszt, valamint a jelszé lejarata el6tti
figyelmeztetést napokban.

Tiizfalak

Rendszeriink védelme szempontjdbol nagyon fontos szerepet
kap egy jol beallitott ttizfal. Ttizfalunkra harul ugyanis az a
feladat, hogy elvalassza a biztonsagos bels6 halézatot a nem
biztonsagos kiils6 halézattol, példaul az internettdl.

A tiizfalaknak tobbféle Osszedllitasa létezhet az alkalmazott ha-
l6zat topologidjatol, szolgaltatasatol, biztonsagi kovetelményeitdl
fuggden. A megfelel§ osszeallitas kivalasztasa mind a rendszer
biztonsaga, mind a rendszerre forditott anyagiak szempontjabdl
kényes kérdés. Miel6tt nekiallunk ttizfalat késziteni, érdemes
kockazatelemzést késziteni, hogy a megfelel§ biztonsagot garan-
talni tudjuk, de azért ne szaladjon el veliink a 16.

A legegyszertibb eset, amikor egy kiszolgal6 védelmérdl kell
csak gondoskodni. Ekkor elég felmérniink azt, hogy a kiszol-
galon milyen szolgéltatasok fognak futni, és a ttizfalat ehhez



mérten tudjuk bedllitani. Ilyenkor elég a szolgaltatasok altal
igényelt kapuk kinyitasa, természetesen a kapuk forgalmanak
monitorozasa mellett.

Kicsit bonyolultabb a helyzet, ha olyan hal6zatunk van, ami
egy adott gépen (haldzati atjarén) keresztiil éri el mondjuk az
internetet. Ekkor a ttizfalunkat gy kell beéllitani, hogy az vé-
delmet nytjtson az atjaréonak és a mogotte 1évs haldzatnak is
agy, hogy a haldzati tigyfelek munkajat ne akadélyozza. Kiilo-

nos esetben elképzelhetd, hogy a halézati atjarot a belsé halozat
oldalardl is védeni kell — ez csak tovabb bonyolitja a dolgunkat.
A SuSE Linuxba épitett tlizfalszolgaltatds akar haromrétegi
tlizfalszerkezetet is timogat. Igy lehetGségiink van a belsé
halézat-DMZ-kiils6 halozat felépités kialakitasara. Belsé halo-
zatunk értelemszerden a biztonsagos helyi halézat; a kiilsé
hélézat a nem biztonsagos halézati szakasz, ahonnan a tdma-
dasok varhatoak; s a DMZ pedig nem mas, mint a szabad zéna
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Frissités SuSE 9.0-ra

Magyarorszagon is bemutattak a SuSE Linux 9.0-s kiadasat, amely
a fejlesztok szerint az utobbi idék egyik legkiforrottabb Linux-valto-
zata. Sok olyan szolgaltatast kinal, ami miatt egy kiszolgalot is
érdemes lehet frissiteni az (j kiadasra. llyen szolgaltatas példaul

a YaST-ba épitett Samba, DHCP, DNS vagy Apache modul, hogy
csak parat emlitsek. Természetesen a frissités sziikségességét
mindenkinek sajat maganak kell megitélnie, de én gy dontottem,
hogy frissitek, és a cikksorozathan a tovabbiakban a SuSE 9.0-s
kiadas nyujtotta lehetdségeket is bemutatom.

A frissités maga nem tul bonyolult dolog, de azért koriiltekintést
igényel. A telepités a megszokott mdadon kezdddik: eldszor behe-
lyezziik a CD-t vagy a DVD-t a meghajtoba, és a gép inditasa utan
kivalasztjuk a Telepités meniipontot. A telepité a megszokott médon
eldszor a telepités nyelvét allitja be, itt valasszuk a magyart. A ko-
vetkezG [épésben a telepitd rakérdez a telepités tipusara. Amennyi-
ben mar meglévé SuSE Linux-rendszeriink van, gy valasszuk a
Megléva rendszer frissitése lehetGséget, s ha Uj rendszert szeret-
nénk telepiteni, akkor természetesen az Uj telepités meniipont a
megfeleld valasztas.

Miutan a telepités menetét az el6z6 cikkemben mar leirtam, és ez
a 9.0-s kiadasnal sem kiilonbézik lényegesen, most a frissités
menetével foglalkozom.

Miutan a telepit ellendrizte a meglévé rendszert és a csomagadat-
bazist frissitette az (ij valtozatra, megjelenik a Telepitési beallitasok
ablak. Itt az 0j rendszer telepitéséhez hasonléan megadhatjuk a
telepitendd rendszer nyelvét, billenty(izetkiosztasat, de amire mi
most a figyelmiinket sszpontositjuk, az a Frissitési mod és a Biz-
tonsagi mentés meniipontok.

A Frissitési méd meniipont alatt adhatjuk meg, hogy egy elére
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osszeallitott csomaglista alapjan kivanjuk-e frissiteni a rendszert,
vagy a meglévé csomagjainkat kivanjuk frissiteni. Az eldbbi eldnye,
hogy felteszi a legfrissebb, legljabb szolgaltatdsokat, az utébbié,
hogy nem véltoztat a meglévé csomag-osszedllitason. En az utébbit
javaslom, mert az Gj csomagokat késdbb is tudjuk telepiteni, vi-
szont ezzel a bedllitassal biztositott, hogy a rendszer frissités utan
is a mar osszeallitott kiépitésnek megfeleléen fog mikadni. Fontos
még odafigyelni az ablak aljan |évé Karbantartas nélkiili csomagok
torlése jelolénégyzetre. Ezt javasolm kikapcsolni, mert ha nem
tessziik meg, az olyan csomagokat, amelyekrél a rendszer tgy itéli
meg, hogy nem fogjuk hasznalni, egyszer(ien letorli, ez pedig
meglepetéseket okozhat a késdbbiekben.

A Biztonsagi mentések meniipont alatt lehetdségiink van a régi
rendszerrdl készitendé mentések beallitasara. Mindenképpen jeldl-
jiik be a biztonsagi mentés készitését a modositandd allomanyokral
és a teljes /etc/sysconfig konyvtarrél. A mentés késdbb a /var/adm/
backup konyvtarban lesz talalhatd, ahonnan akar t6réini is lehet.

Ha ezekkel a beallitasokkal végeztiink, indithatjuk a frissitést.

A SuSE sajat bevallasa szerint a 7.3, 8.0, 8.1 és 8.2 rendszerekrdl
torténd frissités zokkenémentes lesz. Ettdl fiiggetlentil készitsiink az
adatainkrol, beallitasokrdl biztonsagi masolatot, és ahogy mondani
szoktak: mindenki a sajat felel6sségére csinaljal

Ha a telepitd végzett a csomagok telepitésével, akkor hatravan még
az internetkapcsolatunk kiprobalasa és a frissitett csomagok letol-
tése az internetrdl. Frissitéshez valasszuk a suselinux.hu kiszolgalot,
és ha gondoljuk, akkor bizzunk meg a rendszer onm(ikodé csomag-
telepitésében.

Ezzel végeztiink is, feltettiik a legfrissebb SuSE Linuxot, egy ajanlott
Ujrainditas utan dolgozhatunk is tovabb.
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(demilitarized zone), vagy elsGdleges halozat (perimeter net-
work), ami egy koztes, elkiilonitett réteg a biztonsagos belsé
halozat és a kiils6 halozat kozott vagy mellett. Itt szoktak elhe-
lyezni az olyan gépeket, amelyek példaul az internet feldl elér-
hetd szolgéltatasokat nytjtanak. Mivel a szabad zénat mindkét
oldalrdl ttizfal hatarolja, az esetlegesen a szabad zénaban megta-
madott géprdl a bels6 halézaton keresztiil nem tudnak tovabbi
adatokat szerezni — sikeres timadas esetén a taimado6 nem jut
rogton hozzaféréshez a belsé hédlézathoz. Ez a kiépités a legbiz-
tonsagosabb megoldas, de elég draga, hiszen tovabbi eszk6zok
beszerzését teszi sziikségessé, illetve a kiépitése bonyolultabb,
mint egy belsé halézat—kiilsé haldzat felépitésd rendszeré.
Otthoni, kisvallalati felhasznalasi korben — megfelelS biztonsagi
kockazatelemzést kovetSen — donthetiink tgy, hogy ez az
utdbbi felépités megfelelS biztonsdgot nytjt szamunkra. Ebben
az esetben a belsG halézat-kiils§ halozat kiépitésére a YaST
megfelel§ eszkdzoket nyijt.

A YaST Biztonsdg és felhaszndlok mentipontja alatt talalhat6

a Tiizfal modul, amelynek az inditdsaval kezdhetjitk meg a
tlizfalunk beallitasat. Az els6 lépésben meg kell adnunk a
kiszolgalo kiils6 és belsé halézatahoz tartozé halézati csatold
nevét. Figyeljink ra oda, hogyha ADSL kapcsolatot haszna-
lunk, akkor nem a halézati kartyat kell megadnunk, hanem

az adott eszk6zhoz tartoz6 PPP-csatolét (altaldban a pppO0-t).
Kovetkezd 1épésben megadhatjuk, hogy milyen szolgaltata-
sokat akarunk elérhetévé tenni a kiszolgalon, igy példaul a
HTTE SMTE egyéb levelezési protokollok, SSH. Erdemes arra
odafigyelni, hogy a HTTE SMTE, POP3, IMAE, telnet proto-
kollok a teljes adatforgalmat titkositas nélkil bonyolitjak le, igy
ha valaki egy arra alkalmas helyen lehallgatja a hal6ézatunkat,
akkor felhasznaldi nevekhez, jelszavakhoz is hozzajuthat.
Ezért ahol lehet, érdemes az SSL-es szolgéltatasokat hasznalni.
Ezeknek a bedllitdisdhoz majd tantsitvanyokat kell 1étrehozni,
amivel a protokoll a titkositast fogja végezni, de errél még
szOlunk a késébbiekben.

A Szakértd gombra kattintva tovabbi kapukat adhatunk meg
elérésre, neviik a /efc/services allomanyban talalhaték meg.
Kovetkezd 1épésben négy fontos beallitast végezhetiink el.

Az elsG az Utvonalkivetés engedélyezése, amely lehetGvé teszi,
hogy a tavoli géprél tgynevezett ,JICMP time to live exceeded”
csomagokat kiildjiink a gépnek. Ez egyfelSl hasznos, mert a
ping parancs segitségével megallapithatjuk, hogy a gép pilla-
natnyilag elérhet6-e, ugyanakkor ez tamadasi feliiletet ad a
szolgaltatasmegtagadasos (Denial of Service, DoS) tdmadéasok-
hoz. DoS tdmadas alkalméval példaul ICMP csomagokkal
arasztjak el a kiszolgalot, ami — mivel a nagy terhelés miatt nem
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Kockazatelemzés adatbiztonsagi szempontbol

A biztonsag az egyik legfontosabb dolog napjainkban — erre
érdemes koélteni, mert adataink elvesztése oriasi gondokat idézhet
eld, és ez ma mar nem csak iizleti kdrnyezetben van igy. Otthoni
felhasznalokat is fajdalmasan érinthet, mondjuk a csaladi fény-
képek elveszitése, amiket az elmdilt években az Gjonnan vasarolt
digitalis kameraval készitettek, vagy éppen egy egyetemi hazi
feladat, munkahelyi leiras eltinése. Eppen ezért érdemes odafi-
gyelni a biztonsagra, kélteni ra. Es itt szokott felmeriilni a kérdés,
hogy mennyit is aldozzunk a biztonsagra? A kevés adott esetben
olyan, mintha semmit nem tettiink volna, a sok pedig felesleges
kiadasként jelentkezik. A kulcsszo: felmérés és tervezés.
Megtehetjiik, hogy az adatainkat tobbszorozott lemezrendszeren
taroljuk, ahogy azt az eldz6 cikkemben be is mutattam, megtehet-
jik, hogy rendszeres mentéseket készitiink, amit aztan a szamito-
gép mellett tartunk. Mit ér mindez egy t(iz alkalmaval? Semmit.
Elveszik a gép, megsemmisiil a mentés.

Bedllithatunk akarmilyen jo tiizfalat, készithetiink szigord felhasz-
naloi beallitdsokat — mindez semmit nem ér, ha a kiszolgalo fizikai-
lag hozzéférhetd és el lehet vinni a merevlemezeket.

Meg kell tehat teremteni a fizikai és logikai védelmet, az adatok
biztonsagos tarolasanak feltételeit, és fel kell késziilniink egy
esetleges rendszer-helyreallitasra. Ehhez készithetiink vésztervet,
meghatarozhatjuk, hogy ilyen esetben kinek mi a feladata. Amire
pedig semmiképpen nem lehet felkésziilni, olyan esetekre kothe-
tlink biztositast. Ezzel ismét eljutottunk oda, hogy hatart kell szab-
nunk, mire és mennyit akarunk kolteni. Koriiltekintés és alapos
tervezés, ez a megfizethetd biztonsag kulcsa.

fogja tudni kiszolgalni a csomagokat — elérhetetlenné valik.
Ezt a kockazatot mindenképpen figyelembe kell venniink.

A masodik beallitasi lehet&ség a Forgalomtovdbbitds és dlcdzds
(NAT - Network Address Translation), amire akkor lesz sziik-
ségiink, ha a ttizfal mogott elhelyezett halézatnak sajat IP-tar-
tomanyt akarunk adni, és az tigyfelek szamara elérhetévé
kivanjuk tenni a kiilsé halézatot. Ekkor a belsé halézati gépek-
rél inditott forgalom gy fog latszani, mintha azt a kiszolgal6
inditotta volna. Ez arra jo, hogy elrejtsiik, hogy a kiszolgald
mogott helyi halézatot hoztunk létre, valamint ennek segitsé-
gével takarékoskodni tudunk a rendelkezésiinkre all6 nyilvanos
IP-cimekkel. Amennyiben otthoni hal6zatot szeretnénk tize-
meltetni, ennek a lehetGségnek hasznalata szitkséges példaul
egy ADSL kapcsolat megosztasara. (Figyelem, a szolgaltatok az
Elbfizetdi szerzodés keretében az ADSL és a kabeltévés internet-
elérések megosztasat korlatozhatjék, s6t akar tilthatjak is!)

A harmadik beallitasi lehetGség a Minden futo szolgdltatdis
védelme lehetSség. Ha ezt bekapcsoljuk, Ggy az engedélyezett
szolgéltatasokon kiviil minden mas szolgéltatashoz érkezé kérés
vissza lesz utasitva — hasznos példaul DoS tdmadasok ellen.

A negyedik pedig a mar emlitett Védelem a bels6 hilozattal
szemben. Ekkor a bels6 héal6zatrol is csak a kijelolt szolgaltata-
sok lesznek elérhetdk.

Negyedik lépésben lehetdségiink van beallitani, hogy a ttizfal
futdsa alatt milyen biztonsagi események legyenek a helyi
naploba bejegyezve. Alapesetben a kényes csomagok keriilnek
naplézasra, mind az elfogadott, mind az eldobott csomagok.
Mivel ezek a bejegyzések a tobbi rendszerbejegyzéssel egyiitt
a /var/log/messages naploallomanyba keriilnek, ez a naplézas
eléggé meg fogja novelni a naplé méretét, amely igy elérheti



a napi 3—4 MB-ot is. Hibakeresési céllal bekapcsolhatjuk, hogy
minden egyes csomag naplézasra keriiljon, de ez tényleg csak
rovid idejd hasznalatra ajanlott, mert igy akér tébb 10 MB-os
napléallomany is elgallhat. Ha minden beallitassal végeztiink,
akkor elindithatjuk ttizfalunkat, igy ezek utan mar nagyobb
biztonsagban érezhetjitk magunkat.

Ttizfalunk Osszetettebb beallitasa érdekében vessiink egy pil-
lantast a Rendszer meniipont /etc/sysconfig szerkesztGmodul-
jara. A bal oldali faban a /network/firewall/SuSEfirewall2 alatt
talalhatéak a SuSE-ttizfal tovabbi beallitasi lehetSségei. Ezek
moédositasa csak haladé felhasznaloknak ajanlott, mert cstinyan
elszarhatjuk vele a ttizfal bedllitasait. Ezekre a beallitasokra
egyszerd irodai, otthoni kiszolgaldk esetén ritkan van sziikség.
Az egyik ilyen bedllitési tertilet példaul az UDP-csomagok
forgalmanak a szabélyozasa, amelyre példaul DNS-kiszolgéld
tizemeltetésekor vagy IPSEC titkositott csatorna létrehozasakor
lehet sziikség. Itt tudunk beallitani kaputovabbitast (port
forward) a belsé haldzat felé, és itt tudjuk bedllitani a mar
emlitett harom rétegd ttizfalszerkezetet is.

Naploallomanyok kezelése

A SuSE 9.0 a rendszer futasa alatt keletkezd napléeseményeket
a /var/log/ konyvtarban tarolja. A konyvtarban tovabbi mappak
is taldlhatok, amelyekben bizonyos telepitett szolgaltatdsok
kalon napléalloméanyokat hoznak létre, példaul az Apache
webkiszolgalé a http konyvtarat, a Samba féjl- és nyomtato-
kiszolgal6 a samba konyvtarat. Rendszeriink biztonsagos tize-
meltetéséhez elengedhetetlen, hogy a napléallomanyokat
figyelemmel kisérjiik, hiszen az tizemzavar vagy a tamaddsi
kisérlet ezekbdl dertil ki egyértelmiien. A /var/log konyvtarban
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talalhatok a messages és a mail dllomanyok, ahova a rendszer
és a levelezd az elkészilt naplébejegyzéseket gyijti.

Ezeknek az allomanyoknak az dlland6 szemmel tartasa fontos,
ugyanakkor elég kényelmetlen dolog. A SuSE Linuxban erre
létezik egy logdigest nevi csomag, ami minden éjszaka
kigytijti az aznapi naplébejegyzéseket és egy megadott elektro-
nikus cimre juttatja el Sket. A logdigest csomag egyik leg-
fébb erénye, hogy a naplézott események megjelenitését sza-
balyos kifejezésekkel sajat magunk csoportosithatjuk, igy el6-
térbe helyezhetiink olyan bejegyzéseket, amelyek fontosak
szamunkra. A /etc/logdigest konyvtarban talalhatok az alarming
és az ignore allomanyok. Az el6bbibe tegyiik az olyan kifejezé-
seket, amelyek fontos, riasztasértékii adatokkal szolgalnak,
példaul a rendszermaghibara utal6 bejegyzéseket. Az utébbi
allomanyba tegyiik az olyan bejegyzéseket, amelyeket fontos-
nak tartunk menteni, de adott esetben nem akarunk minden
nap atbongészni. A config alloméany a logdigest beallitdsara
szolgal. Itt adhatjuk meg, hogy mely napl6allomanyok keriil-
jenek feldolgozasra, mely felhasznalo kapja meg a kikildott
elektronikus levelet, illetve, hogy egyéb rendszeradatok feldol-
gozasra keriiljenek-e.

Ha idéig eljutottunk, akkor van egy mtikodd, alapjaban

véve biztonsdgosnak tekinthetd kiszolgalonk.
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