Szaktekintely

© Kiskapu Kft. Minden jog fenntartva

O+

Osztott rendszeriu hasitotablak (1. rész)

Az egyenrangu halézatok vildgaban az osztott rendszer(i hasitétablak (Distributed
Hash Tables, DHT) forradalmi Ujitast jelentettek. Tanuljuk meg, hogyan irhatunk olyan
alkalmazast, amely lehetévé teszi, hogy mindenki azonos adatokon dolgozzon.

z els6 nemzedékbeli egyenrangt halézatok

(peer-to-peer) attekinthetetlen, 6tletszerden felépitett

szerkezete helyett ma mar egyre gyakrabban alkal-
maznak kival6 teljesitményt, hasznos tulajdonsagokkal rendel-
kezg, tervezett topologiakészleteket.
Szamos olyan kisérleti DHT-t készitettek kiillonboz6 egyeteme-
ken, amelyeket a nyilt forraskod kozossége felkarolt és megva-
lositott. Létezik néhany kereskedelmi alkalmazas is, de jelenleg
egyik sem érhetd el SDK (programfejleszté készlet) formaban,
hanem valamelyik boltokban kaphat6 termékbe épitve talaljuk
meg Sket. Minden DHT-megoldast elképzelhetiink minden
mas megoldastdl eltérd, onallé entitasként is. igy tulajdonkép-
pen valamennyi létez6 megoldast befoglalhatnank egy tobbdi-
menziés matrixba. Kivédlasztunk egyet, elvégziink néhany
modositast, és maris egy masiknal jarunk. A mar létezd kutato6i
DHT-k, amilyen a Chord, Kademlia vagy a Pastry, igy aztan
kivalé kiindulasi alapként szolgalnak sajat fejlesztéseinkhez.
A DHT-k lényegében egy hasitétabla feladatat latjak el: kulcs
és érték parokat tarolhatunk benniik. Ha ismerjiik a kulcsot,
megkaphatjuk az értéket. Az értékeknek nem feltétlentil kell
a lemezen létezniiik, de DHT rendszeriinket természetesen
valamilyen alland¢ hasitétéblara alapozhatjuk, példdul a
Berkeley DB-re; ami egyébként ténylegesen el is késziilt.
A DHT rendszerekben az a kiilonleges, hogy a tarol6 lekérde-
zései tobb gép kozott oszlanak meg. A mar 1étezS elsédleges-
masodlagos kiszolgalé alapti adatbazis-szerkezetekkel ellentét-
ben itt minden csomépont egyenértéki és szabadon csatlakoz-
hat, illetve hagyhatja el a halézatot. Annak ellenére, hogy a
halézat tagjai latszolag attekinthetetlen médon, véletlenszerd-
en valtoznak, a DHT-k igen meggy6z6 teljesitményt mutatnak.
Kezdjitk a DHT-tervezés rejtelmeinek felfedezését egy egy-
szerd korkoros, kétszeresen lancolt listaval. A lista minden
egyes csomopontja egy-egy gépet jelent a hdlézaton. Minden
csomépont az elGtte és az utdna kovetkezd elemrdl is tarol
adatot, mégpedig az adott gép cimét. Meg kell hatdroznunk
valamiféle sorrendet, ezért minden csomépontnal megadjuk,
hogy melyik lesz a ,kovetkez” csomépont. A Chord DHT altal
alkalmazott modszer szerint a kovetkezS csomépontot ilyen
moédon kapjuk meg: minden egyes csoméponthoz rendeljiink
egyedi, k bites azonositét. A gytird elemeit olyan médon ren-
dezziik, hogy az azonositék 6ramutaté jarasaval megegyezd
iranyban névekedjenek. Minden csomépont szamadra az lesz
a kovetkezd, amelyiknek az azonositéja érairanyban a leg-
kisebb tavolsagra 4ll téle. A legtobb csomoépont esetében ez
az a csomoépont lesz, amelyik a legkisebb, ugyanakkor nagyobb
azonositoval rendelkezik az adott csoméponthoz képest.
Ez aldl csak a legnagyobb azonositéja csomépont a kivétel,
ennek az utédja ugyanis éppen a legkisebb azonositéval
rendelkezik. Ezt a tavolsigmértéket a tdvolsagmodszer
valamivel helyesebben adja meg (lasd az 1. listit).
Minden egyes csomépont énmagaban egy szabvanyos hasito-
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1. lista A ringDistance.py

# Ez az drajarassal megegyezd gydrd
# tévolsdgfuggvénye. A globdlisan megadott k
# értéktdl, a kulcsmérettdl fugg a legnagyobb
# lehetséges csomdépont-azonositd 2**k.
def distance(a, b):
if a==b:
return 0O
elif a<b:
return b-a;
else:

return (2**k)+(b-a);

2. lista A findNode.py

# A kezdd csoméponttdl indulva keressik meg
# a célkulcsért feleld8s csomdpontot.
def findNode (start, key):

current=start

while distance(current.id, key)

=> distance (current.next.id, key):

current=current .next
return current

# Keresd a megfeleld csomdépontot és kérd

# le a kulcshoz tartozd értéket.

def lookup (start, key):
node=findNode (start,
return node.datalkey]

key)

# Keresd a megfeleld csomdépontot és tdrold

# az értéket a kulccsal.

def store(start, key, wvalue):
node=findNode (start, key)
node.datakey]=value

tabla. Ha egy értékre van sziikségiink, minddssze annyi a
feladatunk, hogy rataldljunk a megfelel6 csomépontra, innen
mar a hagyomanyos hasitétabla-keresést vagy -tarolast kell
csak elvégezniink. Az adott kulcshoz tartozé csomépont kere-
sésének egyik egyszerd (és a Chord altal is hasznalt) médszere,
ha ugyanazt tessziik, mint az adott azonosit6 leszarmazottai-
nak a keresésénél. ElGszor is vegyiik a kulcsot, majd egy keresd
alapjan rendeljiink hozza valamilyen pontosan k bites masik
kulcsot. Tekintsiik ezt a szdmot a csomépont-azonositonak,
majd allapitsuk meg, hogy melyik csomépont lesz a leszarma-



3. lista Az update.py

def update (node) :
for x in range (k) :
oldEntry=node. finger [x]
node. finger [x]=findNode (oldEntry,
(node.id+ (2**x)) % (2**k))

4. lista A finger-lookup.py

def findFinger (node, key) :
current=-node
for x in range (k) :

if distance(current.id, key)

=> distance (node.finger[x].id, key):

current=node. finger [x]

return current

def lookup(start, key):
current=findFinger (start, key)
next=findFinger (current, key)
while distance(current.id, key)
=> distance (next.id, key):
current=next
next=findFinger (current,
return current

key)

zottja, azaz a gytrd barmely pontjardl indulva az 6ramutat6
jardsaval megegyezé iranyba gyalogoljunk, addig, amig rd nem
akadunk arra csomépontra, amelynek az azonositéja a legko-
zelebb van, de mar nagyobb, mint az adott szam. Az imént
megtalalt csomépont lesz a felelSs az adott kulcs tarolasaért és
visszakereséséért (lasd a 2. listdt). A kulcs készitéséhez érdemes
hasitétablat hasznalnunk, hiszen a hasitétabla altalaban egyen-
letes eloszlast készit, igy a kiillonféle kulcsok a halézat csomo-
pontjai kozt egyenletesen oszlanak majd meg.

Ez a DHT-kialakitas egyszert és egyben minimalisan sziikséges
is, amennyiben osztott rendszert hasitétablat szeretnénk
létrehozni. Feltéve, hogy a rendelkezésre allassal bir6 csomo-
pontok statikus halozatat tekintjiik, és az adott kulcshoz tar-
toz6 csomépontot keressiik, barmilyen kulccsal és csomépont-
tal kezdhetiink. Fontos azonban észben tartanunk, hogy bar

a példakod tgy néz ki, mintha egyszerd, kettGs kapcsolata
listat kellene megjegyezniink, ez csak egy DHT-szimulacio.
Egy val6di DHT esetében minden egyes csomépont kiilén gép
lenne, és minden egyes hivast valamiféle foglalat- (socket)
protokoll segitségével kellene megvalésitani.

Ha egy kicsit hasznosabba akarjuk formalni a modelliinket,

jo lenne feljegyezni, hogy mely csomépontok hagytak el a
halézatot, illetve melyek csatlakoznak hozza akar szandékosan,
akar valamilyen hiba miatt. A képesség beépitéséhez halza-
tunkban be kell vezetniink valamilyen csatlakozé-, illetve
elhagyoprotokollt. A Chord csatlakozéprotokoll elsé 1épése,
hogy a hagyomanyos keresési szabaly alapjan kikeressiik az

4j csomoépont azonositéjanak az utédjat. Az Gj csomdpontot

e kozé a leszarmazott csomdpont és annak elddje kozé kell
beszirnunk. Az Gj csomépont elddje keresGszerkezetének egy
részéért lesz felel6s. Mivel azt szeretnénk, ha minden lekér-
dezés hibatlanul menne végbe, a kulcsok adott tartoméanyat
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at kell masolnunk az Gj csomépontra, mielStt az elédcsomo-
pont a kovetkezd csomépont mutatéjat Gj csomépontunkra
véltoztatna at.
A kilépés nagyon egyszer: a kilépS csomépont minden adatat
az el6djére masolja. Az el6d ezutan a kovetkezé mutatéjat a
kilépS csomopont utédjara allitja 4t. A belépd és kilépd kod
nagyon hasonlit a hagyomanyos lancolt listak torl6 és beszard
utasitasaihoz, kiegészitve a ki- és belépdk, valamint a szomszé-
daik kozotti adatcsere-forgalommal. Egy hagyomanyos lancolt
listaban éppen azért torliink egy elemet, mert a benne tarolt
adatot meg akarjuk sziintetni. A DHT-k esetében a csomépon-
tok besztrasa és eltavolitasa teljesen fliggetlen az adatok
beszarasatol és torlésétsl. A DHT-csomépontokat elképzelhet-
juk agy is, mint bizonyos dllandé hasitétdbla-megoldasok
idénként kiigazitott vodreit (bucket), amilyeneket példaul a
Berkeley DB is alkalmaz.
Az, hogy hal6zatunkat dinamikus csomépontfelvételre és -kia-
dasra tettiik képessé, mikozben a tarolas és a lekérés tovabbra
is folyamatos, egyértelmtien nagy fejlédés. Ugyanakkor a
teljesitmény borzalmas — O (n) mégpedig n/2 varhato teljesit-
ménnyel. Minden egyes kézbenlévé csomépont a halézat egy
masik tagjaval hoz létre kapcsolatot, amelyhez (a kivalasztott
atviteltdl fiiggen) valdszintileg TCP/IP-kapcsolat szitkséges.
Igy aztan az n/2 csoméponton athaladva elég lasst lehet.
Hogy ennél valamivel jobb teljesitményt érjen el, a Chord
modell egy réteget vezet be, amellyel O (1og n) teljesitmény
érhetd el. Ahelyett, hogy egyszertien csak a kdvetkezd csomé-
pontot azonosité mutatét tarolndnk, minden csomépont egy
finger table-t tartalmaz, amelyben k csomépont cime talal-
hat6 meg. A jelenlegi csomépont azonositéja és a finger
table-ban taldlhaté csomdpontok azonositéja kozotti tavolsag
exponencidlisan névekszik. Egy adott kulcshoz vezetd dsvé-
nyen minden csomépont, amin csak athaladunk, logaritmiku-
san kozelebb lesz, mint az el6z6, igy végiil sszesen O (1og n)
csoméponton haladunk keresztiil.
Hogy a logaritmikus keresések jol miikodhessenek, az finger
table-nek mindig frissnek kell lennie. Az elavult tablak ugyan
nem rontjak el a keresést, amig minden csomépont friss , kévet-
kezd” mezével rendelkezik, de a keresés csak akkor lesz loga-
ritmikus, ha a tablak helyesen vannak felépitve. A finger
table frissitéséhez a tabla k helyére egy-egy cimet kell irnunk.
Barmely x (ahol x 1-t61 k-ig terjedhet) helyhez tartozé
finger [x] értéket tigy kapjuk meg, hogy vessziik a jelenlegi
csomépont azonositdjat, és kikeressiik az (1d+2 (x-1)) mod
(2k) kulesért felelgs csomopont cimét (3. lista). Amikor vissza-
keresiink, egyetlen lehetGség helyett minden ugrasnal k elem-
bdl valaszthatunk. Minden egyes csomdpontnal, amit csak
meglatogatunk, azt a bejegyzést valasztjuk az finger table-
ben, amelyik a legkozelebb esik a keresett elemhez (4. lista).
Eddig tobbé-kevésbé sikeriilt megadnunk a MIT csapat altal
elképzelt és kifejlesztett eredeti Chord DHT-tervet. Ez csak a
DHT-jéghegy csticsa. Rengeteg mddositast el lehet még vé-
gezni, amelyek eltérnek az eredeti Chord-leirasban bemutatott
képességektdl, mikozben nem veszitjiik el a logaritmikus
teljesitményt és a Chord nyujtotta keresési biztonsagot.
Az egyik ilyen képesség, ami DHT rendszertinkben jél johet
az, ha lehetévé tesszitk az finger table passziv frissitését,
hiszen a tablak frissitéséhez idénként ismétl6dé keresések
sziikségesek. A MIT Chordjaban a tabla minden k elemére
O (logn) csomépontot kell elérniink, ami jelentds halozati
forgalmat is jelenthet. El6nyos lenne, ha a csomépontok fel
tudndnak venni mas csomépontokat a sajat finger table-
jiikbe, amikor valamilyen keresés miatt csatlakoznak hozza.

2003. december 29

© Kiskapu Kft. Minden jog fenntartva



. Szaktekintely

© Kiskapu Kft. Minden jog fenntartva

5. lista Az xor-distance.py

def distance(a, b):
return a’b # Python alatt, a mivelet a
# XOR b-t jelent, nem pedig
# a szdm b-edik hatvényat.

Minthogy a keresés végrehajtdsa miatt a parbeszéd mar egyéb-
ként is megindult, nem jelent tal sok pluszmunkat ellenérizni,
hogy a keresést végz8 csomépont jo jeldlt-e a helyi finger
table-ba. A Chord finger table hivatkozasai sajnos irany
nélkiiliek, mivel a tavolsagmérték nem szimmetrikus. Egy
csomépont nem feltétlentil szerepel a finger table-jében
talalhaté csomopontok finger tablaiban.

A nehézség egyik megoldasa lehet, ha a Chord modularis
Osszeado tavolsagmértékét XOR alapt tavmértékre cseréljiik.
Két csomopont, mondjuk A és B kozotti tavolsagnak ettdl
kezdve a csomépont-azonositoknak megfelel elGjel nélkiili
egész szamok kozotti XOR mivelet eredményét tekintjiik

(5. lista). A XOR igen jo tavolsagmérték, hiszen szimmetrikus.
Mivel barmely két csomépontra tavolsag(A, B) == tavolsag(B, A),
ha A megtalalhaté B finger table-jében, akkor B is meg-
talalhaté A finger table-jében. Ez viszont azt jelenti, hogy
a csomopontok frissithetik a finger table-jiiket az Gket
lekérdez6 csomépontok cime alapjan, jelentGsen csokkentve
ezaltal a csomépontfrissitéssel jaré halozati forgalmat. Ez
egyuttal egyszerdsiti a DHT-alkalmazas programozasat, hiszen
nem kell egy kiilon szalat fenntartani a frissitési folyamat
ismételt meghivéasara. Ehelyett egyszertien csak akkor frissi-
tiink, amikor a keresési fliggvény meghivodik.

Az eddig bemutatott felépitéssel akadt egy kis gond, neveze-
tesen, hogy az adott csoméponthoz vezetd§ 6svény igen inga-
tag. Ha az 6svényen talalhaté barmelyik csomépont vissza-
utasitja az egytittmidkodést, a keresés megakad. Barmely két
csomopont kdzott pontosan egy 6svény van, igy a lerobbant
csomopontok kozott lehetetlen megtaldlni az utat. A Kademlia
DHT ezt tigy oldja meg, hogy kiegésziti az finger table-t,
agy, hogy minden egyes bejegyzés egy helyett j csomépont-
hivatkozast tartalmaz, ahol j a teljes hal6zatban azonosan van
meghatarozva. Ettél kezdve minden ugrasra j killonb6zé
lehetdség nyilik, igy koriilbelill j*1og (n) lehetséges dsvény
létezik. Ennél kevesebb létezik, hiszen az 6svények Gsszetar-
tanak, ahogy egyre kozelebb keriilnek a célhoz. Mindazonaltal
a lehetséges 0svények szama valdszintileg nagyobb mint 1, ami
mindenképpen fejlédés.

A Kademlia ennél is tovabbmegy, és a vodrokben (bucket)

a feljegyzett miikodési id6 (uptime) alapjan rendezi a csomé-
pontokat. A régebbi csomépontok a kereséseknél elényben ré-
szesiilnek, és Gj hivatkozasok csak akkor keriilnek a rendszerbe,
ha régibsl mar nincsen elegendd. A lekérdezések novekvd
biztonsaga mellett ez a megkozelités egy tovabbi elénnyel is
jar: nem lehet igy megtamadni a hél6zatot, hogy gyors titem-
ben készitenek Gij csomdpontokat, megprobalvan kititni a jo
elemeket — a hatast még csak észre se lehet majd venni.

Tudni kell, hogy a fent bemutatott megoldasok nem egyetlen
DHT-megvalésitdshoz kotddnek. Lépésenként épitettiink fel
egy DHT-tervet az alapoktdl kezdve, Chord-szertivé formaltuk,
aztan agy modositottuk, hogy inkdbb a Kademliara hasonlitson.
A kiilonféle megkozelitések tobbé-kevésbé osszekeverhetdk és
parosithatok. A finger table-jeink vodreiben lehet egy vagy j
hely, attdl fiiggSen, hogy tavolsigmértékiinkhoz modularis
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Osszeadast vagy XOR miiveletet hasznalunk-e. Kovethetjiik
mindig a legkozelebbi csomépontot, vagy rangsorolhatjuk Sket a
fennallasi id6 vagy barmely mas érték alapjan. Merithetiink mas
DHT-elképzelésekbdl is, példaul a Pastrybol, OceanStore-bol
vagy a Coralbdl. Természetesen a sajat Gtleteinket is
hasznélhatjuk a sajat igényeink kielégitésére. A magam részérdl
én olyan képességekkel egészitettem ki a Chord-elképzelést,
mint az anonimitas, Byzantine hibattir§ keresések, geografiai
ttkeresés és az iizenetek hatékony szorasa belépéskor. Erdekes
megcsindlni, és sokkal konnyebb is, mint gondolnank.

Most, hogy mar tudjuk, hogyan kell sajat DHT-megoldasokat
késziteni, biztosan kivancsiak vagyunk, vajon milyen driilt
dolgokat lehet tenni egy ilyen kéddal. Valészintleg rengeteg
olyan DHT-alkalmazas 1étezik, amit még fel sem fedeztek, de
mar most is hallani emberekrdl, akik olyan feladatokon dolgoz-
nak, mint fajlmegosztas megosztott merevlemez adatmentés-
hez, DNS helyettesitése egyenrangt hal6zati névfelold6 rend-
szerrel, méretezhet§ csevegd és kiszolgalo nélkiili jatékok.

A cikkhez megprobaltam egy mokas kis példaalkalmazast is
Osszerakni, ami esetleg felkeltheti azoknak a figyelmét, akik
lattak a Linux Journal weblapjan megjelent bemutatémat az
egyenrangl (peer-to-peer) Superworms témardl (lasd a Kapcso-
16d6 cimeket). Az alkalmazés egy osztott kapupasztazé (port
scanner), amely az eredményeket egy szimuladlt DHT-ban tarolja
(6. lista; 54 CD Magazin/Hash konyvtéra). Ha ténylegesen
miikodé DHT-megoldas lenne, a parancsfdjlnak néhany igazan
érdekes vonasa is lenne. El6szor is lehetévé tenné, hogy inter-
netpasztazasanak eredményeit tobb gép is kozreadja. Ezzel a
modszerrel a pasztazas tobbé mar nem kapcsolhato egyetlen
géphez; tovabba elkeriili a redundans vizsgalodast. Ha a gép
mar egyszer at lett vizsgalva, az eredményeket a DHT-bol
kapjuk meg, elkeriilve a tobbszoros vizsgalodast. Az adatok
tarolasahoz nincsen sziikségiink kdzponti kiszolgélora, az
Osszes eredmény, illetve a tevékenység szervezése a résztve-
v6kon mulik. Az alkalmazas némiképpen alattomosnak ttinik,
de igazsag szerint a DHT konyvtar ismeretében elég nyilvan-
vald volt megirdsa. Ugyanilyen megkozelités alapjan késziil-
hetnek el az osztott projektek is.

Kétrészes sorozatunk mostani részében attekintettiik a DHT-k
mogott megbtivo elméletet. Legkozelebb inkabb a DHT hasznala-
tanak gyakorlati elényeit vizsgaljuk meg valédi alkalmazasokban.

A cikkhez kapcsolodo listdk megtaldlhatoak az
54. CD Magazin/Hash konyvtirdban.
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