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Tiukrom, titkkrom...

Készitslink egyszerl biztonsagi mentéseket, és tartsuk naprakészen az 6sszes web-
és FTP-oldalunkat olyan eszk6zdkkel, amelyek mar alighanem a rendszeriinkén vannak.

rozd a weboldalainkat, azt nem gy értettem, hogy a

képerny6 elé kell tartanod egy titkrot. Néha nagyon
butan tudsz viselkedni! Azt szeretném, ha arra a masik gépre
masolatot készitenél a honlapunkrél. Frangois, most meg mit
nézel annyira? A, megérkeztek a vendégeink! Miért nem sz6l-
tal? Isten hozott titeket Chez Marcelnél, a linuxos fogasok és
a kiilénleges borok otthonaban.
Ha mar a bornal tartunk, Frangois, siess gyorsan a pincébe!
Hozd fel, kérlek az 1999-es California Stag's Leap District
Cabernet Sauvignont. Ez a merész és zamatos bor mai mentink
tokéletes tiikre. Mint mar tudjatok, mes amis, mostani irasom
témaja a rendszerfeliigyelet. A mai menii révén belekéstolunk
szamos, az adattitkrozés céljara szolgalé eszkdz miikodésébe.
Rengeteg okot talalhatunk az adatok titkrozésére: az els§
nyilvanval6 ok a biztonsagi masolat készitésének talan nem
tal vonzo, mégis nagyon fontos kérdése. Az egyéb okok kozt
talalhatjuk meg a helyi hélézati frissitések szamara létrehozott
FTP-tiikr6zéseket, amilyen a sajat RPM frissitGcsomagok tar-
helyének létrehozasa, vagy a weboldalak titkrozése a gyors,
haldzati kapcsolat nélkiili bongészés céljabol.
Sokan azok koziil, akik rendszeres id6k6zonként biztonsagi
masolatokat készitenek, az adatokat egy masik gépiik merev-
lemezén helyezik el, mig méasok ugyanannak a gépnek egy
masik lemezére dolgoznak. Mivel egy Gijabb merevlemez
vasarlasa manapsag mar rendkiviil olcso, és a nagy taroloka-
pacitast szalagos egységek lényegesen tobbe keriilhetnek, ez
a megoldas is elterjedt.
Egy lemezrdl biztonsagi masolatot késziteni egy masik lemezre
olyan egyszert is lehet, mint egy rekurziv masolas a cp pa-
ranccsal. Ha példaul a /home kényvtaram minden adatat egy
sok szabad hellyel biré masik lemezre szeretném masolni, az
alabbi parancsot hasznalhatnam:

F rangois, mit miivelsz? Amikor arra kértelek, hogy tiik-

cp -rfupv /home/mgagne /disk2/

Ahogy azt mar sejtitek is, a —r kapcsol6 utal a rekurziv maso-
lasra (az 6sszes alkdnyvtar masolaséra), a -v pedig a parancs
végrehajtdsa soran keletkezé tizenetek kifrasaért felelds. Mivel
nem akarom, hogy a rendszer minden egyes fajl feltilirasakor
figyelmeztessen, a - £ kapcsoléval hagyom jova az 6sszes
masolast, a -p kapcsolé pedig azt biztositja, hogy az engedé-
lyek masolasa is megfelel6en megtorténik. Végiil a -u kapcsold
arra utasitja a cp parancsot, hogy csak a megvaltozott fajlokat
masolja, ezaltal felgyorsithaté a masolas folyamata.

Az eljaras viszonylag jol miikodik, de az egyik géprdl a masikra
torténd masolashoz tovabbi 1épések is sziikségesek. Linux-
rendszeriinkben a cp parancson ttl szimos eszkoz all még
rendelkezésiinkre. A kezddk szamara egy teljes weboldal
masolasara az eredetileg Hrvoje Niksic altal irt wget parancs
kiprébalasa az egyik lehetséges tt:

wget -m http://www.websitename.dom
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A wget a weboldal tetejétsl kezdve a teljes oldalon végighalad,
és mentést készit az ott 1évé HTML-fajlokrol és képekrdl. A -m
ebben az esetben a tiikrozést jelenti, de sok egyéb lehetSség is
rendelkezéstinkre all a -r, -N, -1 inf és -nr kapcsolok
formajéban. Ezek sorrendben arra utasitjak a wget-et, hogy
rekurziv letoltést végezzen, kapcsolja be az id6bélyegzést,
korlatlan szdm szintet tegyen lehetévé, és ne tavolitsa el az
FTP-konyvtarak .listing fajljait.

A weboldal minden f4jljarél masolat késziil egy helyi konyv-
tarba, amelynek neve az oldal nevével egyezik meg. A fenti
példaban ez www.websitename.dom lenne. Ha a webkiszol-
galonkon egy 4j fajlt hozunk létre és Gjra lefuttatjuk a paran-
csot, akkor csak ezt az 1j fajlt tolti le, igy a masolat naprakészen
tartasa sokkal gyorsabb.

Ez az eszkoz nagyszertien hasznalhat6 arra a célra, amire irtak,
ez pedig elsédlegesen a weboldalakkal kapcsolatos, de a wget
FTP-kiszolgalokrol valo adatletoltésre is lehetGséget nyajt. Ha
névteleniil latogathaté oldalrdl szeretnénk letolteni valamit, a
parancsformatum szinte megegyezik a weboldal titkrozésére
hasznalt parancséval:

wget -m ftp://ftp.ftpsitename.dom

Ellenben ha olyan oldalrél készitjiik a biztonsagi masolatot,
amelynek az eléréséhez felhasznal6i név és jelszé is sziikséges,
egy kicsit cifrabb a parancs formaja:

wget -m
=ftp://username:password@ftp.sitename.dom

Ennek a megkozelitésnek van némi arnyoldala. El§szor is a
jelszavunkat kédolatlan szévegként kiildjiik at a halézaton,
ami a hal6zatunk megbizhatdsagatol fiiggen elég kockazatos
lehet. Szorult helyzetben az scp paranccsal készithettink
biztonsagos rekurziv masolatot. Mivel az scp az OpenSSH
részét képezi, a parancs hasznélataval élvezhetjiik a




nyugalmat, hogy a fajlokat biztonsagos, kédolt formatumban
tovabbitjuk. Feltéve, hogy — az Apache kiszolgél6 gyokerétdl
kezdve - az egész weboldalt le szeretnénk masolni, a parancs
valahogy igy festene:

sSCp -rpv /var/www
= root@remote_host : /mnt /backupdir

A -r kapcsol6 felel§s a rekurziv masolasért, a -p pedig arra
utasitja az scp-t, hogy 6rizze meg az eredeti fajlok és konyv-
tarak modositasanak az idejét, a tulajdonosi és jogosultsagi
beallitasokat. Amennyiben nagy mennyiségt adat atvitelérdl
van sz0, érdemes megfontolni a -C kapcsolé hasznalatat,
amely roptomoritést hajt végre, s ezzel 1ényegesen noveli

az ateresztképességet.

Az adattiikr6zés e médszereivel talan az a legnagyobb baj,
hogy nagyon sokaig tartanak. A wget képes arra, hogy az

4j fajlokat egy FTP-kiszolgalordl letordlje, de arra mar nincs
lehet8ség, hogy egy konyvtérat a fajlok esetleges torlésével
teljes 6sszhangban tarthassunk. Az scp is hasznos biztonsagos
masolasa miatt, de arra nincs megoldas a programban, hogy
csak a megvaltozott fjlok keriiljenek atvitelre. Ez az eddigi
megoldasok masodik hatuliitSje. Ha biztosak szeretnénk lenni
abban, hogy az adataink folyamatosan 6sszhangban lesznek
anélkiil, hogy minden egyes féjlt és konyvtarat atmasolnank,
egy kicsit okosabb programra lesz sziikségiink.

Ennek megoldasara az dltalam ismert talan legjobb program
Andrew Tridgell rsync nevd alkotasa. Mick Bauer nagyszertien
bemutatta a programcsomagot (a Linuxvildg majusi és juniusi
szamaban), agyhogy én most nem szeretném az ott leirtakat
ismételni, csak annyit mondanék, hogy esetleg érdemes ezt

a kétrészes cikket Gjra fellapozni.

Az ftpcopy

Sok esetben oreg baratunk, az ftp tarsasdgaban talalhatjuk
magunkat. Az egyik oldalon (azon a gépen, amelyiket
tiikrozni akarjuk) az FTP-kiszolgélonkat futtatnank, vagy

a ProFTPD-t, vagy a wu-ftpd-t. A masik oldalon pedig

Uwe Ohse ftpcopy programja futna. Az ftpcopy gyors,
konnyen beallithaté és egyszertien hasznalhaté program,
amely igen jol teljesit, amikor teljes konyvtarszerkezetek
masolasa a feladat. A masolas folyaman gondoskodik a jogo-
sultsagok és a médositas datumanak és idSpontjanak a keze-
1ésérdl, rdaadasul mindezt gyorsan teszi. Mindezeken ttlme-
nden nyomon koveti a korabban letoltott fajlokat, ami cél-
szert, ugyanis a legkozelebbi futtataskor csak az id6kozben
megvaltozott fajlokkal kell foglalkoznia, igy téve még gyor-
sabba a biztonsagi masolat készitését.

Néhany rendszercsomag mar tartalmazza az ftpcopy-t,

de a legfrissebb csomag letoltéséhez érdemes meglatogatnunk
a 9 http://www.ohse.de/uwe/ftpcopy/ftpcopy.html oldalt.

A csomag forditdsa egyszerd, minddssze néhany lépésbdl

all6 feladat:

tar -xzvf ftpcopy-0.6.2.tar.gz
cd web/ftpcopy-0.6.2
make

A command nevd konyvtarban harom futtathat6 allomanyt
fogunk talalni: az ftpcopy-t, az ftpcp-t és az ftpls-t. Ezeket
akdr innen is futtathatjuk, vagy atmasolhatjuk a /ust/local/bin
konyvtarba, netdn az $PATH Gitvonal valamelyik masik helyére.
Nézziik, hogyan mikodik a program. Tegyiik fel, hogy
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tikrozni vagy menteni szeretném a sajat konyvtaramat

egy tavoli szamitégépre. Az alap ftpcopy parancs valahogy
igy néz ki:

ftpcopy -u marcel -p secr3t! remote.hostname
/home/marcel /mirdir/

A -u és —p kapcsoldk nyilvanvaldan a felhasznaléi nevemet
és a (hamis) jelszavamat jelentik a tavoli gépen. Ezt koveti a
masolni kivant kdnyvtarra mutaté elérési titvonal, ezutan az
a helyi konyvtar, ahol a konyvtarszerkezetet 1étre szeretném
hozni. Az attoltés folyaman ilyen tizeneteket fog kapni:

/mirdir/scripts/backup.log: download

= successful
/mirdir/scripts/checkhosts.pl: download

= successful
/mirdir/scripts/ftplogin.msg: download
= successful

download
= successful

/mirdir/scripts/gettime.pl:

Ha ennél egy kicsit részletesebb adatokra van sziikségiink,
hasznalhatjuk a -bps kapcsolét, amely az adatatvitel sebes-
ségét jeleniti meg bajt per masodperc mértékegységben.
Erdemes legalabb egyszer a ~help kapcsoléval is lefuttatni az
ftpcopy-t, és évatosnak kell lenniink bizonyos lehet&ségek
hasznalataval. A -s példaul a kozvetett hivatkozasokra vonat-
kozik, a -1 pedig a napldzasi szint novelését teszi lehet&vé.

Ha a tiikrozést egy cron munkafolyamatként szeretnénk beal-
litani, talan érdemes a naplozast O-ra allitani. Egy masik hasz-
nos kapcsol6 a -n. Ha egy fajlt toroltiink a tavoli gépen, az
ftpcopy futtatdsakor helyileg is torlédni fog. Ha a rendsze-
reket tényleg 6sszhangban szeretnénk tartani, akkor erre van
szitkségiink. Ezt a mtveletet kapcsolhatjuk ki a —n kapcsoléval,
ebben az esetben nem kovetkezik be a torlés.

Nos, mes amis, elérkezett az id§, amikor mindnyajunknak haza
kell térniink. Azért egy utolsé pohér borra még futja az idébdl,
non? Francois, mon ami, ha volnal szives a hazigazda szerepét
magadra véllalni! Es mindjart két poharral, hogy tikrézni
tudjuk az elsét!

Egészségetekre, mes amis! A votre santé! Bon appétit!
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Marcel Gagné (mggagne@salmar.com)
Mississaguaban, Ontario allamban él.

O a szerzéje a Kiskapu kiadasaban tavaly szep-
temberben megjelent Linux-rendszerfeligyelet
(ISBN 96-9301-40) cimU konyvnek (jelenleg is
egy kéonyvon dolgozik).

OpenSSH 2 www.openssh.org
rsync @ rsync.samba.org

wget @ wget.sunsite.dk
ftpcopy @ www.ohse.de/uwe/ftpcopy/ftpcopy.html
Marcel borlapja @ www.marcelgagne.com/wine.html
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