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Virusok, férgek, hatso ajtok, trojaiak (16. rész)

Az el6z6 részben az operacids rendszerek védelmi médszereirdl esett sz, azaz
megnéztlik, miként tarolja a rendszer, hogy ki milyen eréforrasokhoz férhet
hozza, és azokkal mit tehet. A biztonsag kérdése azonban itt nem merdl ki.

Hiaba j6 egy védelmi médszer, a rendszerre szamtalan mas veszély is leselkedik.

z a rész egy kicsit rendhagyd lesz, mivel olyan

dolgokrodl ejtiink szot, amelyek nem feltétleniil esnek

bele az operacids rendszert alkot6 ,fogaskerekek”
ismertetésébe. Erre mégis szitkség van, mert a rendszer biz-
tonsagét olyan dolgok is fenyegethetik, amelyek ellen az
operacids rendszer egymaga nem tud védekezni — a felhasz-
nalénak is tennie kell az tigy érdekében. Ez azonban visszafelé
is igaz: hidba tesz meg mindent a felhasznald, ha az operaciés
rendszer nem biztonsdgos, nem ér semmit az egész. A bizton-
sag pedig nem egy utélag is hozzdadhato tulajdonsag. Erre
mar akkor késziilni kell, amikor lerakjuk a rendszer elsé
»alapkoveit”.
Vegytik példaul a virusokat: az operaciés rendszer szamara a
virusok ugyanolyan programok, mint a szovegszerkeszté vagy
a parancsértelmezé. A viruskeresd alkalmazas is felhasznal6i
szinten fut. Mégis létezik olyan operacids rendszer, amelyik
kevésbé van kitéve a virusok timadéasanak. A Unix-rendsze-
rekben példaul a felhasznalok nem moddosithatjak a programok
kédjat, igy a virus nem képes tovabbi alkalmazasokat megfer-
t6zni. Az MS-DOS-felhasznalok azonban hidba rettegnek a
virusoktol és tennének meg mindent a fert6zés elkeriilése
végett, ilyenfajta védelemrdl nem is dAlmodhatnak. Hidba hasz-
nalunk azonban Linuxot, ha rendszergazdaként inditgatunk
mindenféle kétes szdrmazasa alkalmazast — a fert6zés veszélye
emiatt ugyantgy fennall.
Még miel6tt azonban elmélyednénk a férgek és a virusok
természetében, az el6z6 részbdl maradt adéssagunkat
torlesztjiik.

Felhasznaldk hitelesitése

Mi, emberek olyan okosak vagyunk, hogy embertarsainkat
konnyedén felismerjiik. A gépek azonban butak, ma még
nem képesek tigy felismerni a felhasznalét, mint ahogy

mi a szomszédunkat a liftben. Ezért az operaciés rendszer-
nek nincs mas vélasztdsa: meg kell kérdeznie, hogy éppen
ki akarja 6t hasznélni. Egyes rendszerek feltétel nélkiil
elhiszik, amit a felhasznalé mond, mas rendszerek azért
ellendriznék valamilyen médon. Ezt az eljarast nevezziik
hitelesitésnek.

A hitelesités harom dolgon alapulhat: vagy a felhasznalé
tudasat ellendrizziik (jelsz6), vagy a tulajdonat (magneskartya),
vagy egy olyan dolgot, amivel a felhasznalé azonos (példaul
ujjlenyomat). Most csak a jelszavas hitelesitéssel foglalkozunk,
azt azonban érdemes megjegyezniink, hogy igazan bizton-
sagos csak akkor lehet a dolog, ha e harom hitelesitési eljaras
kozil legalabb kettSt egyiittesen és egymastol fuiggetleniil
hasznalunk. (A bankautomatak példaul ilyenek. A pénz felvé-
teléhez a PIN kédra is sziikség van. Az egymastol figgetlen
tarolas jelen esetben azt jelenti, hogy a PIN kéd nem a mag-
neskartyan van tarolva.)
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Jelszavas hitelesités

Ez mind koziil a legelterjedtebb, mivel konnyedén megvaldsit-
hat6, és semmilyen kiilonleges eszkozt nem igényel, példaul
magneskartyat vagy ujjlenyomat-leolvasét. Csupan a felhasz-
nalé azonositéjat és jelszavat kell bekérni. A Unix esetében ezt
a login nevid program végzi, amely a kapott jelszét egybdl
titkositja is, majd ¢sszehasonlitja a jelsz6fdjlban tarolttal. Ha
ez egyezik, akkor beengedi a felhasznélé6t, ha nem, akkor a
belépési kérelmet visszautasitja.

A jelszavas azonositasnak akad egy rendkiviil nagy hétranya,
mégpedig az, hogy konnyd becsapni. A rendszer nem tud
kalonbséget tenni a jogosult felhasznald és azon személy
kozott, aki kitalalta vagy valamilyen médon megtudta a masik
jelszavat. Ezért az olyan rendszerekben, ahol a védelmet jelszo
segitségével oldjak meg, a felhasznaldkat is komoly felelgsség
terheli. Egyrészt azért, hogy ne olyan helyre irjak fel jelsza-
vukat, ahonnan mas is elolvashatja (de az a legjobb, ha le sem
irjak), masrészt azért, hogy ne konnyen kitalalhato jelszét
vélasszanak maguknak.

Erre a két dologra ugyan mar végtelenszer felhivtak a felhasz-
nalok figyelmét, a tobbség még mindig egyszerd jelszavakat
(példaul neveket, szétari szavakat) hasznél. Ezért komoly
veszélyt jelenthet az tigynevezett sz6listas modszer, amikor

a timado egy listat készit a gyakori jelszavakrdl, majd ezeket
egyenként titkositja; ezutan az egészet dsszeveti a felhasznédlok
rendszerben tarolt titkositott jelszavaival.

Itt védelmet nyajthat az, ha kikotjiik, hogy a felhasznalok
csak olyan jelszavakat hasznalhatnak, amelyben egyszerre
szerepel kis- és nagybetd, illetve szam. Egy masik megoldas
lehet a jelszo6fajl sozasa. Ez azt jelenti, hogy a felhasznalék
jelszavahoz titkositas el6tt hozzdadunk egy n bites véletlen
szamot. Ezt az n bites szamot is titkositjuk, majd a jelszéfajlban
taroljuk. Természetesen, ha a felhasznalé jelszot valtoztat, ez

a szam is valtozik.

A s6zés abban neheziti meg a timadé dolgét, hogy jelentésen
megnoveli jelszé-listdjanak a méretét. Ha példaul a timado
agy gondolja, hogy az ,almafa” karaktersorozatot valaki
jelszoként hasznalhatja, akkor a listdban fel kell még tiintetnie
az ,almafal”, ,almafa2” stb. jelszavakat is. Ez azt jelenti,

hogy a lista mérete az eredetinek 2"-szeresére fog valtozni.

A Unix-rendszerek is hasznaljak a s6zast, 6k az n értékének

a 12-t valasztottak. Ez mar tekintélyes novekedést jelenthet a
jelszéfajlban.

A s6zasnak elsGsorban nem az az érdeme, hogy noveli az
amugy is csak par megabajt méretd, gyakori jelszavakat tartal-
maz0 lista méretét. Inkdbb az, hogy a nyers erd (broute force)
modszerét alkalmazoknak keseriti meg az életét. Minden jelszo
feltorhetd, csak idS kérdése. Ha viszont a felhasznalo kizardlag
kisbettikbdl 4116, 6t karakter hossziisagu jelszét hasznal, akkor
az Osszes lehetSség végigprobalasa mar nem tdnik annyira



kivitelezhetetlennek. A s6zds hasznélataval azonban jelentSsen
novelhetjiik ezt az id6t, bar az igazi megoldas az lenne, ha

a felhasznalok kizarélag legalabb nyolc, kis- és nagybetiiket,
illetve kiilonleges jeleket egyarant tartalmazo jelszavakat
hasznéalnanak.

Az tjabb Unixok abban is segitik a felhasznal6i jelszavak
védelmét, hogy nem a mindenki szamara olvashaté
/etc/passwd dllomanyban taroljak a titkositott jelszavakat, ha-
nem egy, a felhasznal6ktol elzart helyen. Azok a programok,
amelyek ehhez hozzaférhetnek (példaul 1login, passwd)
csak késleltetéssel adjak vissza az eredményt, ezzel is lassitva
a timad6 munkajat.

Virusok

A biologiadran megismert virusok olyan életformak,
amelyek rendkiviil egyszerd szerkezettiek: csak
egyetlen DNS-bdl (vagy RNS-bdl) és az azt védd
fehérjeburokbdl allnak. A virusok ezért nem is
szaporodni sem képesek. [gy hat sGnmaguk
reprodukélasa céljabdl hihetetlentil gonosz
tetteket hajtanak végre:
egészséges sejteket
tamadnak meg, és beépitik
a sajat DNS-tiket a sejt
élettani folyamatait
szervezd kozpontjaba.
Tulajdonképpen atveszik
az irdnyitast, azaz a sejtet
arra kényszeritik, hogy
mindennapi tevékenysége
helyett inkabb tovabbi virusok

elGallitasaval foglalatoskodjon.

Az informatikadéran megismert virusok olyan programrészek,
amelyeknek a legfontosabb feladatuk az, hogy sajat magukat
ismételjék. Példaul més programokat agy valtoztassanak
meg, hogy azok tartalmazzak maganak a virusnak a kédjat is
(vagy annak egy masik valtozatat), ezaltal mar a fert6zott
program is a virus Gjboli megismétlésével fog foglalatoskodni.
A szamitogépes virus mikodési elve tehat a biologiai viruséra
rimel. Ahogy a biolégiai virus sem 6nallé él6lény, és a szaporo-
dasahoz sziiksége van egy gazdasejtre, gy a szamitogépes
virus sem 6nallé program, inkdbb csak gépi kédu utasitasok
halmaza, amelyeknek a végrehajtasahoz egy gazdaprogramra
van sziikség.

A virussal megfert6zott sejt — miutan tobb ezer 4j virust
gyartott le — rovid idén belil elpusztul. Vannak azonban
olyan virusok (az tgynevezett csendesen fert6z§ virusok),
amelyek nem okoznak jelentSs karosodést a gazdasejtben,
csupan a virus tovabbi szaporodését teszik lehetévé. A sza-
mitégépes virusok az utébbi elvet kovetik, mivel lételemiik
a rejtézkodés. Ha ezt nem tennék, a felhasznal6 rovid tton
felfedezné Sket. Ezért egy életképes virus a megfert6zott
programot mindig csak annyira valtoztatja meg, hogy az a
tovabbi programok megfert6zése mellett eredeti feladatat is
kifogastalanul végezhesse. Ez a gyakorlatban a legtobbszor
agy miikodik, hogy a virus kédja a megtamadott futtathato
allomany végére keriil, és gy véltoztatja meg a fejlécet,
hogy el6szor a virus kodja hajtédjon végre. Miutan a virus
elvégezte a dolgat (tovabbi dllomanyokat fert6zott meg),

az eredeti program is végrehajtasra keriil. Ezek az tigyne-
vezett linkvirusok — ez a leg@sibb és legelterjedtebb virus-
fajta, &m bizonyos alkalmazasok létrejcttével megjelent

www.linuxvilag.hu

egy, talan még tiz évvel ezelGtt lehetetlennek is mondott
4j linkvirus alfaj: a makrovirus. Legfontosabb tulajdonséga,
hogy adatfdjlokkal érkezik. Egy W bettivel kezd§dé nevd
operacids rendszernek van példaul egy szintén W-vel
induld nevid szovegszerkesztdje, amely lehet6vé teszi, hogy
a dokumentumokban a felhasznél6 tigynevezett makrékat
helyezhessen el. A makré tulajdonképpen egy egyszerd
programnyelv, amelyet a szovegszerkeszt§ értelmez, majd
végrehajt. A makro eredetileg minden bizonnyal a ,felhasz-
naléi beavatkozast igényld (interactive) dokumentumok”
létrehozasat szolgélta, de elég fejlett volt ahhoz, hogy pél-
daul féjlkezel6 miveletekre hasznalhas-
sunk. Ennek koszonhetSen megfe-
leld teret kinalt virusok szamara,
amelyek magat a szovegszerkeszt6t
hasznaltak futasi kozegként. A mak-
révirusok megjelenése két dolog
miatt jelentett nagy csapast a
személyi szamitégépek bizton-
sadgara nézve: egyrészt azért,
mert makrévirus irdsdhoz nem
volt sziikség magas szintd
programozasi ismeretekre;
masrészt azért, mert a doku-
mentumcserék akkor még
teljesen gyanatlanul mentek
végbe, se a felhasznaldk, se a
virusirték nem szamitottak a doku-
mentumokbdl el6biijé szornye-
tegekre. Az internet elterjedése, és a killonb6z8
internetes alkalmazasok egy rendszerbe torténd
~0sszevondsa” a makrovirusok szétdramlasat még jobban
megkonnyitette. ..
Akadnak olyan virusok is, amelyek masképp tdmadnak a
rendszerre (bar tobbségiik mar csak az emlékezetiinkben
él). Ilyenek voltak példaul a tarsvirusok, amelyek nem
nyulkéltak a gazdaprogram kédjaba, hanem az azt tartal-
maz6 futtathaté allomanyt nevezték at és tették rejtetté,
majd a helyére sajat magukat masoltak. A gazdaprogram
elinditasakor valéjaban a virus indult el, amely termé-
szetesen elinditotta az eredeti programot is. Ezek a virusok
azonban hamar lebuktak, ha valaki a gazdaprogram eredeti
alloméanyaban keresett adatot vagy programkdédot (azaz az
ugynevezett overlay technikat hasznaltak). A tarsvirusok
egyik rendszerre jellemz§ alfajat az ,EXECOM” virusok
képezték, amelyek az MS-DOS-nak azt a tulajdonsagat hasz-
naltak ki, hogyha parancssorbdl torténd inditaskor a felhasz-
nélé nem ad meg kiterjesztést, akkor a rendszer el6szor a
.COM Kkiterjesztéssel keres allomanyokat, s ha nem taldl,
akkor .EXE-vel folytatja, végiila .BAT-tal zarja a probalgatast.
Ha példéul 1étezett egy valami.exe nevd allomany, a virus
mellérakott egy valami.com neviit, amely magat a virust
tartalmazta. Ezutan mar csak abban kellett reménykedni,
hogy a felhasznal6 a programot a valami parancs kiada-
saval inditja el. Az EXECOM virusok azonban egy Norton
Commander nevi alkalmazas elterjedése kovetkeztében
teljesen kihaltak.
Az eddig emlitett virusok nagy hatranya, hogy addig
teljesen hatastalanok, amig egy fert6zott alloméany végre-
hajtasra nem keriil. Ezért vannak olyan virusok, amelyek
mar a gép indulasakor, még az operacids rendszer betolts-
dése elGtt szeretnek aktivalodni. Ezek az tigynevezett indi-
tovirusok (boot virus), amelyek az inditérészben laknak,
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igy a gépszintid program (firmware software) (PC esetében

a BIOS) mar a gép inditasa utan egybdl nekik adja a vezér-
1ést. Az inditévirusok altaldban egyben virusok is, tehat
nemcsak a hajlékonylemez-meghajtéba tett lemezek indito
szektorat, hanem a gépen talalhaté alkalmazasokat is meg-
fert6zik. Az inditévirusok azonban nem jelenthetnek veszélyt
az igazi védett méda operacids rendszerekre (példaul a
Linuxra vagy a Windows XP-re).

Rejtozkodeés

A virusok tehat olyan programkédok, amelyek sajat magukat
sokszorositjak. A virusirék pedig olyasfélék, akik olyan prog-
ramkédokat irnak, amik sajat magukat sokszorositjak. Ez mar
onmagaban is kihivas, de a virusirék a szaporodason kiviil
mindig szeretnek valamiféle ,magasabbrendd” célt kittizni
gyermekeik szdmara. Ez lehet példdul adatszerzés, rombolas,
vagy éppen valami artatlan kis semmiség. Mindenesetre minél
szaporabb egy virus, annal nagyobb esélye van arra, hogy a
kitdzott célt teljesitse.

A virus tevékenysége azonban mindig valamilyen valtozassal
jar. Példaul, ha megfert6z egy futtathaté allomanyt, akkor
annak a mérete megvéltozik. Mivel ezek a véltozasok felismer-
hetdk, fennall a veszély, hogy a felhasznal6 gyanut fog, ami
egyben (legalabbis azon a rendszeren) a virus pélyafutasanak
a befejezését jelentheti. A korszertibb virusok nemcsak arra
tgyelnek, hogy a fert6zott programok futtatasa kdzben a fel-
hasznalé semmi rendelleneset ne észleljen, hanem arra is,
hogy a szaporodassal jaré valtozasokat minél jobban eltitkoljak.
Hogy erre milyen mddszereket hasznalhatnak, az nagymérték-
ben fiigg magatol az operaciés rendszertdl is. Példaul az MS-
DOS, ami tulajdonképpen nem mas, mint egy eljarascsomag,
semmiféle korlatozast nem szabott a programok szdméra. Mi
tobb, a teljes vezérlést az alkalmazés kezébe adja, igy a virusok
nyugodtan médosithattak az inditérészt, vagy magukra ira-
nyithattak a killonb6zd rendszerhivasokat. Ezaltal olyan dol-
gokra is képesek lehetnek, hogy példaul a fert6zott dlloméany
méretének a lekérdezésekor hamis eredmények sziilessenek
(igy leplezve a méretvaltozast).

Ilyesmi nem lehetséges egy olyan valédi védett méda opera-
cids rendszer esetében, amelyben minden folyamat szigortian
csak a sajat memoriateriiletével rendelkezik. Ez természetesen
nem jelenti azt, hogy példaul Linuxra nem lehet virust irni.
Virust minden operacios rendszerre lehet irni, csak nem
mindig érdemes. Ha példaul a virust alkotéja azzal a képesség-
gel ruhazza fel, hogy egy ismert biztonsagi rést hasznaljon ki,
akkor a virus sok csinya dologra képes lehet, megfert6zheti
magat az operacios rendszert is.

Mindenesetre a tobbfelhasznalés rendszerek nagyobb ellendl-
last tantsithatnak a virustdmadasokkal szemben, hiszen az
egyszerd felhasznalok a programok tobbségét csak futtathatjak,
de nem mddosithatjak. Az elinditott virus igy csak a felhasz-
nalé tulajdonédban 1évé allomanyokra jelenthet veszélyt, a
rendszer egészére azonban nem. Kivéve, ha nem a rendszer-
gazda indit fert6zott allomanyt. A makrévirusok azonban a
tobbfelhasznalds rendszerekben is életképesek, mivel a doku-
mentumok a felhasznaldk tulajdondban vannak.

Virusok nyomahan

Sem most, és valoszintleg a jovében sem fog létezni olyan
algoritmus, amelyik egyértelmden és tévedhetetleniil képes
kimutatni barmilyen virus jelenlétét a rendszerben. Bar
tobbféle modszer 1étezik, amelynek alapjan megsejthetjiik,
hogy virustimadas aldozatai lettiink, illetve felismerhetiink
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mar felfedezett virusokat, de ez is csak abban az esetben
lehetséges, ha az adott virus tigyetleniil vagy egyaltalan nem
védekezik az alkalmazott mddszer ellen.

A legismertebb ilyen mddszer a szignatarakeresés. Ez arra

a feltevésre épiil, hogy a virusok kédjanak valamely része
biztosan egyedi, azaz nem fordulhat el6 olyan allomanyban,
amelyik az adott virussal nincs megfert6zve. Ez mdig a legha-
tékonyabb virusészlel6 mddszer, és a virust még a mdkodésbe
1épése el6tt felfedezhetjiik. Hatastalan azonban az ismeretlen
virusokkal szemben, tovabba a korszert polimorf virusokkal
sem tud mit kezdeni, mivel 6k képesek a sajat kédjuk megval-
toztatasara. Egy masik nem elhanyagolhat6 dolog, hogy a
szignattira-adatbazist folyamatosan frissiteni kell, és az adat-
bazis novekedésével a keresés ideje is novekszik.

Mivel a polimorf virusok kénnyedén kijatszhatjak a szignata-
rakeresdket, a heurisztikus keresés kifejlesztése valt sziiksé-
gessé. A modszer lényege annyi, hogy a viruskeresé elkezdi
értelmezni a program kodjat, gyants tevékenységeket keresve
benne. (Ilyen gyaniis dolgok lehetnek példaul a kiilonb6zé
titkosité és polimorfikus eljarasok). Elénye, hogy az ismeretlen
virusokat is képes felismerni, viszont nagyon nagy a hiba-
szazalék: nagyszamu a téves riasztas, és nem minden esetben
akad a virus nyomara.

Mivel a virusok kivétel nélkiil valtozasokat idéznek elg, a
véltozasok megfigyelésével felismerhetjiik Gket. Ehhez az kell,
hogy még a virus nélkiili rendszerrél mindent fel kell jegyez-
niink (példaul a futtathaté dllomanyok tartalmat, illetve annak
Jenyomatat” a CRC algoritmus hasznalataval). Ezutan mar
csak rendszeres id6kozonként dssze kell hasonlitani a rendszer
jelenlegi allapotat az eredetivel — ha virus van a rendszerben,
akkor a viruskeresé észreveszi, de csak azutan, miutan a virus
miikodésbe lépett. Tovabbi gond, hogy valtozast nem csak
virus okozhat, ezért téves riasztas is el6fordulhat.

Lathattuk tehat, hogy mindegyik médszernek megvan az
elénye és hatranya, igy igazan hatékony megoldast csak
egylittes haszndlatukkal érhetiink el. A j6v6 azonban biztato,
mivel kutatasok folynak olyan ,intelligens” viruskeresé
programok kifejlesztésére, amelyek képesek csapdaba ejteni

a gépet megtamado virust. Ezt tigy érheti el példaul, hogy

egy pontosan ismert csali mindenfelé programokat helyez el

a rendszerben, majd azokba véletlen irdsokat kezdeményez,
ezaltal ,birja rd” a virust a csaliprogram megfertSzésére. Mivel
ismeri az eredeti csalit, a virus kédja konnyedén kinyerhetd,
elemezhetd — esetleg dSnmiikddden azt észleld és eltavolitd




eljarast is készithet hozza. Ez a médszer sem lehet szazszaza-
lékosan megbizhat6, amig nem lehetiink biztosak abban, hogy
a memoridba ugyanazokat az adatokat kapjuk vissza, mint
ami a lemezen szerepel (és nem azt, amit egy kdsza virus
modositott). Ugyanez a nehézség a tobbi modszer esetén is
fennall, igy az igazi megoldas talan az lenne, ha a viruskeres§
is az operaci6s rendszer belsejében foglalna helyet. Am a siker
ekkor sem lenne garantalt.

A féreg

Féregvirusnak is szokas nevezni, mivel a férgeket is szaporo-
dasra tervezték. A féreg (worm) azonban nem virus. Ha megint
egy, a biolégiadran megismert szerepl6hoz szeretnénk hasonlit-
gatni, akkor a féreg a baktérium megfelelGje lehet. A baktérium
egy 6nallo €16 szervezet, amely képes sajat magatdl szapo-
rodni, méghozza gyorsan — elegendd tdpanyag jelenlétében
akar exponencialis titemben is. A féreg tehat olyan 6nall6
program, amelyik sajat magat sokszorositja és inditja el, egé-
szen addig, amig a rendszer 6ssze nem omlik.

A legtobb féreg azonban mindig nagyban gondolkozik.

Mig a virusok minél tobb allomany megfert6zésére toreksze-
nek, addig a férgek az internet segitségével minél tobb gépre
el szeretnének jutni. Mindig ,egyediil” utaznak, és amint
megérkeznek egy helyre, egybdl azon gondolkoznak, hogyan
juthatnanak el mas gépekre.

Az elsé igazan nagy pusztitast végzs féreg 1988-ban szabadult
el, és a Berkeley Unixok biztonsagi réseit hasznalta ki. Ez a
féreg két részbdl allt: a féreg magjabdl és egy athtizé program-
bél. Az utébbit a megtamadni kivant gépen kellett leforditani
és lefuttatni. Feladata csak annyi volt, hogy kapcsolédjon
ahhoz a géphez, ahonnan érkezett, majd toltse 4t a féregmagot,
majd forditson és futtasson. A féreg magja megnézte a
/etc/hosts nevd dllomanyt, amelybdl kideriilt, hogy az adott
gép mely tovabbi gépekkel 4ll kapcsolatban. Ezekre attoltotte
az 4thazo programot, és kezd6dott minden az elejérdl.

Az igazéan érdekes azonban az, hogy a féreg miként volt képes
ravenni a tavoli gépeket az athtiz6 program lefuttatasara.
Héarom mddszert is kiprobalt ra. El§szor az rsh (remote shell)
parancs segitségével probalta meg elérni a tavoli gép parancs-
sorat. Ha sikertilt, akkor az athtzéprogramot attoltve és
leforditva megvalésult a fert6zés.

Amennyiben ez nem jott volna be, a finger démon egy
ismert tavoli atmeneti tar talcsorduldsi hibajat aknazta ki.
Ennek a médszernek az a lényege, hogy értékként egy j6 nagy,
kiilénlegesen 0sszeallitott adatblokkot adunk at. Ez az adat-
blokk béven nagyobb volt, mint az atmeneti tar, igy az talcsor-
dult, és a verem feliilirdsra keriilt. Ha képesek vagyunk tavoli
program vermébe irni, akkor megvaltoztathatjuk annak a
visszatérési cimét. Igy a finger feladata befejezte utan nem
az eredeti helyre tért vissza, hanem elinditott egy parancssort.
A féreg ehhez kapcsolédva konnyedén telepithette magat.

A harmadik probalkozas a Sendmail nevi levelez&rendszerrel
torténhet: a féreg egy masik gépre (levélként) atkiildhette,
majd futtathatta magat.

A halézatok tobbségében a felhasznaléknak nem csak egy
géphez van hozzaférésiik, igy a féreg arra is vette a faradsagot,
hogy nekialljon feltorni a felhasznalok jelszavat, és az ilyen
modon megszerzett gyenge jelszavak segitségével megpro-
baljon a tobbi gépbe is beférkGzni.

A virusokhoz hasonléan a férgeknek is rejt6zkodniiik

kell, hogy minél tovabb szaporithassak 6nmagukat. Ezért
nem jo, ha a féreg tal koran lelassitja a megfert6zott gépeket.
A most targyalt féreg példaul a fert6zés el6tt megnézte,
hogy hany példanyban fut mar a kérdéses gépen. Ha mar
tobb mint hét példanyban futott, akkor inkabb mas célpont
utan nézett.

Ez a féreg annyira hatékony volt, hogy révid idén beliil tobb
ezer gépet volt képes megfert6zni és megbénitani (ami
akkoriban az internet jelentds részét képezte). A féreg azért

is mérfoldkének szamitott a szamitégépes biztonsagtechnika
terén, mert képes volt olyan biztonsagi hibdkat kihasznalni,
amelyek segitségével felhasznaldi beavatkozas nélkiil

tudott terjedni.

Azobta tobb féreg is atsoport a vildgon, volt olyan is, amelyik
nem volt ennyire 6sszetett, tobb koziiliik csupan egy levele-
z6iigyfél hibajat probélta kihasznélni. Altalaban azért a
~felhasznal6” is hibas volt, mert megnyitotta a férget tar-
talmazo levelet.

Hatso ajtok és trojai falovak

A hatsé ajté egy olyan koéd, amelyik rést nyit a rendszeren,

és illetéktelenek belépését teszi lehet6vé, illetve adatokat juttat
ki a rendszerbdl. A tréjai falé egy olyan alkalmazas, ami valami
mast is csindl, mint amit hirdet magardl, és azt a valamit
nagyon jol titkolja.

Fontos, hogy sem a hatsé ajt6, sem a tréjai falé6 nem virus

és nem is féreg, mivel egyik sem szaporodik. Az mas kérdés,
hogy sok virus egyben hatso ajto is, tehat alkotdja szamara
belépést biztosit a fert6zott gépekre. A tréjai programok

is tartalmazhatnak hats¢ ajtot (ebben az esetben a hatsé-
ajto-készités a titkos feladat), de lehetnek példaul virusgaz-
dak is. A virusgazda nem egy virussal fert6zo6tt program,
csak tartalmazza a virust, és végrehajtaskor azt Gtjara engedi
a rendszerben.

A kovetkezg részben sz6 lesz még a rejtett csatorndkrol és a
felhasznaldi réteg alkalmazasairdl. Elsésorban a démonokrél
irok majd, amelyek fontos épit6kévei a Unix-rendszereknek
(még ha nem is tekinthetSk kozvetlentil az operaciés rendszer
részének). Nem kanyarodunk el azonban véglegesen a bizton-
sag kérdésétdl, mivel megtudhatjuk azt is, hogy egy konnyen
Jkorrumpalhaté” démon milyen mértékben ashatja ald a
rendszer biztonsagat (a valasz: nagymértékben).
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