NSA fokozott biztonsagu Linux ¢ /

Szaktekinteély

Rendszered koételezd, finomhangolt hozzaférés-beallitasaival

azt is korlatozni tudod, hogy a rendszergazda mit tehet.

z NSA fokozott biztonsagu Linux gyokerei a kordbban

megjelent, nagy bizalomnak 6rvendé operaciés rend-

szerig (DTOS) és a Flaskig (Flux advanced security
kernel - Flux fokozott biztonsagi rendszermag) nytlnak vissza.
A DTOS projekt az amerikai National Security Agency (NSA)
és a Secure Computing Corporation (SCC) 1990-es évek eleji-
kozepi egyiittmiikodésének az eredménye. A cél egy, a stan-
dard biztonsagi modszereknél erGsebb biztonsagi eljarasokkal
bir6 operaciés rendszer készitése volt. A Flask-szerkezet az
NSA, az SCC és a University of Utah Flux projektjének a
végeredménye, amelyet ,kibévitettek, hogy jobban megfeleljen
a valtoz6 biztonségi el6irdsoknak” (Stephen Smalley ,Flask:
Flux Advanced Security Kernel”, NAI Labs, 2000. december 26.;
2 http://www.cs.utah.edu/flux/flask).
Az SE Linux megkéveteli a hozzaférés-beallitast (Mandatory
Access Control - MAC), mig egy atlagos Unix-rendszer tetszés
szerinti hozzaférés-beallitassal dolgozik (Discretionary Access
Control — DAC). A DAC esetében a felhasznal6 szabja meg,
hogy az egyes elemeknek mekkora hozzaférésiik legyen az
egyes teriileteken. Egy Unix-rendszeren példaul alkalmazhat-
juk a chmod parancsot a sajat konyvtarrendszertink engedé-
lyeinek megvaltoztatashoz. A MAC esetében a hozzaférés-be-
allitast egy magasabb szinten 1év§ felhasznald szabja meg,
6 hatdrozza meg a biztonsagi beallitisokat, amelyek megadjak
az egyes elemek jogait. Ha létezik egy olyan szabaly, amelyik
megakadalyozza, hogy Bob megnézze Alice otthoni féjljait, és
Alice kiadja a chmod 777 utasitast az otthoni kdnyvtaraban,
Bob ennek ellenére sem tudja megnézni Sket.
A MAC-et hasznalva a programok minimalis jogosultsagokkal
futnak, egy ,megtamadott” folyamat nem tud hozzaférést adni
a sajat forrasaihoz olyan mas folyamatok szamdra, amelyeknek
ez eredetileg nincs engedélyezve. Ez mérsékli a karosodas
mértékét abban az esetben, ha egy démon megsériilne. A biz-
tonsagi beallitasok szdmos tényezén miulnak, példaul a felhasz-
nalo jogosultsagain, a futtatott program jellegén, azon, hogy
mennyire megbizhat6 a program, és milyen a kezelt adatok
titkossagi szintje vagy épsége.

Mi az SE Linux?
Az SE Linux egy rugalmas, finomhangolt hozzaférés-beéllitas

a Linux-rendszermagban, amely jelenleg az LSM-vazat alkal-
mazza (lasd Linux Journal, 2002. november, Greg Kroah-Hart-
man ,Using the Kernel Security Module Interface”). A jelenlegi
felhasznalaskor az LSM-csatol6 csak a korlatozé hozzaférés-
beallitast tamogatja, ezért ha a Unix-engedélyek leéllitanak egy
miveletet, azt az SE Linux sem engedélyezheti. Az SE Linuxot
altalaban tovabbi korlatozasok életbe 1éptetésére hasznaljak
olyan rendszereken, ahol Unix-engedélyek élnek, és ez maga-
tol is meglehetdsen jol tudja a sziikséges hozzaférés-beallita-
sokat. Az SE Linux egy rendszermagfoltb6l és mas segédprog-
ramokhoz tartoz6 foltok &ll, ilyen példaul a 1ogin és cron.
Az NSA felel a hivatalos valtozatokért. Néhany, nem az
NSA-ban dolgozé személy is hozzajarult kédokkal a projekt-
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hez. A csomagokat folyamatosan fejlesztik a Debian tizembiz-
tos és fejlesztéi valtozataihoz. Mivel az SE Linux a GPL felhasz-
nalasi szerz6dés hatalya ala esik, barki hozzairhat és sajat
modositasokat készithet. Az SE Linuxot 2.4.19-es és frissebb
rendszermagokon lehet hasznalni, és e cikk irasakor — 2003
majusaban — a 2.5-0s rendszermagra is fejlesztik.

Miért van szitkséy a modositott alkalmazasokra?

Mint azt mar korabban emlitettiik, az SE Linux egy rendszermag-
foltbdl és médositott segédprogramokbol all. A médositott segéd-
programok teszik lehetévé, hogy a rendszer minden fajlja helyes
biztonsagi tartalommal birjon. A segédprogramoknak médositott
véltozatai is léteznek, példdul a 1ogin, a cron és a logrotate,
valamint olyan programok, mint a ps és az 1s. A 1login eseté-
ben példaul létfontossagt a helyes biztonsagi kornyezet, amikor
felhasznal6 bejelentkezik a rendszerbe. Ha ez nem él, akkor
elképzelhetd, hogy a felhasznald egyaltalan nem tud belépni.

A login csomag telepitését a ,Hogyan kezdjiik?” fejezet irja

le az SE Linux HowTo-jaban (lasd a Kapcsolédo cimeket), és ez
nem is tartozik e cikk keretei k6zé. Ha azonban az SE Linux
telepitésekor elfelejtjiik felrakni a 1ogin csomagot, ez azt
eredményezi, hogy nem lesz megfelel§ kod kiadva a terminal-
nak (terminal device), ahol az Gjrainditast kovetGen bejelent-
kezne, és ez lehetetlenné teszi a bejelentkezést. A moédositatlan
login program szintén futtat egy héjprogramot a biztonsagi
kornyezetben, amely letiltja a fajlok hozzaférését a felhasznald
sajat konyvtaraban. Példaul a 1ogin és cron foltjai megmond-
jak a rendszermagnak, hogy melyik biztonsagi kornyezetet
alkalmazza. Ezek tényleges végrehajtasat a rendszermag végzi.
A cimkézés létfontossag, ezért van szitkség néhany modosi-
tott programra. Mindenki elkészitheti a sajat biztonsagi iranyel-
veit, amelyek a médositott csomagok telepitése nélkiil is alap-
szintd védettséget biztositanak, de az alapbeallitas kifinomul-
tabb biztonsagi rendszert eredményez.
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Gyakran hasznalt kifejezések

Az alabbi kifejezésekkel mindig taladlkozhatunk, ha az SE Linux

lefrasat vagy a levelezdlistdk hozzaszolasait olvassuk. Fontos,

hogy ezekkel minél jobban megismerkedjiink, még miel&tt

telepiteni prébalnank az SE Linuxot, ezaltal ugyanis a késébbi

munkankat is megkonnyitjiik.

e Tartomany
Egy tartomany részletezi, hogy az egyes folyamatok mit
tehetnek meg, és mit nem, illetve azt, hogy egy folyamat
milyen mtveleteket hajthat végre eltéré tipusokon. Ha a
felhasznalo_t tartomanyban vagyunk (megkotések
nélkiili felhasznald tartomany) és a ps aux parancsot
futtatjuk, akkor csak a felhasznalo_t tartomanyban
futé programokat latjuk. Egyéb példak a tartomanyra:
a sysadm_t, a rendszergazdai tartomany és az init_t,
amely az a tartomany, amelyben az init fut. A passwd_t
tartomdnyban a passwd programot egy jogosultsagokkal
nem rendelkez§ felhasznal6 futtathatja.
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Jogosultsagok

A jogosultsag hatarozza meg, hogy mely tartomanyokat
lehet hasznalni. Az iranyelveket tartalmazé adatbazis
(policy database) hatarozza meg az egyes felhasznal6k altal
hozzaférhetd tartomanyokat. Ha egy adott felhasznalénak
nincs engedélye (a beéllitasfdjlban) belépni egy tartomany-
ba, akkor letiltjdk. Két példa a jogosultsdgokra: az atlagos,
jogosultsagokkal nem rendelkezd felhasznaldi szerep
(felhasznalo_r) és a rendszergazdai jogosultsag
(sysadm_r).

Nézziik a kovetkezs példat: ahhoz, hogy egy felhasz-
nél6 a felhasznalo_t tartomany aldl egy passwd
parancsot hajtson végre, a felhasznalo_r jogosult-
sagu felhasznalénak kell begépelni: passwd_t; —ez a
vonatkozé beallitasfajlban van megadva. Ezenkiviil mas
tartomanyatmeneti szabalyokat is fel kell allitani, ezek
bdévebb ismertetésérdl azonban terjedelmi okokbol le kell
mondanunk. Ez a hozzaadott kéd szabja meg, hogy egy
felhasznal6 ,felhasznaldi” (user_r) jogosultsagokkal
elérhesse a passwd_t tartomanyt ahhoz, hogy lefut-
tassa a passwd parancsot. Mas kérdés az, hogy vajon

a régi tartomanynak van-e jogosultsaga atlépni az 4j
tartomanyba.

Most, hogy meghataroztuk a tartoméanyokat és a szabalyo-
kat, 6sszehasonlithatjuk az SE Linuxot és a Unix uid-ot
(felhasznaléi ID). Ha a rendszergazda ural egy programot,
amelynek az Unix engedélye 4777 (ez a programot ,setuid”
rendszergazdava teszi), akkor a rendszer barmelyik felhasz-
naldja végre tudja hajtani azt a programot, biztonsagi hibat
okozva ezzel. Az SE Linuxon azonban ha egy mtivelet atlép
egy védett tartomanyt, és ha a mtvelet jogosultsaga nem
engedélyezett azon a tartomanyon, akkor a program nem
fog futni. Az SE Linux-rendszereken minden mtvelet egy
olyan tartomanyon fut, amelyik megszabja, hogy az egyes
miveletek milyen hozzaférési joggal rendelkeznek.
Azonosité

Az SE Linux alatt az azonosité nem ugyanazt jelenti, mint
a hagyomanyos Unix uid, amit az olvasok talan ismernek
is. Az SE Linux alatt az azonositék annak a biztonsagi kor-
nyezetnek részei, amelyek azt iranyitjak, hogy mit tehet
meg az ember, és mit nem. Elképzelhet, hogy egy SE
Linux azonositénak és egy hagyomanyos Unix bejelentke-
zési névnek ugyanaz a széveges megjelenitése (és legtobb-
szor a konnyebbség kedvéért ez igaz is), de fontos megér-
teniink, hogy két kiillonb6zé dologrél van sz6. Alapértel-
mezés szerint ugyanazok, ha a kérdéses SE Linux azono-
sit6 1étezik. Ebbdl kifolydlag, ha faye felhasznaloként
jelentkezem be az SE Linux-rendszerbe, és az iranyelv-
adatbazisban szerepel faye, akkor az én mtveleteimhez
a faye azonositét rendelik.

Vegytik példaul a su parancsot a Unix-felhasznalé ID-k

és az SE Linux azonositok kiilonbségeit bemutatandé.

A su futtatdsa nem valtoztatja meg a felhasznaléi azono-
sitét az SE Linux alatt, de megvaltoztatja az uid-ot, ahogy
azt a nem SE Linux-rendszeren is tenné. Ha a faye fel-
hasznalé az SE Linux-rendszeren gépelné be, hogy su
ahhoz, hogy rendszergazda lehessen, majd lefuttatna az
id parancsot, amely kiadja az 6 biztonsagi kornyezetét és
egyéb adatait, akkor lathatna, hogy az azonositéja tovabbra
is faye, nem pedig root, az uid azonban megvaltozott.
Hogy ezt jobban érzékeltessem: ha egy atlagos felhasznalo
a faye loginnal futtatja az id parancsot, akkor a kovet-
kezé biztonsagi kornyezetet latja:
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1uid=1000 (faye) gid=1000 (faye)
groups=1000 (faye)
context=faye:felhaszndlé_r:felhaszndld_t
sid=45

Ebben az esetben a biztonsagi kérnyezet azonosité része
faye. Lathatjuk, hogy az uid 1000. Tegytik fel, hogy faye
ezutan befit egy su parancsot, és ismét futtatja az id
parancsot. Most ezt latja:

uid=0 (root) gid=0(root) groups=0 (root)
context=faye:felhaszndlé_r:felhaszndld_t
s1d=453

A varttdl eltéréen az azonosité nem valtozott rendszergaz-
dara, de az uid 0-ra valtozott. Ha azonban a faye felhasz-
nalonak engedélye van a rendszergazda jogosultsag alkal-
mazasara vagy sy sadm_r-re, akkor ezt megteheti: a kon-
zolnal torténd bejelentkezéskor megadja, hogy 6 szuperfel-
hasznald kivan lenni, vagy a newrole -r parancsot adja ki
— err6l még sz6lunk a tovabbiakban. Ha ezt kévetSen tjbol
futtatja az id parancsot, ezt latja majd:

context=3Dfaye:sysadm_r:sysadm_t

Igy az azonosit6 ismét ugyanaz marad, de a jogosultsag
és a tartomany (a masodik és harmadik mez&) megvalto-
zik. Az azonositd ilyen médon torténé megtartasa ott
hasznos, ahol a felhasznalé megbizhatésaga megkove-
telhetd. Ez létfontossaga a rendszer biztonsaga szempont-
jabol is, mivel a felhasznald azonositdja hatarozza meg,
hogy mely szerepeket és tartomanyokat lehet haszndlni.
Egy atlagos Unixon, ha az embernek van egy setuid
vagy egy setgid programja, amely nem mindenki &lltal
futtathaté, ennek elindithatésdgat nemcsak a bejelent-
kezett felhasznél6 engedélyei szabjak meg, hanem az

is, hogy mely felhasznal6 felé végeztiink legutoljara egy
su keresést. Ez a megkotés nem létezik az SE Linux alatt,
mivel az az egyén azonositéjat minden mdvelet végre-
hajtasakor rogziti. Ha egy tartomanyon nincs engedé-
lytink setuid/setgid program futtatasara, akkor nem fog-
juk tudni futtatni, mégha egy su-val a rendszergazdava
valtunk. A jogosultsagod hatarozza meg, hogy mely tarto-
manyba van engedélyed belépni, az altalad megadhato
jogosultsagokat pedig az azonositéd szabja meg. Ebbdl
kifolydlag az azonosité kozvetve irdnyitja az altalad hasz-
nalhat6 tartomanyok listajat.

Tipus

Minden targy egy tipus ala van sorolva, ez a tipus hata-
rozza meg, hogy mi férhet hozz4 az adott targyhoz.

A targyak jelen esetben fajlok, konyvtarak, foglalatok
(sockets) és mas miveletek. Egy tipus elgondolasaban

a tartomanyhoz hasonlit, a kiilonbség az, hogy a tarto-
many csak a miiveletekre vonatkozik. Masként fogal-
mazva: a tartomany egy olyan tipus, amelyik a mdvele-
tekre vonatkozik.

Atmenet

Egy lekért miivelet soran megvaltozé biztonsagi kornyezet
atmenetére vonatkozik. Az atmenet két csoport egyikébe
tartozik. Az elsé csoport a tartomanymtveletek atmenete.
Amikor egy adott programot futtatunk, az atmenet indul-
hat a jelenlegi tartomanybdl egy Gj tartomdnymtivelet felé.
Ennek bemutatasara a newrole parancsot hasznalom.




A newrole parancs a szereped megvaltoztatasat szolgdlja,
mondjuk a felhasznalo_r-rél a sysadm_r-re — feltéve,
hogy sysadm_r-ként van hozzéaférésed. Ha
felhasznalo_r-ként indulsz (ez az atlagos, jogosultsa-
gokkal nem rendelkezé felhasznalo), és lefuttatsz egy
newrole -r sysadm_r-t, hogy megvéltoztasd a
sysadm_r-t, a rendszergazdai szerepet, atmenetet képezel
a felhasznalo_t tartomanybdl a newrole_t felé (ez az
a tartomany, ahol az Gj jogosultsdg mitivelet futni fog), és
onnan pedig a sysadm_t tartomany felé.
A masodik dtmeneti kategoéria a fajltipusok atmeneti jellege,
amikor fajlt nyitunk egy adott konyvtar alatt. Ha egy
felhasznadl6 egy fajlt hoz létre a sajat konyvtaraban, akkor
annak a fajlnak a cimkéje user_home_t lesz. De ha
ugyanez a felhasznal6 egy fajlt a /tmp-ben hoz létre, akkor
az a fajl a user_tmp_t cimkét kapja. A user_tmp_t a
/tmp tipusbdl lett elvonva, amely a tmp_t, és abbdl a
tartomdnybdl, ahol a fajlt 1étrehoztik, ez a user_t. Amikor
a felhasznal¢ 1étrehoz egy fjlt a /tmp alatt, atmenet zajlik le
a user_tmp_t tipus felé.

e [Iranyelvek
Egy iranyelv hatarozza meg, hogy mely tipusok mely
miiveleteket hajthatjak végre az egyes tartomanyokban.
Minden démonnak megvan a sajat irdnyelve és a névadasi
szabaly az démon-name.te, postfix.te, apache.te stb. Egy SE
Linuxot futtaté gép rendszergazdajaként tetszés szerint
szerkesztheted az irdnyelv fajlokat. Az iranyelv-adatbazis
az iranyelvek forrasfajljainak az 6sszesitett listaja, amit a
rendszermag tolt be inditaskor.

SE Linux rendszeren a spasswd programot hasznaljuk a
jelsz6 megvaltoztatasara. A spasswd gyakorlatilag a bur-
koldja (wrapper) a Linux-rendszeren hasznalt passwd-nek,
ez biztositja, hogy a passwd program a helyes tartomanyon
fusson. Ugyancsak ez biztositja azt is, hogy az SE Linux-azo-
nositdd megegyezzen az egyébkénti Unix-azonositéddal.
Korabban emlitettem, hogy az atlagos Unix-felhasznal6 ID-k
sokban kiillonb6znek az SE Linux-azonositoktél, de akkor
most, amikor a spasswd-t futtatom, miért kell egyezniiik?
A spasswd koveteli meg, hogy az SE Linux-azonositéneved
megegyezzen a Unix-azonositéddal. Emlékezz csak, az SE
Linux-rendszeren az azonositéd az egyetlen médja annak
azonositasara, hogy ki is vagy. Tehat ha legutébb nem te
voltal a megadott Unix-felhasznél6, akkor nem tudod
megvaltoztatni a jelszot.

Ha rendszergazda vagy (sysadm_r), egy masik felhasznal6
jelszavanak a megvaltoztatasra a sadminpasswd programot
hasznalhatod. A sadminpasswd esetében nem €l ez az azonos
felhasznal6név/azonosité megkotés, mint a spasswd-nél, de
a sadminpasswd csak sysadm_t-ként futtathatoé.

Megengedd és megkoté modok

Az SE Linux kétféle tizemmodban futtathaté: megengeddben
vagy megkotében. A megengedd médot hibakeresés céljabol
hasznaljuk, mivel ott minden napl6zédik, de az SE Linux
valdjaban nem koti magat az iranyelveidhez. A felhasznalé
tovébbra is tud rendszergazdaként végrehajtani dolgokat, csak-
gy, mint egy atlagos Linux-rendszeren. Amig meggy6zddsz
réla, hogy minden iranyelv kielégitGen mtikodik, legjobb a
gépet megengedd mddban futtatni. Cimkéket adunk a rend-
szerben talalhat6 targyaknak, de semmit sem kényszeritiink ki.
A megkoté mod a mar megadott iranyelveket hasznalja, példa-
ul a hozzaférés-beallitasokat. Csak akkor inditsd a gépedet
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megkoté moédban, ha meggy6z6dtél réla, hogy az rendesen
mtikodik, és mar egy ideje rendesen futott megenged$ mod-
ban. Ne feledd, hogy ha a rendszermagba nincs beforditva

a fejlesztdi tamogatas, akkor itt nem futtahatod megengedd
moddban a rendszert. Ha a rendszermagban be van kapcsolva
fejleszti tdimogatas, akkor a gép megengedd tizemmodban
indul, és kézzel kell megkoté médra kapcsolnod. Ezt konnyen
megteheted egy indité parancsfajl segitségével. A mésik
megoldas, hogy kiépitesz egy ilyen utat:

/etc/rc.boot/avc and /sbin/
avc_toggle

Ujabb megoldas: ird be a rendszermag parancssoraba, hogy
enforcing=1. Az avc_toggle parancsot hasznalhatod

a megengedd és a megkotd méd kozti véltoztatasra, és
avc_enforcing parancsot hasznalhatod annak megallapi-
tasara, hogy megkot6 modban vagy-e éppen.

Hogyan tovahh?

E cikk olvasasa utan remélhetSleg kedvet kaptal az SE Linux
kiprobalasahoz. Szandékosan hagytam ki a telepitési ttmuta-
tot, mivel RPM-ek, az agynevezett source tarballs vagy Debian-
csomagok segitségével is telepithetsz. Az alapvetd 1épések
leirdsa egy kiilon cikket is megtoltene. Egy sereg 1j dolgot meg
lehet tanulni a telepités el6tt, kozben és utan, és az 1j felhasz-
nalék gyakran 6sszezavarodnak. De ha — még miel6tt barmibe
is belefognal — elolvasod a Kapcsolodo cimek részben megneve-
zett dokumentumokat és megismerkedsz a gyakran hasznalt
fogalmakkal, az egészet valamivel konnyebbnek taldlod majd.
Ha elakadsz, izzitsd be kedvenc IRC-tigyfeledet, és menj a
#selinux csatorndra a  http://irc.debian.org alatt, vagy
iratkozz fel az SE Linux-levelezdlistara.
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Faye Coker

Jelenleg szabadUlsz6 rendszergazda. Gyakran
futtat ISPs-rendszereket és allit at kiszolgéaldkat
Linuxra. Dolgozott Eurépéban és Ausztraliaban.

A kelleténél tobbszor kérdezik meg téle Linux-kon-
ferenciakon, hogy ,eltévedtél?”.

A
-

Flask (Flux Advanced Security Kernel)

S www.cs.utah.edu/flux/flask

Getting Started with SE Linux HOWTO

2 sourceforge.net/docman/display doc.php?
docid=15285&group id=21266

NSA Official SE Linux oldal @ www.nsa.gov/selinux

NSA SE Linux GYK @ www.nsa.gov/selinux/fag.html
NSA SE Linux White Papers

2 www.nsa.gov/selinux/docs.html

SE Linux levelezdlista @ www.nsa.gov/selinux/list.html
SE Linux archivum @ marc.theaimsgroup.com/?|=selinux
SourceForge SE Linux Project oldal

2 http:/sourceforge.net/projects/selinux
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