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Hitelesitées LDAP hasznalataval 3. r¢s2)

Az LDAP-rél szo6l6 sorozat zaré irasaban LDAP-kiszolgalénk Mick segitségével végre
eljut odaig, hogy valédi felhasznaldkat valésagos kérnyezetben is képes hitelesiteni.

z elmult hénapokban egy LDAP-kiszolgalot épitget-

tiink. Telepitettitk az OpenLDAP-ot; beéllitottuk a

slapd-t, a kiszolgalédémont; életet leheltiink a TLS
alapu titkositasba; végiil 1étrehoztuk elsé LDAP-bejegyzésiin-
ket, egy f6 szervezet bejegyzését. Elérkezett az id6, hogy a
rendszerhez hozzaadjuk a felhasznal6kat, és IMAP-munkame-
netek hitelesitésére hasznaljuk a kiszolgalot.

Az adathazis szerkezete

Az LDAP felhasznaldi adatbazisanak létrehozasakor az els§
1épés a cimtar szerkezetének kigondoldsa, amely annak eldén-
tését is magdaba foglalja, hogy a felhasznéldkat és az egyéb egye-
deket kivanjuk-e csoportositani, vagy egyszintd szerkezetet
akarunk hasznalni. Ha az LDAP-adatbazist kizarélag — és csakis
kizarélag — halézati telefonkdnyv vagy hitelesits kiszolgald
tizemeltetésére hasznaljuk, akkor egy egyszintd adatbazis is
megfelel. Ebben az esetben a felhasznal6k megkiilonboztetd
nevei (Distinguished Name, DN) valahogy igy alakulnak:

dn=Mick Bauer,dc=proba,dc=org

Ha azonban az adatbazis nemcsak személyekkel, de
szervezeti csoportokkal, részlegekkel, szamitogépekkel stb.
kapcsolatos adatokat is tartalmaz, akkor kifinomultabb
szerkezetd cimtérra lehet sziikség. Ilyet tobb modszerrel

is lehet épiteni. Az egyik lehet6ség az, hogy a
domainComponent (dc) mezbkkel tartomanyunkon beliil
altartomdanyokat hozunk létre, fiiggetleniil attdl, hogy ezek
a DNS-ben valéban léteznek-e. Ekkor a bejegyzések dn=Bick
Mauer,dc=tervezes, dc=proba, dc=org formatumuak
lesznek. Egy masik lehet§ség az organizationalUnit
objektumok hasonlé médon valé hasznalata, ilyenkor
dn=Dick Lauer, ou=tervezes, dc=proba, dc=org

lesz a kapott formatum.

Annak érdekében, hogy a tovabbi mondanddm is kovethetd
legyen, maradok az egyszint(i adatbazis hasznalatanal; termé-
szetesen senkinek nem szeretném a kedvét szegni: mindenki
maga hatarozza meg, hogy igényeinek milyen szerkezetd
LDAP-adatbazis felel meg a leginkabb. A

S http://www.openldap.org cimen elérhet§ és az OpenLDAP
programhoz mellékelt leirdsokban béven taldlni példakat.

A séma és a felhasznalorekordok

Szintén fontos dontés a hasznalni kivant és a rekordokba beil-
lesztend6 LDAP-jellemzék kérének a meghatarozasa. A malt
alkalommal mar széltam arrdl, hogy ezek hogyan vannak
csoportositva a sémdkban, illetve milyen kapcsolatban allnak
egymassal. Bizonyara mindenki emlékszik, hogy a
[etc/openldap/slapd.conf fajlban megadott sémak hatarozzak
meg, hogy a rekordokban milyen jellemzdket lehet tarolni.

A sémakat nem elég a /etc/openldap/slapd.conf fajlban
felsorolni: minden létrehozott rekordban a megfelel§ sémakat
objectClass allitdsokkal hozza kell rendelni az egyes
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A séma bdngészése a gq segitségével

felhasznal6khoz. Ugyancsak a mult alkalommal mondtam el,
hogy a /etc/openldap/schema konyvtarban 1évé sémaféjlok
hatdrozzak meg, hogy milyen séma milyen jellemzg&ket tartal-
maz, illetve hogy az adott séman beliil milyen objektumosz-
talyokhoz milyen jellemzdk tartoznak.

Tegyiik fel, hogy az LDAP-kiszolgalé IMAP-kapcsolatokhoz fog
hitelesitést végezni. Ekkor az uid és a userPassword LDAP-
jellemzdékre mindenképpen sziikség lesz. Hasonlok mondhaték
el bArmely més alkalmazésrdl is, ha az a Bind-eljarassal végez
LDAP alapt hitelesitést, vagyis hitelesit§ programrésze egysze-
riien megprobal kapcsolédni az LDAP-kiszolgaléhoz agy,
hogy kozben a felhasznalé altal megadott nevet és jelszot
alkalmazza. Ha a csatlakozas sikeres, a program a hitelesitést
sikeresnek itéli, és lezarja az LDAP-kapcsolatot.

Azt, hogy az uid és a userPassword jellemz&k mely sémdban
és objektumosztalyokban talalhaték meg, a legegyszertibben
agy mérhetjiik fel, hogy a grep paranccsal a /etc/openldap/
schema konyvtarban rakeresiink az uid és a userPassword
karakterlancra, feljegyezziik a talalatokat, kézzel végignézziik a
megfelel§ allomanyokat, és kikeressiik az emlitett két jellemzé6t
MUST () vagy MAY () allitasban tartalmazé objektumosztalyokat.
Jomagam az uid karakterlancra az OpenLDAP 2.0-t futtaté Red
Hat 7.3 rendszeren a kévetkez§ fajlokban taldltam hivatkozast:
core.schema, cosine.schema, inetorgperson.schema, nis.schema

és openldap.schema.

A talalt fajlokon a less segitségével végigszaladva a kovet-
kezgkre jutottam: a core.schema fajl uidObject objektuma
megkoveteli az uid jellemz6t, a cosine.schema egyetlen, az
uid jellemzdre vonatkozé hivatkozasa megjegyzésbe van téve,
igy érdektelen; az inetorgperson.schema egy inetOrgPerson
objektumosztalyt tartalmaz, amely kiegészitd jellemzéként
tdmogatja az uid hasznalatat, a nis.schema két objektumosz-
tallyal rendelkezik — posixAccount és shadowAccount —,
mindketté megkoveteli az uid elérhetségét, nem kiillonben
az openldap.schema OpenLDAPperson objektumosztalya.
Szerencsére ezeket az adatokat sokkal gyorsabban is beszerez-
hetjiik. A gg LDAP-eszkoz segitségével LDAP-kiszolgalonk




1. lista LDIF fajl egy felhasznaléi rekord hozzaadaséhoz

dn: cn=Wong Fei Hung,dc=proba,dc=org
cn: Wong Fei Hung

sn: Wong

givenname: Fei Hung
objectclass: person
objectclass: top

objectclass: inetOrgPerson
mail: wongfh@proba.org
telephonenumber: 651-344-1043
o: Proba

uid: wongfh

Osszes sémajanak Osszes jellemzGjét végigbongészhetjiik.
Képiinkon 1athatd, hogy a sajat LDAP-kiszolgalomon a gg
szerint hol talalhat6k hivatkozasok az uid jellemzdre.
Képtinkon lathaté Used in objectclasses (Ezekben az objek-
tumosztalyokban hasznélva) lista elarulja nekiink, hogy a
kivalasztott jellemzs — jelen esetben az uid —az uidObject,
a posixAccount, a shadowAccount és az inetOrgPerson
objektumosztalyokban ttinik fel, pontosan azokban, amelyeket
a grep haszndélataval is megtalaltunk. Az OpenLDAPperson
objektumosztaly nem ttinik fel a gg ablakaban, mivel a kér-
déses LDAP-kiszolgalén a /etc/openldap/slapd.conf fajlban nincs
olyan parancs, amely az openldap.schema fajl hasznalatat el6-
irna. Miutan eldontéttitk, hogy milyen formatuma LDAP-re-
kordokat szeretnénk hasznalni, barmikor eltavolithatjuk a sza-
munkra sziikségtelen objektumosztilyokat tartalmaz6 sémakat.
Gondolom, mindez eléggé ziirds dolognak tiinik, és valéban
az tud lenni, de tdl kell esni rajta, hiszen olyan rekordokat kell
létrehoznunk, amelyek képesek a kérnyezetiink 4ltal igényelt
adatok tarolasara. Mivel az LDAP meglehetdsen rugalmas, a
jellemzdk igényeinknek megfelel§ 6sszevalogatasahoz bizony
sziikség lehet egy kis biitykolésre.

Rekordok létrehozasa és hozzdadasa

Ahogy a sémak bongészése, tigy az LDAP-rekordok hozza-
adasa is végezhetd kézzel és grafikus feliileten egyarant.

A malt alkalommal kézzel hoztuk létre a {6 szervezet bejegy-
zését, igy elsé felhasznaldi rekordunkat is igy fogjuk megal-
kotni. Az eljaras két 1épésbdl all: el6szor készitentink kell egy
kiilénleges, LDIF formatuma szovegfajlt, majd az 1dapadd
paranccsal be kell emelniink a tartalmat az LDAP-adatbézisba.
Vessuink egy pillantést az 1. listdban lathaté LDIF-fajlra.

Mivel minden mast ezek hatdroznak meg, az 1. lista elemzését a
benne taldlhaté objectclass éllitasokkal fogjuk kezdeni. Ez a
felhaszndld a top (minden rekord esetében kotelezg), a person
és az inetorgperson objektumosztalyokkal van ¢sszerendelve.
A person osztalyt azért vélasztottam ki, mert benne taldlhato
meg a userPassword (ezt az 1. kddrészletben nem adtuk meg,
am Mr. Wong hamarosan jelszét is kap) és a t elephonenumber
jellemzé — az utébbira ugyan egyeldre nincs sziikségiink, de a
késébbiekben még lehet. Az inetOrgPerson objektumosztaly-
ban talalhat6 az uid jellemzd, valamint j6 par egyéb jellemzd is,
amelyek késébb még jol johetnek.

A sémdban talalhaté MUST és MAY megszoritasokat — tobbek
kozott — agy keriilhetjitk meg, hogy a schemacheck off utasi-
tassal bévitjitk a /etc/openldap/slapd.conf fajlt. Igy a slapd.conf
fajlban hivatkozott sémaféjlok barmelyikének barmely jellem-
zGjét hasznélhatjuk, figyelmen kiviil hagyva az objektumosz-
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talyokat. Természetesen ezzel rontjuk a mas LDAP-kiszolgalok-
kal valo egyiittmikodés esélyét, s6t bizonyos alkalmazasok md-
kodését meg is akadalyozhatjuk, arrél nem is szélva, hogy meg-
cstfoljuk az LDAP RFC-ket. Nem csoda, hogy a szakértdk altala-
ban elutasitjak a sémaellendrzés kikapcsoldsanak ezt a médjat.
Talan nincs sziikség arra, hogy az 1. kédrészlet minden sorat
pontosan elmagyarazzam, a jellemzdk jelentése konnyen meg-
érthetS. Annyit azért megemlitenék, hogy bar nem kell az 6sz-
szes valaha hasznalni kivant jellemz&nek értéket adni, néme-
lyik beallitdsa mégis kotelezs — ezeket a megfelelS objektum-
osztalyok megadasdban MUST (), MUST () allitasokban talaljuk
meg. Minden altalunk megadott jellemz&nek legalabb egy,

a rekordban megadott objektumosztaly MUST () vagy MAY ()
allitasaban szerepelnie kell, bizonyos jellemzdék — mint a

cn - pedig egy-egy rekordon beliil tobbszor is megadhatdk.
Az 1. listaban lathat6 rekordot az 1dapadd paranccsal adhat-
juk hozzé az adatbazishoz:

© Kiskapu Kft. Minden jog fenntartva

$ ldapadd -x -D "cn=ldapproba,dc=proba,
=dc=org" -W -f ./wong.ldif

Az el6z6 alkalommal is hasonlé médon alkalmaztuk az
ldapadd parancsot. A parancs hasznédlatanak modjarol az
Idapadd(1) sagéoldalon talalni részletes leirast.

Ha az LDIF féjlban megadott objektumosztalyok altal megko-
vetelt jellemz6k mindegyikét megadtuk, ha a kivalasztott
jellemzdket kivétel nélkiil timogatjik ezek az objektumoszta-
lyok, és ha az erre utal6 parancs megjelenésekor a helyes
LDAP bind jelszét adjuk meg, akkor a rekord bekeriil az
adatbazisba. Ha valamelyik feltétel nem teljesil, akkor a mu-
velet végrehajtasa sikertelen lesz, az 1dapadd pedig kiirja,
hogy milyen hiba meriilt fel. Vagyis: hibainkbdl tanulva, pro-
balgatassal is Osszetithetjilk a megfelel formatumu rekordot.
Ha egyszer mar sikeriilt eredményre jutni, a tobbi rekordnal

is ugyanazt a formatumot tudjuk hasznélni, nem kell Gjra
megszenvedniink a sémaval.

Egy aprésagra azért felhivnam a figyelmet. Ha az LDIF fajlunk
tobb rekordot is tartalmaz, ami megengedett, és az LDAP-kiszol-
gald hibat észlel, akkor abbahagyja a fajl feldolgozasat, és a
hibas utdn kovetkezd rekordok beolvasasat meg sem kisérli.

Az elsé néhany felhasznalé hozzaadasakor tehat, amig a rekord-
formatum valdban véglegessé nem valik, inkdbb csak egy-egy
rekordot tartalmazé LDIF dllomanyokkal érdemes dolgozni.

A rekordok kézi l1étrehozasa kicsit unalmas, de legalabb médot
ad egy kis elemzésre és ismerkedésre. Ez a lehetGség kiilonosen
az LDAP-adatbazis felépitésének kezdetekor fontos.

Ha mar van néhany felhasznal6érekordunk, akkor valamilyen
grafikus feliiletet nyujt6 eszkoz, példaul az LDAP
Browser/Editor (2 http:/www. iit.edu/~gawojar/ldap) vagy a
gd (a legtobb Linux-terjesztésben megtalalhato) segitségével

is folytathatjuk munkankat. Ha példaul a gg-ban rakattintunk
valamelyik rekordra, akkor egy menii bukkan fel, amely egy
New Use current entry (Uj Pillanatnyi bejegyzés hasznalata)
parancsot is tartalmaz, ezzel a kijel6lt rekordbdl készithetiink
masolatot. igy nyilvan gyorsabban és egyszeriibben dolgozha-
tunk, mintha mindent begépelnénk egy LDIF fajlba.

Jelszavak létrehozasa

Az 1. kodrészlet kapcsan mar utaltam arra, hogy az LDIF
fajlokban altalaban nem adjuk meg a felhasznalok jelszavait.
Erre a célra egy kiilon eljaras hasznalhatd, amely az
ldappasswd parancsban ,testesiil meg”. Hasznélata alapve-
téen az 1dapadd parancséhoz hasonlé:
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$ ldappasswd -S -x -D

= "cn=rendszergazda,dc-upstreamsolutions,
=dc=com" -W "cn=Phil

= Lesh,dc=upstreamsolutions, dc=com"

Az 1dappasswd parancs hasznalatdhoz nem kell a héjmun-
kamenetbe bejelentkezniink az LDAP-kiszolgalon, elég, ha
a -H kapcsoléval megadjuk a tavoli LDAP-kiszolgalé URL-jét:

$ ldappasswd -S -x -H
=1ldaps://ldap.upstreamsolutions.com -D
= "cn=rendszergazda,dc=upstreamsolutions,
=dc=com" -W "cn=Phil
=TLesh,dc=upstreamsolutions, dc=com"

A kapcsold az 1dapadd paranccsal is hasznalhato.

A fenti példaban szerepl§ Idaps:// URL megadasa kotelezd.

A -x kapcsoldval egyszerti, nyilt szoveggel torténd hitelesitést
valasztottam, igy sziikségszertien TLS titkositassal védett kap-
csolatot 1étesitek a kiszolgaloval. A maltkor mar megmutattam,
hogyan lehet TLS-kapcsolatok fogadaséra beéllitani az LDAP-
kiszolgalot.

Nehéz lenne elhallgatnom azt a tényt, hogy LDAP hasznala-
takor a felhasznaldk jelszavainak a kezelése okozza a legtobb
gondot. Ha viszont a felhasznalék hozzaférést kapnak az
ldappasswd parancshoz, akkor helyi /efc/Idap.conf fajlokkal
és parancsfdjlokkal vagy megfeleld feliiletet biztosité progra-
mokkal egyszertien megvaltoztathatjak a sajat jelszavukat.

A mas operacids rendszert futtat6 felhasznaldk jelszavait azon-
ban kozpontilag kell kezelni, és — hacsak nem telepitiink LDAP
ugyfélprogramot az § gépiikre is — a felhasznalok minden jel-
szovaltoztatas alkalméaval kénytelenek felvenni a kapcsolatot a
rendszergazdaval. A Microsoft Windows alapti munkaalloma-
sokhoz a Samba tgy is beédllithat6, hogy a felhaszndl6k szamara
lehet6vé tegye LDAP-jelszavuknak a Windows beépitett jelszo-
kezelGjével torténd megvaltoztatasat (lasd az ,OpenLDAP
mindeniitt” cimd irast a Linuxvilag 2003. januari szamaban).

Hozzaférés-vezérlés

Gyakorlatilag minden olyan tennivalét atvettiink, vagy
legalabbis érintSlegesen megemlitettiink, amelyet egy
OpenLDAP alaptt LDAP-kiszolgal6 tizembe helyezéséhez

el kell végezni (kivéve a kiilonféle kiszolgaldalkalmazasok
LDAP alapt hitelesitésre valé atallitasanak cseppet sem
lebecsiilendd feladatat). Ha erételjes biztonsagra toreksziink,
marpedig ha az egészbe belekezdtiink, csakis ez lehet a cél,
akkor még egy dologrdl sz6t kell ejtentink: az OpenLDAP
hozzaférés-vezérlési listairél (ACL).

Ahogy a slapd démonra vonatkozé beéllitasok tobbségének,
ugy az ACL-eknek a megadasa is a /etc/openldap/slapd.conf
fajlban torténik. Az LDAP kapcsan talan nem meglepd, hogy
az ACL-ek kezelése (is) okozhat némi fejtorést, és a kivant
eredmény eléréséhez bizony sziikség lesz némi kisérletezésre.
A 2. lista az ACL-ek megadasara mutat példat.

Az ACL-ek részletes ismertetése a slapd.conf(5) sagdoldalon
talalhat6 meg, de miikodésiik alapjait a 2. kddrészlet alapjan is
fel lehet ismerni. Minden védeni kivant LDAP-elemhez meg
kell adnunk, hogy pontosan kik kapnak hozzaférést, illetve ez
milyen szintd legyen. Egyébként a teljes ACL-t egyetlen sorban
meg lehetne adni, de a hagyomany az, hogy minden "by..."
allitast kiilon sorba frunk. A slapd elég okos ahhoz, hogy

tudja, az "access to" karakterlanc a kovetkez6 ACL kezdetét jelzi.

Helysziike miatt részletesen nem ismertethetem az ACL-ek
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2. lista ACL-ek a /etc/slapd.conf fajlban

access to attrs=userPassword
by dn="cn=1ldapproba,dc=proba,dc=org" write
by self write
by * compare

access to *
by dn="cn=1dapproba,dc=proba,dc=org" write
by users read
by * auth

irasmodjat, igy csak néhany dolgot emelnék ki. El6szor is, az
ACL-ek feldolgozasa fentrdl lefelé torténik, és az elsé talalat
jut érvényre, mintha sztir6k kupacardl lenne sz6. Fontos tehat,
hogy a kiilonleges ACL-eket az altalanosabbak folé helyezziik.
A 2. listaban példaul egy olyan ACL-t lathatunk, amely a
userPassword jellemzé elérését korlatozza, ezt pedig egy

a teljes LDAP-adatbazisra vonatkoz6 szabély kéveti.

A userPassword ACL-t elére helyezve engedélyezhetjiik

a felhasznaloknak sajat jelszavuk mddositasat (access to
attrs=userPassword by self write), de ez a lehetSség
kivételt képez ahhoz képest, hogy a felhasznal6k barmit
olvashatnak (access to * by users read).

Ugyancsak hangstlyoznom kell, hogy a hozzaférési szintek
hierarchidba szervez&dnek. A lehetséges szintek a none, az
auth, a compare, a search, a read és a write, ahol a none
a legalacsonyabb szint, a write pedig a legmagasabb, és
mindegyik szint magaba foglalja a néla alacsonyabbak altal
megadott jogokat is. Az els§ egyezés érvényre jutisa és a
hozzaférési szintek egymast valo tartalmazasa az a két jelleg-
zetesség, amelyet az ACL-ek kezelése kapcsan meg kell érteni,
mar csak azért is, mert gondosan tigyelni kell arra, hogy az
ACL-ek ne adjanak a kivantnal b&vebb jogokat, de a munka-
hoz sziikséges hozzaféréseket biztositsak.

Osszegzés

Az LDAP az altalam az utébbi id6kben latott egyik legbonyolul-
tabb megoldas. Ha sajat elvarasaink szerint szeretnénk munkara
birni, akkor fel kell késziilntink arra, hogy rengeteg probalga-
tasra lesz sziikségiink, naplokban kell hosszasan turkalnunk, és
mind az LDAP-kiszolgal6, mind a segitségével hitelesitést végzd
alkalmazasok oldalan idegold finomhangolast kell végezniink.
Ha azonban figyelembe vessziik, hogy milyen rugalmas, nagy
teljesitményti és széles korben tdmogatott hitelesitd és cimtarke-
zel6 eszkodzt kapunk, maris enyhiilnek az almatlan éjszakdk
kinjai. Remélem, hogy irdsaim segitségével sikeriil ezt a munkat
véghez vinni, vagy legaldbbis kozelebb jutni a kit(izott célhoz.

A cikkhez tarozé Kapcsolédo cimek megtaldlhatéak az 53. CD
Magazin/LDAP kényvtdrdban.
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