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Rendszerinditasra kepes helyreallito lemezek G Q”

Egy rendszert a puszta vasra visszaallitani vagy egy az egyben lemasolni
a leggyorsabban egyedi helyreallitdé CD készitésével lehet. Bemutatjuk e folyamat
gépesitését és a helyreallitd CD-k naprakészen tartasanak a moédjat.

Mondo nevt, katasztréfa utani helyreallité program-
A csomag létfontossagu része lett a Midwest Tool & Die

(MTD) adatmentési tervének. A Mondo biztonsagi
mentést készit§ eszkozét, a mondoarchive programot hozza-
adtuk adatmentési terviinkhoz. E program segitségével a
katasztréfa utdn a puszta vasra vissza lehet allitani a rendszert,
gyorsan visszatérhetiink egy ismert, j6 bedllitashoz, és teljes
Linux-rendszereket is konnyen lemasolhatunk. A Mondo képes
klonozni az LVM, a RAID, az ext2, az ext3, a JFS, az XFS,
a ReiserFS és a VFAT fajlrendszereket.

Katasztréfa utani helyreallitas

Az MTD-nél szalagra mentjiik a céges és felhasznaldi adatokat.
Tobb vallalati biztonsagi mentési megoldast is kiprébaltunk
mar, de mindegyiknek gyenge pontja volt a katasztréfa utani
helyreallitas. Régen a puszta vasra torténd helyredllitas azzal
kezd6dott, hogy a Linuxot a terjesztés CD-jérdl Gjra kellett
telepiteni. Ezutan lehetett telepiteni a szalagos mentéseket
beolvasni képes programot, végiil kovetkezett az adatok és
programok helyreéllitasa a szalagrol.

Jelenleg rendszerindité CD-ket készitiink, amelyekrdl az egész
rendszer — illesztéprogramokkal és alkalmazasokkal egytitt —
helyreallithatd. A szalagon tarolt alloméanyok ezutan feliilirjak
azokat, amelyek a CD létrehozasa utan jottek 1étre. Amikor a
rendszer jelentésen megvaltozik, Gj helyreallitdé CD-ket hozunk
létre a régiek helyett.

Rendszeres biztonsagi mentés

Helyreallit6 lemezlenyomatokat (CD image) létrehozni egysze-

rd, ezért ez a folyamat megismételhetd, amikor a rendszer

pillanatfelvételét kell 1étrehoznunk. A ma hasznalatos nagy
merevlemezekre rendszeresen készithetiink biztonsagi mentést

a mondoarchive programmal. Késébb egy cron-bdl futd

megoldast mutatunk be erre a feladatra.

Az MDT-nél bizonyos rendszerekhez a mondoarchive

programot hasznaljuk a szalagos mentés helyett:

e Az iddben valtozatlan adatokat kiszolgalé Linux-gépekhez
felesleges a szalagos mentés. A mondoarchive program-
mal adott id6k6zonként biztonsagi mentést készittink.

e Az internetre kozvetleniil csatlakoz6 szamitégépek a
tlzfalon kivil vannak, elkiilonitve Gket a belsé halo-
zattél. A szalagos mentést végzs kiszolgalé nem latja
ezeket a szamitégépeket. A mondoarchive segitsé-
gével e rendszerek helyesen miikodé valtozatat tarol-
juk. Ha betorést észleliink, hamar vissza lehet allitani
az eredeti allapotot.

e A Linux-ttizfalak és -atvalasztok alland6 beallitasokkal
tizemelnek, nincsenek felhasznaldi fiokok és a biztonsagi
szint magas, emiatt nem érhetdk el a vallalati szalagos
kiszolgal6 szamara. Mivel a ttizfalak beallitasai ritkan
véltoznak, a mondoarchive jél hasznalhato.
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Egyéb alkalmazasok

A biztonsagi mentések tarolasa mellett a helyredllité CD gy

is felfoghat6, mint egy rendszerinditasra képes pillanatfelvétel
a szamitogép allapotardl. A mondoarchive kénnyd hasznal-
hatésaganak koszonhetSen tobb alkalmazasi teriilet is sziiletett
véllalatunknal.

A mondoarchive a kisérletezést is jol tiamogatja. A rendszert
ratoltjilk a puszta vasra, allitgatjuk, és az ismert, j6 beallitasok
barmikor visszatolthet6k. Ha a kisérletek eredményesen zarultak
le, Gij lemezlenyomatot (CD image) készithetiink. Ez lesz az éles-
ben miikdd§ kiszolgalonak a katasztrofa utani helyreallitélemeze.
A Mondo helyreallit6 segédeszkoze rugalmas. Helyreallitaskor
a lemezrészek atméretezhetSk és atrendezheték, ami akkor
hasznos, ha példaul egy nagyobb merevlemezt szereliink be

a régi helyére a szamitégépben.

Teljes Linux-rendszereket is lemasolhatunk, ha a helyreallito
CD-re mindent feltesziink. Ezutan egy tires gépre visszatolt-
het6 az egész. Ha az eredeti rendszer DHCP-t hasznalt az IP-
cim megszerzésére, akkor az j rendszer is igy viselkedik majd.
Az éalland¢6 IP-cimeket hasznal6 rendszerek masolasakor a
masolat ugyanazzal az IP-cimmel és gépnévvel fog rendel-
kezni. Vigyazzunk arra, hogy ez a mésolat ne legyen csatlakoz-
tatva a cég éles halézatadhoz. Mi egy kiilon kisérleti hdl6zatot
tartunk fenn erre a célra.

Ha ez a seregnyi felhasznalasi tertilet még mindig nem lenne
elég, elaruljuk, hogy a mondoarchive képes 6sszehasonlitani
a mentés allomanyait a rendszeren pillanatnyilag 1évé alloma-
nyokkal. Ez az idében valtozatlan rendszerek épségének
ellendrzésére hasznalhato.

Lathatjuk, hogy a mondoarchive rugalmas és hasznos mentd
és masold segédprogram. Ha értékesek az adataink, illetve
kiszolgalonk beallitasai, akkor olvassunk tovabb!

Fiiggdsegek

Az itt bemutatott példatelepités a Red Hat 8.0-ra vonatkozik, ez
a mi kisérleti kérnyezetiink. Szamos fiiggéséget ki kell elégiteni
amondoarchive telepitése el6tt. A Red Hat rendszereken a
kovetkezd csomagok meglétét kell ellendrizniink: afio,
cdrecord, buffer, mkisofs, syslinux és bzip2. Ha ezek
mind telepitve vannak, akkor tovabbléphetiink a
mondoarchive csomagjainak a telepitésére. Ha ezek koziil
valamelyik nincsen telepitve, akkor egy kis el6készité munkara
lesz sziikség. Ezek a csomagok a legtobb esetben megtalalhatok
a Red Hat-korongokon. Letolthetjiik ket a Red Hat webhelyé-
rél vagy a 9 http:/www.rpmfind.net cimrél, de a Mondo
honlapjardl is. Miutan az 6sszes csomagot 0sszegyjtottiik,
telepitsiik ket az RPM programmal.

A fuggdségek kielégitése utan telepithetjitk a mondoarchive
csomagjait. Két csomag kiemelten fontos: a mindi és

a mondo. Ezeket beszerezhetjiik a

2 http://www.microwerks.net/~hugo/index. html oldalrol.




1. kép A mondoarchive futas kozben

Amindi a Monddnak az a része, amelyik rendszerindité és
gyokér-fajlrendszert tartalmazoé hajlékonylemezeket és CD-ket
készit. Gyakorlatilag ez tartalmaz mindent, amire a
mondoarchive programnak a mentéslemezek inditasdhoz
sziiksége van. Telepitsiik el§szor a mindi-t:

# rpm -Uvh mindi

A mindi telepitése
=kell a mondo-t is:
# rpm -Uvh mondo

utdn telepiteni

Vegrehajtas

A kulonféle rendszerekrdl sokféleképpen készithetiink bizton-
sagi mentést a mondoarchive programmal. Most csak azokat
a helyzeteket ismertetjiik, amelyekrél mar sz6 volt a korabbiak-
ban, azaz a kiszolgal6k biztonsagi mentését és rendszerek
masolatanak elkészitését.

Koérnyezetiinkben szdmos kiszolgalé dolgozik kiilonféle fela-
datokon, és mindegyik beéllitasa mas és mas. Némelyikben
tobb IDE- vagy SCSI-merevlemez van, mert nagy mennyiségi
adatot tarolnak, mig mas kiszolgalok csak egy IDE- vagy
SCSI-meghajtéval rendelkeznek. Akad néhany RAID rendszer
is. Bizonyos kiszolgalékon allandéan valtoznak az adatok,
mashol pedig szinte soha. A mondoarchive ezek mindegyi-
két képes lemasolni.

J6 otlet a lemezhasznalatot elGszor kiszolgalonként megvizs-
galni. Figyeljiink oda, hogy mi hova lett beftizve — nincs értelme
érdektelen adatokrdl biztonsagi mentést késziteni. Ha olyan
nagyméretii konyvtaraink vannak, amelyekben nincsenek fon-
tos adatok, hagyjuk ki 6ket. Nalunk példaul NFS és automount
hasznélataval tobb megosztott konyvar is be van flizve minden
egyes kiszolgaléra. Nem szeretnénk ezt a tényt figyelmen kiviil
hagyni, és a mondoarchive programmal ezeket az adatokat is
menteni. Ha azonositottuk a feleslegesen beftizétt lemezrészeket
vagy megosztasokat, a -E kapcsold segitségével kizarhatjuk
Sket. A kapcsolét a -E /a /b /c alakban kell hasznalni, ahol a
/a, /b és /c konyvtarakat jelentenek.

Az lemezlenyomat tarolasa és felirasa

Most mar tudjuk, hogy pontosan mit akarunk menteni, vizs-
galjuk meg a mondoarchive parancs néhany kapcsoldjat.

A biztonsagi mentés készitheté CD-re, ISO-fajlba vagy NFS-
megosztasra. Ebben a cikkben az lemezlenyomatok elkészitését
targyaljuk, amelyeket egy késébbi id6pontban CD-re lehet irni.
A mondoarchive teljes lefrdsa megtalalhaté a sagdoldalan.
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Miel6tt futtatnank a mondoarchive parancsot, valasszunk
ki a meghajton egy sok iires helyet tartalmazé részt, hogy a
nagy ISO-fajlok elférjenek. Példaul valasszuk a /home/mondo
konyvtarat a 6 GB-os /home lemezrészen. A hasznalando
parancs igy néz ki:

# mondoarchive -0i -d /home/mondo
= _-E "/home/mondo"

A -01 azt jelenti, hogy a fajlrendszert lemezlenyomatok for-
majaban kell menteni. A -d /home /mondo kapcsol6 hatasara
amondoarchive a/home/mondo konyvtarba teszi az elkésziilt
ISO-fajlokat. A rendszer méretétdl fiiggéen tobb lemezlenyo-
mat is 1étrejohet. Végiil a -E kapcsol6 arra utasitja a progra-
mot, hogy hagyja ki a /home/mondo konyvtarat, amelyben
régi, nagyméretii lemezlenyomatok lehetnek, és feleslegesen
novelnék a biztonsagi mentés méretét.

Ha kevés szabad lemezteriilettel rendelkeziink, egy munka-
konyvtérat is meg kell adni. Ez egy ideiglenes konyvtar,
amelyet a mondoarchive a lemezlenyomatok felépitésére
hasznal, miel6tt véglegesen kiirna Gket. Erdemes egy nagy
lemezrészen elhelyezkedd munkakoényvtarat megadni,
ellenkezd esetben a mondoarchive futasa sikertelen lesz,
amikor elfogy a hely. Az alabbi példaban feltettiik, hogy a
[var/local/data egy nagy lemezrész. A munkakonyvtarat a

-S kapcsol6 utan adhatjuk meg:

# mondoarchive -0i -d /home/mondo
=-S5 /var/local/data -E "/home/mondo"

A parancs elinditdsa utdn a mondoarchive ellendrzi a rend-
szert, és ha mindent rendben taldl, akkor elkezdi a biztonsagi
mentést. A folyamat el6rehaladtardl a felhaszndlé visszajelzést
kap (1. kép). Eltart egy ideig, amig végez. A folyamat végén a
program megkérdezi, hogy akarunk-e indit6lemezt késziteni.
Valaszolhatunk nemet, mert a felirt CD-krél lehet rendszert
inditani. Ha mégis sziikségiink lenne az inditélemezre,
vélaszoljunk igennel.

Végiil a /home/mondo konyvtarba (vagy amit megadtunk)
keriilnek azok a lemezlenyomatok, ezeket lehet a korongra
irni. Sokféleképpen égethetiink CD-t, példaul az Xcdroast, a
Webmin vagy a cdrecord programok hasznalataval. A leggyor-
sabb médszer elsé 1épése a cdrecord -scanbus parancs,
amely felderiti a CD-ir6 adatait — sin, cél, és logikai eszkozszam
(LUN) —, ez altalaban 0,0,0. Ezeket az adatokat kell dtadni

a masodik lépésben a tényleges CD-iras elvégzéséhez:

# cdrecord dev=0,0,0 speed=xx
= /home/mondo/1.1iso

A CD-iras végeredménye egy helyreallitélemez, amelyrdl
kiszolgéal6hiba esetén helyreéllithat6 a rendszer.

Futtatas a cron segitségével

A mondoarchive énmiikodden is futtathato az altalunk
megadott idében a cron szolgaltatas segitségével. Hozzunk
létre az alabbihoz hasonl6 parancsfajlt, és helyezziik el a
/etc/cron.daily/ konyvtarban:

#!/bin/sh

mkdir -p /home/mondo/ date +%A° &&
=mondoarchive -0i -d /home/mondo/ date +%A°
= _-E /home/mondo
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4. kép Lemezrészadatok szerkesztése

A /etc/cron.daily/ konyvtarban elhelyezett parancsfajl minden
nap ugyanabban az idépontban fut le. A végrehajtas soran a
/home/mondo kényvtarba az adott napnak megfelel konyvta-
rat hoz létre. Ha a hét minden napjan futtatjuk a feladatot,
akkor hét alkonyvtar jon létre a /home/mondo kényvtarban,
mindegyiknek a neve a hét adott napjanak a neve lesz, és az
aznapi biztonsagi mentés lemezlenyomatai lesznek benne.
Természetesen, ha korongon szeretnénk latni Sket, akkor ismét
a cdrecord parancsot kell futtatni.

Helyreallitas

Miutan elkésziiltek a CD-k, hogyan tovabb? A CD-rdl elindit-
hat6 a rendszer, ezért egyszertien csak be kell tenni a meghaj-
toba, és maris megkezdédhet a mondoarchive helyreallitasi
képességeinek a tanulmanyozésa. Négy helyreallitasi méd
koziil lehet valasztani: nuke (teljes), interactive (parbeszédes),
expert (szakértd) és advanced (halado).

Ha a mondoarchive programot kizarélag katasztréfa utani hely-
redllitisra hasznadljuk, az egyetlen szamunkra érdekes lehet&ség

a nuke mod. A lemez elindulasa utan irjuk be a nuke parancsot

a parancssorba, és varjuk meg, amig a mondoarchive teljesiti
feladatat. A helyredllitas utan a rendszer pontosan abban az alla-
potban lesz, mint a mondoarchive programmal készitett mentés
elétt volt. Ez jol johet akkor, amikor a kiszolgal6 stilyos hibéja
miatt gyorsan helyre kell allitani a m(ikodd allapotot. Akkor is
hasznalhat6 a mddszer, ha kisérleti rendszerekkel dolgozunk, és
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Please choose the backup media from which you want to restore data. -

3. kép Adatforras kivalasztasa

vissza szeretnénk térni a fejlesztés egy korabbi dllapotaba.
A mondoarchive parbeszédes moédja is hasznos lehet. Ebben
az izemmodban a helyreallitas elGtt szerkeszthetjiik a lemez-
rész-felosztasi tablat (partition table). Ez a lehet&ség akkor jon
jol, ha kiilonb6z6 méretd merevlemezeket tartalmazo szamito-
gépeket akarunk klénozni. A mondoarchive parbeszédes
moédjaban a helyredllitds célpontjaként megjelolt lemezrészeket
a programba beépitett lemezrészszerkeszts segitségével at
lehet méretezni. A mondoarchive a nuke tizemmodban is
képes atméretezni a lemezrészeket, de ekkor nincs lehet&sé-
giink a méretek megadasara. A mondoarchive parbeszédes
tizemmodjaban az elre javasolt érték megvaltoztathato.
A mondoarchive parbeszédes médjanak elinditasahoz irjuk
be a parancssorba az interactive parancsot, miutin a
rendszer elindult a CD-rél. Egy menii jelenik meg, amelybdl
kivalaszthatjuk, hogy milyen mdédon kivanjuk helyreallitani
az adatokat (2. kép); harom lehetGség van: Automatically,
Interactively és Compare. Most az Interactively meniipontot
kell vélasztanunk. Ezutdn a program megkérdezi, hogy
honnan vegye az adatokat (3. kép).
Valasszuk ki a megfelel$ helyet, majd lépjtink tovabb. Megje-
lenik a lemezrészkezel$ képernyd (4. kép), amelyen a lemezré-
szek adatait lehet szerkeszteni. Megvaltoztathatjuk az eszkoz
nevét, a beftizési pontot, a fajlrendszer formatumat és a lemez-
rész méretét. A valtoztatdsok utan nyomjuk meg az OK gombot.
Ezutan a Mondo néhany kérdést tesz fel a helyreallitasi
miivelettel kapcsolatban:
o Are you sure you want to save your mountlist and continue?
(Biztosan mented a beftizési listat, és folytatod?) YES
e Do you want to erase and partition your hard drives?
(Torlod és tjra felosztod a merevlemezt?) YES
¢ Do you want me to restore all your data? (Minden adatot
helyreallitasz?) YES
o Initialize the bootloader? (Alaphelyzetbe allitod a rendszer-
betolt6t?) YES
o Did you change the mountlist? (Megvaltoztattad a beftizési
listat?) YES
o You will now edit fstab and lilo.conf/grub.conf, to make sure
they match your new mountlist. (Szerkeszd az fstab és a
lilo.conf/grub.conf allomanyokat, hogy megegyezzenek az
4j beftizési listaval.) OK

A Mondo megnyitja a /etc/fstab és a lilo.conf/grub.conf
allomanyokat a vi szerkesztGben. A bejegyzéseket az 1j
beftizési listinak megfelelGen meg kell valtoztatni:




o Edit them again? (Ismét szerkeszted 6ket?) NO

o Label your ext2 and ext3 partitions if necessary? (Cimkékkel
latod el az ext2-es és ext3-as lemezrészeket, ha
sziikséges?) YES

A Mondo a folyamat befejeztével a szamitogép Gjrainditasara
szolit fel. Nyomjuk meg a CTRL-ALT-DELETE billentytikombin4ci6t.

A programkészlet ellenérzése

A teljes helyreallitas mellett a mondoarchive program masra
is alkalmas. Ha a lemasolt gép adatai id6ben valtozatlanok,
akkor feltehet§, hogy nem is akarjuk, hogy megvaltozzanak.
Ez a helyzet a Midwest Tool & Die linuxos ttvalasztéival.

A mondoarchive programmal 6sszehasonlithatjuk a szamité-
gépen 1évS programkészletet a mentett adatokkal, és a valtoza-
sokrol jelentést kaphatunk. A folyamat egyszert: inditsuk el
arendszert az 1. CD-rdl, és irjuk be a # compare parancsot.

A végén a mondoarchive az dsszehasonlitas eredményét a
/tmp/changed.txt dllomanyba menti. Killonbségek lesznek a

CD és az elsé féjlrendszer kozott. A napldéalloméanyok és szinte
minden a /var kényvtarban megvéltozhat — ezek miatt nem kell
aggodnunk. Leginkdbb a /etc és a /boot konyvtarak valtozasait
kell figyelemmel kovetniink. Ezekben a kényvtarakban olyan
rendszerre jellemzé beallitéallomanyok vannak, amelyeknek a
rendszer betizemelése utdn nem szabad megvaltozniuk. Ha ez
mégis megtortént, és nem emléksziink ra, hogy mi valtoztattuk
meg Gket, akkor valészintileg nagy gondban vagyunk.

Az sszehasonlitasnak az az egyetlen hatranya, hogy a rendszert
az ellendrzés idejére le kell allitani. Valahol ez nem gond, de
akadnak olyan rendszerek, amelyeknek folyamatosan miikod-

nitik kell. Ezekben az esetekben az el6re tervezett ledllas alkal-
maval kell az ellenérzést elvégezni. A masik lehetSség a rendszer
ellenérzésére a népszerd Tripwire alkalmazas hasznalata. Inkabb
a Tripwire programot javasoljuk az olyan idében dlland6 rend-
szerek ellendrzésére, amelyeknél fontos a folyamatos tizem.

Osszegzés

Megismertiik a mondoarchive képességeit a katasztréfa uténi
helyreallitas terén. A program részletesebb felfedezését javasoljuk
— segitségével a katasztréfa utan gyorsan és teljesen helyredl-
lithatjuk a rendszereinket. Mindehhez latogassunk el a Mondo
Rescue honlapjara

(@ http://www.microwerks.net/~hugo/index.html).
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