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A naplozott fajlrendszer, a biztonsag és az ACL (15. r¢s2)

A naploézott fajlrendszer utan azokat a védelmi mechanizmusokat mutatjuk be,
amelyek segitségével adatainkat megvédhetjik a rendszer tdbbi hasznaljatol.

z el6z6 részben a ,hagyoma-

nyos” fajlrendszerekkel foglal-

koztunk, amelyek jol miikod-
nek ugyan, de korszertieknek semmi-
képp sem nevezhetdk. Ennek oka a
technolégiai fejlédés érdekes aszimmet-
ridja. Mig a processzorok sebessége
nagyjabol masfél évente megkétszere-
z6dik, a memoridk mérete pedig az id6
elérehaladtaval exponencidlisan novek-
szik (ez az tigynevezett Moore-szabdly,
ami 1965 6ta nem vesztette érvényes-
ségét), addig a merevlemezek sebessége
(pontosabban a fej pozicionalasanak
ideje) alig-alig valtozik.
A memoridk drdnak csokkenése és mére-
tiikk gyors titemben torténé névekedése a
gyorsitétarak novekedésével is egytittjar.
Ha a gyorsitotar mérete nd, tébb blokk
fér bele, igy tobb olvasasi mtiveletet
tudunk a lemezhez val6 fordulas nélkiil
kiszolgélni. Mar a 90-es évek elején fel-
meriilt, hogy a jovében az eléreolvasasi
modszer (a blokkokat még azeltt beol-
vassuk a gyorsitétarba, mielStt valoban
sziikség lenne rajuk) a jovében nem fog
jelentds teljesitménybeli névekedéssel
jarni. Ebbdl adéddan a lemezhez valé
forduldsok tobbsége irasi miivelet lesz.
Az igazi gond abbdl adédik, hogy a
legtobb rendszerben az iras mindig csak
kis részekben zaijlik, és ezek a kis részek
altaldban egymadstol tavol helyezkednek
el. Ez pedig sok pozicionélassal, illetve
a lemez sokszori forgataséaval jar. Termé-
szetesen ,gyorsitotarazhatnank” itt is,
de a legtobb esetben (példaul Gj allo-
many létrehozasakor) a fajlleirokat
(inode, illetve nem Unix-rendszerekben
olyan blokkokat, amelyek a fajlrendszer
szempontjabol alapvetdk) is frnunk kell
a lemezre. Az ilyen irasokat azonban
célszerti azonnal elvégezni, kiilénben
elég egy aramsziinet, és maris felborul
fajlrendszeriink egységessége.

Naplészerkezetii fajlrendszer

Sziikség volt hat egy olyan fajlrend-
szerre, ami a mai koriilményekhez edzé-
dott, azaz a ,hagyomanyos” fajlrendsze-
rekkel szemben sok kis irasnal sem
veszit a hatékonysagabol. Ez az tgyne-
vezett naplészerkezetd fajlrendszer, az
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LFS (Log-structured File System). A kii-
16nbség azonban nem a fajlok és a
konyvtarak megvalésitasaban mutatko-
zik — itt is megtalalhatjuk a féjlleirékat és
a fajlok tartalmanak elérésében sincs ko-
molyabb valtozés —, az eltérés a blokkok
elhelyezkedésében rejlik.

A ,hagyomanyos” fajlrendszerek eseté-
ben megszokhattuk, hogy a fajlrendszer
szerkezetét leir6 blokkok (Unix esetében
ezek a fajlleir6k) mindig egy kitiintetett
helyen taldlhatéak a lemezen. Az LFS
szakit ezzel a ,hagyomannyal”. A leme-
zen nem azt tarolja, hogy mik talalhaték
az egyes allomanyokban, hanem azt,
hogy milyen mtveletek torténtek a
fajlrendszerrel. A lemezt tehat egy nap-
I6nak tekinti, amiben feljegyzi a fajl-
rendszerben tortént valtozasokat.

Az LFS-t nem hidba nevezik naplészer-
kezettinek, mivel a miikodése tényleg
egy hétkoznapi naplé irdsaval egyezik
meg. A napl6 altaldban egy konyv vagy
egy fiizet, amit az emberek arra hasznal-
nak, hogy beleirjak a nap torténéseit.

A napldkat altaldban az elejérdl kezdik
el irni, és minden oldalra egy-egy nap
torténése keril.

Az LFS ugyanezt teszi: a memoridban
Osszegytijti a fajlrendszerben torténd
véltozasokat. Ha példaul megvaltoztat-
juk egy blokk vagy egy féjlleir¢ tartal-
mat, akkor az Ggy, ahogy van, bekeriil
ebbe a memoriarészbe. Ezeket a fiiggs-
ben 1évé irasokat tgynevezett bejegy-
zésbe pakolja, ezt pedig egy az egyben
kiirhatjuk a lemezre, azaz hozzaftiz-
hetjiik a naplénkhoz.

Minden bejegyzés mérete kotott, alta-
laban 1 MB. Az, hogy egy bejegyzés mit
tartalmaz, attdl fiigg, hogy milyen md-
veletek torténtek. Véletlenszertien talal-
haték benne adatblokkok és féjlleirok is.
Minden bejegyzés elejére kotelezd azon-
ban egy 6sszefoglal6t tenni, ami elarulja
nekiink, mi is az, amit az adott bejegy-
z¢és tartalmaz. Ezt gy képzelhetjiik el,
mintha valaki Ggy irna a napléjat, hogy
el6szor cimszavakban Gsszefoglalja a
nap legfontosabb eseményeit, majd
részletesen kifejti azokat.

Mivel a naplét linearisan irjuk a lemezre,
a lehet6 leghatékonyabban tudjuk az

irasi muveleteket elvégezni. A fajlleirék
azonban a lemezen Ossze-vissza, a naplo
kulonbozs bejegyzéseiben helyezkednek
el, igy a fellelésiik sokkal bonyolultabb,
mint a ,hagyoményos” fajlrendszerek
esetében — az LFS ezért egy tablazatnak
is helyet szorit a lemezen, ami az dsszes
fajlleiré pontos helyét megadja.

A naplénknak otthont ad¢ fiizet el6bb-
utoébb betelik. Ilyenkor érdemes elbak-
tatni a legkozelebbi papirboltba, és
venni egy Gjabb fiizetet. Az LFS eseté-
ben a helyzet 6sszetettebb, hiszen a fel-
hasznaldk fenntartassal kezelnek egy
olyan rendszert, ami idénként Gj merev-
lemez beszerzésére szolitana fel Sket.
Am mig a hétkoznapi naplok bejegy-
zései barmikor hasznunkra lehetnek,

az LFS régebbi naplobejegyzései sok
felesleges dolgokat tartalmazhatnak,
ilyenek az azéta mar letorolt vagy
feliilirt alloményok adatblokkjai.

Ennek kovetkeztében a hattérben min-
dig futnia kell egy tigynevezett takarito
folyamatnak, aminek az a dolga, hogy
ezeket a felesleges adatokat kiradirozza
a naplébdl, helyet szabaditva igy fel az
Gjabb naplobejegyzéseknek. A gyakorlat-
ban ez tigy miikodik, hogy a takarité a
napl6 elejérdl (tehat az els6 bejegyzéstdl)
elindul, s azokat az adatokat gyfijti 6ssze
egy Gjabb bejegyzésbe, amelyek még
mindig érvényesek, ezutan kiirja Sket

a napl6 végére. Ezt kdvetSen ezeket a
bejegyzéseket felszabaditja, tehat ha
betelt a merevlemez, az LFS ismét igény-
be veheti Sket. (Ha nagyon menének
szeretnénk ttinni, akkor tgy kellene
fogalmaznunk, hogy az LFS a lemezt
egyfajta cirkuldris pufferként hasznélja:
az 4j bejegyzések a naplo végére kertil-
nek, mig a takarit6 folyamat a napl¢ ele-
jérdl csip le egy-egy bejegyzést. A dolog
azért ennél sokkal kormoénfontabb, a fajl-
leirok helye ugyanis a takaritds kozben
megvaltozik, igy frissiteni kell egyrészt a
fajlleirék helyét megad¢ tablazatot; mas-
részt — ha a kérdéses fajlleir6 kozvetett
volt, 1asd sorozatunk el6zG részében,
akkor — mds csomépontokat is.)

Az LFS tehat hatékonyabban kezeli a
sok kis véletlenszerd irast, mint a ,ha-
gyomanyos” fajlrendszerek, ennek



azonban megvan az ara: bonyolddik

a fajlok tartalmanak elérése, illetve a
takaritaskor rendkiviil sok feliigyeleti
tevékenység elvégzésére kényszeriliink.
Emiatt felvetédhet a kérdés, hogy min-
dent egybevéve az LFS hatékonyabb-e,
mint a tobbi fijlrendszer. A mérések azt
mutatjak, hogy ennek ellenére is érde-
mes hasznalni az LFS-t. Hiszen a pro-
cesszor és a memoria ma mar sokkalta
gyorsabb, mint régen, igy hiaba tébb

a munka, mégis nagyobb teljesitményt
érhetiink el az LFS-sel, ha sok kis vélet-
lenszerd irasi midveletnek kell eleget
tenntink. Mi a helyzet azonban a nagy-
méretd irdsokndl, illetve az olvasasnal?
A mérések szerint semmivel sem marad
el a ,hagyomanyos” fajlrendszerektdl.
Fontos, hogy semmiképp se keverjiik
Ossze az LFS-t az tigynevezett napl6zo
(journaling) fajlrendszerekkel — ez két
teljesen kiilonb6z6 dolog. A naplézo
fajlrendszereket (példaul ext 3) azért
fejlesztették ki, hogy egy varatlan rend-
szerleallas utan a fajlrendszer egységes-
ségét gyorsan helyre lehessen hozni.

Az fsck ugyanis akar tobb éran keresz-
tiil is elszoszmotolhet a fajlrendszerrel,
ami példaul egy kiszolgalo esetében elég
kellemetlen lehet. A gyors helyreallitast
agy éri el, hogy minden irasi mtiveletet
el6szor csak egy adatbazisba (a napléba)
ir bele, majd ha a lemeznek mar nincs
jobb dolga, a mtivelet csak akkor hajt6-
dik végre valéban. Ha a rendszer esetleg
Osszeomlana, mielStt a napléban feltiin-
tetett mtiveletek befejezddtek volna,
akkor a rendszer Gjboli indulasanadl elég
csak a naplét megvizsgalni, hogy volt-e
félbemaradt mdvelet. Ha volt, akkor azt
fél masodperc alatt el lehet végezni, és
nem kell az egész fajlrendszer Gsszes fajl-
lefr6jat megvizsgalni. Ez ugyan nagyon
hasznos dolog, csak épp semmi koze
sincs a naplészerkezetti fajlrendszerhez.
Linuxhoz sajnos nem ismeriink megbiz-
hatéan hasznéalhaté LFS-megvalositast.
Bar szamos projekt célul tiizte ki a
megvaldsitasat, a legtobb a fejlesztés
korai szakaszdban abbamaradt.

A FreeBSD viszont timogatja az LFS-t.

A védelem kérdése

Az operacios rendszernek nemcsak
adataink tarolasarol, de védelmérdl is
gondoskodnia kell. Pontosabban arrdl,
hogy meghatarozhaté legyen, hogy ki
mihez férhet hozza, illetve milyen
mtveleteket hajthat végre példaul egy
allomanyon (esetleg csak olvashassa, de
ne irhassa feliil stb.). Ennek modjat
védelmi mechanizmusnak nevezziik,
ami szigortian technikai feladat.
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Ez az az elv, amelynek alapjan az ope-
racios rendszer a védelmi adatokat
tarolja. Egy védelmi elv akkor jo, ha
egyrészt nem jatszhato ki. (Példaul nincs
benne olyan kiskapu, aminek a segitsé-
gével a felhasznald képes olyan dolgot
megtenni, amit neki nem lenne szabad.
Ha valamiféle programhiba miatt tor-
ténne mindez, az nem szamit. Attdl,
hogy a megvaldsitas rossz, az elv még jo
lehet.) Masrészt szabadsagot is kell
biztositania ahhoz, hogy gy alakithas-
suk ki az eréforrasok védelmét, ahogy
az nekiink tetszik. Nem j6 az a védelmi
mechanizmus, amelyik csak tiltast és
engedélyezést valosit meg, mivel ennél
sokkal finomabb arnyalatokra is sziikség
lehet. Példaul el6fordulhat, hogy j6
lenne, ha J6zsi csak olvashatna az adott
fajlbol, mig Pisti csak irhatna bele, és
Bélanak semmiféle jogosultsaga nem
lenne hozza.

Védelmi mechanizmusok

El6szor is mi az, amit egy rendszerben
védentink kell? Védeniink kell magat

a gépet: ide soroljuk a processzort (pél-
daul egy folyamat ne terhelhesse korlat-
lanul), a memoriaszakaszokat (az egyik
folyamat ne irhasson a masik memoria-
tertiletére) vagy a nyomtat6t (ne minden
felhasznal6 hasznalhassa, illetve a
nyomtatasi sorbol ne torélhesse ki mas
nyomtatnivaléjat). Ovnunk kell tovabba
a programot is — ez alatt a folyamatokat,
az allomanyokat és az adatbazisokat
értjik. A védelmezendd eszkozok 6sz-
szességét és a programokat egyiittesen
objektumoknak nevezziik.

Az objektumok fontos tulajdonsaga,
hogy neviik van. A név a rajuk valé
hivatkozast szolgalja, ezért egyedi, azaz
nem lehet még egy ilyen nevii objektum
a rendszerben. Minden objektumhoz
tartozik még egy tigynevezett mtiveleti
lista, ami azokat a miveleteket tartal-
mazza, amelyeket az adott objektumon
végre lehet hajtani. Egy allomany eseté-
ben ilyen mdvelet lehet az olvasas, iras,
végrehaijtds, dtnevezés stb.

Azzal, hogy erdéforrasainkat objektu-
mokba csoportositjuk, pontosan meg-
hatarozhatjuk, hogy mely folyamatok
mit csindlhatnak, illetve mit nem csinal-
hatnak az adott objektummal. Ezek a
folyamat adott objektumra érvényes
jogosultsagai. A védelmi mechanizmus
tehat nem mas, mint az a modszer, ami-
nek a segitségével megtilthatd, hogy egy
folyamat elérhesse azokat az objektumo-
kat, amelyekhez nincs jogosultsdga.

A dolog azonban nem meriil ki ennyi-
ben, ugyanis léteznek olyan objektu-

mok, amelyekhez a folyamat ugyan hoz-
zaférhet, de nem hajthatja rajta végre az
Osszes miiveletet. Példdul olvashat egy
allomanyt, de irni nem tud bele.

Ebben idaig még nincs semmi misztikus,
teljesen hétkoéznapi dolog, hogy egyes
allomanyokat olvashatunk, de nem
irhatunk, vagy forditva. Most azonban
egy kicsit ,vadabb” fogalmat vezetiink
be azért, hogy konnyebben megérthes-
stik, milyen a j6 védelmi mechanizmus.
De nem kell megijedni, ez sem lesz tel-
jesen ismeretlen, inkabb csak szokatla-
nabb megvilagitasba helyezi a dolgokat.
Ez a fogalom pedig a védelmi tarto-
many, ami alatt egy objektumot és a

ra vonatkozé jogosultsagokat értjtik.

A jogosultsagok alatt most azokat a
miveleteket fogjuk 6ssze, amelyeket
egy folyamatnak végre szabad (azaz
jogaban all) hajtania.

A folyamatok jol meghatarozott védelmi
tartomanyokban futnak. Hogy melyik
objektumhoz férhetnek hozzj, illetve
melyik objektumon milyen mtveleteket
hajthatnak végre, az attdl fiigg, hogy
éppen melyik védelmi tartomanyban
tartézkodnak. A legtobb rendszerben a
folyamatok futds kozben atugorhatnak
az egyik védelmi tartomanybdl a masik-
ba. Ennek rendje és médja minden
tipusti rendszerben mds és mas.
Minden folyamat rendelkezik egy olyan
jellemzével, amelyik egyértelmiien
meghatdrozza a pillanatnyi védelmi
tartoméanyt. A Unix esetében ez az uid
(User ID, felhasznal6 azonosito) és

a gid (Group ID, csoportazonosito).
Ezekkel a korabbi részek soran mar
talalkozhattunk. A Unix minden felhasz-
naldéhoz, illetve csoporthoz egy egyedi
szamot rendel, ami alapjan azonositja
azt. A felhasznal6i név csak a felhasz-
nalék szamara fontos (mivel egy nevet
konnyebben meg lehet jegyezni, mint
egy szamot), a rendszer szdmara azon-
ban minden felhaszndlé csak egy szam.
A folyamat uid-je és gid-je azt mondja
meg, hogy melyik felhasznal¢, illetve
csoport jogosultsagaival bir.

Ezért az objektumokra vonatkozé jogo-
sultsdgokat nem a folyamatokra, hanem
a felhasznaldkra és a csoportokra haté-
rozzuk meg, gy az uid és a gid egyér-
telmten megadja az adott folyamat
védelmi tartoméanyat. Magyaran, ha két
folyamat uid-je és gid-je megegyezik,
akkor pontosan ugyanolyan jogosult-
sagok vonatkoznak rajuk.

Nem biztos, hogy egy folyamat a futasa
soran végig ugyanabban a védelmi
tartomdnyban marad, bizonyos esetek-
ben valamiképpen éat kell Iépnie egy
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masikba. Erre a legkézenfekvébb példat
a SETUID-es, illetve a SETGID-es prog-
ramok nyujtjadk. A Unix lehetSséget ad
arra, hogy az EXEC rendszerhivés segit-
ségével elinditott program a tulajdono-
sanak, és nem az Gt futtaténak a jogo-
sultsagaval fusson. Ilyen példaul a
passwd nevd program, amelynek segit-
ségével a felhasznalok megvaltoztathat-
jak a jelszavukat. Ehhez az kell, hogy a
/etc/passwd (illetve a mai rendszerekben
a /etc/shadow) allomanyt irhassak. Ezt
azonban — érthetS okokbdl — kizarolag

a rendszergazda teheti meg, tehat a
passwd-nek mindenképp SETUID-es-
nek kell lennie. (Monolitikus rendsze-
rekben akkor is megvaltozik a védelmi
tartomany, amikor a folyamat egy rend-
szerhivast hajt végre. Ebben az esetben
a folyamat felhasznaléi modrél mag-
modra valt. A magmoédban alig-alig van
olyan objektum, amelyhez ne férhet-
nénk hozza korlatlanul, igy nyilvan a
védelmi tartomany sem lehet ugyanaz,
mint a felhasznédl6i médban.)

Hogy mindez valéra valhasson, az ope-
raciés rendszernek gondoskodnia kell a
védelmi tartoményok tarolasarol, kiilén-
ben nem tudna eldénteni, hogy a folya-
mat végrehajthatja-e az adott miiveletet.
Hogy ez miként térténjen meg, azt hata-
rozza meg a védelmi mechanizmus.

Védelmi tartomanyok nyilvantartasa

A legkézenfekvébb megoldasnak az
ttinhet, ha az egészet egy tablazatban
taroljuk (1. dbra). Minden oszlop egy-egy
objektumnak, a sorok pedig a tartoma-
nyoknak felelnének meg. Ezéltal a tabla-
zat minden eleme az adott objektumra
vonatkozé megengedett (vagy mas
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néven legalis)
mdveleteket
fogja tartalmazni,
amelyeket az
adott folyamat
végrehajthat az
objektumon. Az
ilyen tablazatot
védelmi matrix-
nak nevezziik.
Vesstink egy pil-
lantést a 2. dbrira
is! Itt a dolgon
csavartunk azaltal,
hogy magukat a
tartomanyokat is
objektumoknak
tekintjuk, csak

a rajtuk értelmez-
het§ miivelet nem
éppen az iras,

az olvasas, illetve

a végrehajtds, hanem a belépés. Ez a
mdvelet azt jelenti, hogy az Osszes

elsd tartomanyban 1évé folyamat atlép-
het ebbe (a jelen esetben a mésodik)
védelmi tartomanyba. Lathatjuk tehat,
hogy ez a tablazatos médszer remekiil
alkalmazhaté azokban az esetekben

is, amikor példaul SETUID-es prog-
ramokat futtatunk.
A védelmi matrixok egyszertien hasz-
nalhatéak és konnyedén atiiltethetSek
lennének a gyakorlatba is, a tartoma-
nyok nyilvantartasara azonban sehol
sem hasznaljak. Ennek az az oka, hogy
rendkiviil sok objektum létezik, és kozii-
litkk a legtobbhoz a folyamatoknak szinte
semmiféle jogosultsaguk nincs. Ebbdl
adéddan a védelmi matrix hihetetlentil
nagy és ,szell§s” lenne. Nem gazdasa-
gos megoldas teljes egészében tarolni
egy olyan tablazatot, amelyik nagy és
majdnem {ires. Sokkal célravezetSbb,

ha a védelmi matrixot soronként vagy
oszloponként taroljuk, olyan médon,
hogy csupan a nem iires elemeket

jegyezzilk meg.

Hozzaféreést vezérlo lista (ACL)
Kezdjiik az oszloponkénti tarolassal.
Mivel mi csak a nem {ires elemeket ki-
vanjuk tarolni, az
egészet gy is
felfoghatjuk, mint-
ha minden objek-
tumhoz egy tarto-

manyokbdl allé

listat rendelnénk.
Ebben a listdban

azonban csak
azokat a tartoma-
nyokat tintetjitk

fel, amelyeknek van valamiféle jogosult-
saguk az adott objektumra. Ha az

1. abran lathat6 példat vessziik alapul,
akkor a Filel nevi objektumhoz
tartozo listdban az elsé és a harmadik
tartomany szerepelne. Ha ehhez a lista-
hoz hozzavessziik a tartomanyokhoz
tartozo elérési modot is (tehat azoknak
a miveleteknek a halmazat, amelyet a
kérdéses objektummal elvégezhetiink),
akkor azt ACL-nek (Access Control

List, azaz hozzaférést vezérlg listanak)
nevezziik.

Erre lathatunk egy példat a 3. dbrin
(megint csak az 1. abrabdl kiindulva).
Mivel (Unix esetén) a védelmi tarto-
manyokat az uid ésa gid, azaz a
felhasznald és annak csoportja hata-
rozza meg, a lista minden eleme harom
részbdl tevidik Ossze: a felhasznalo,

a csoport és az objektumon végrehajt-
hat6é mtveletek.

Az ACL ennél sokkal tobbet rejt ma-
gaban. A 4. dbrdn Gjabb példat latha-
tunk ACL-ekre. Semmi akadalya sincs
annak, hogy egy hozzaférést
fuggetlenitstink a uid-t6l vagy gid-
t6l. Példankban ezt a * (csillag helyet-
tesitkarakter) jel6li. Ahol ez taldlhato
az uid, illetve a gid helyett, ott nem
érdekes, hogy az adott folyamat
melyik uid-be, illetve gid-be tartozik.
Az ACL igazi el6nye azonban az utolsé
sor esetében mutatkozik meg. Kénnye-
dén megtehetjiik, hogy valakit anél-
kil zarjunk ki egy bizonyos jogosult-
sagbol, hogy a vele egy csoportban
1év6 felhasznaldkat a dolog érintené.
Az itt leirtakkal egy gond akad, hogy

a Unix nem hasznal ACL-t, illetve
mégis, de masmilyet, mégpedig egy
kilenc bites ,valtozatot”. Ez alatt azt
értjiik, hogy minden objektumhoz

(a gyakorlat nyelvére atiiltetve: minden
allomanyhoz) harom darab ,rwx bitet”
rendel: egyet a fajl tulajdonosahoz,
egyet a csoportjahoz és egyet mindenki
mashoz. Kar tagadni: ez nagyon mesz-
sze all egy teljes értékd ACL-es megol-
dastol. Ez a Unix egyik komoly hatra-
nya. Noha a kiilonlegesebb eseteket
kivéve ennyivel is elboldogulunk, de

File1 File2 File3 Filed Nyomtatd1
1. Jozsi, tanuld Olvasas, Olvasas
X fras
R
8 2. Pityu, tanar leasés, Olvasés fras
M Iras,
ﬁ Végrehaijtas
Y
E 3. Samu, tanuld Olvasas, fras
Végrehajtas
3,




Fileb File6

manymegosztas)

File7 felvehetdk.

Olvasas,
Irds

1. Jozsi, tanuld

Hogy egy folya-
mat egy rend-
szerben mit tehet

Olvasas

2. Pityu, tanar
Irés

Olvasas,

meg és mit nem,
az kizarolag a

3. Samu, tanulé

AO<Z>Z0-H0>-

képesség listaja-
nak tartalmatol
fugg. Kénnyen
belathatd, milyen
stlyos kovetkez-
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ménnyel jarna,

File1 File2 File3

Filed

ha a folyamat

Nyomtat61 némi ravaszkodés

1. Olvasas,
Iras,
Végrehajtas

aran atirhatna a
sajat (vagy éppen
egy masik folya-

Olvasas

mat) képességi
listajat. Ilyesmit

AO<Z>Z0—mI>-
N

irés nem szabad meg-
engedni, ezért a
képességlistakat
ugy kell tarol-

ha sok (tobb sz4z vagy ezer) felhaszna-
l6nk van, akkor a feltigyelet rendkiviil
koltséges feladat. Ilyenkor érdemes
elgondolkodni, nem jarnank-e jobban
egy olyan operacids rendszerrel (pél-
dédul VMS), ahol egy kicsit ,finomab-
ban” is beallithatjuk az egyes objektu-
mokra vonatkozé jogosultsagokat.

Az ACL-nek akad azonban hatranya is:
ha egy objektum ACL-ét megvaltoztat-
juk, akkor az 4j ,jogszabaly” még nem
fog azokra a folyamatokra vonatkozni,
amelyek mér megnyitottak az adott
allomanyt.

Kepességi listak

A masik médszer a védelmi matrix
soronként torténd tarolasa. Ez tulaj-
donképpen az ACL forditottja: nem azt
taroljuk, hogy egy objektummal ki mit
csinalhat, hanem azt, hogy ki melyik
objektummal mit csindlhat. Némileg
szakszertibben megfogalmazva: a futé
folyamatokhoz rendeljiik hozza az
altala elérhet6 objektumokat a meg-
engedett mtiveleteivel egyitt (azaz
amit jogosultsdga van végrehajtani).
Ez a képességi lista, amelynek elemei

a képességek.

Tekintetiinket szegezziik az 5. dbrdra,
amelyen egy képességi listara latha-
tunk példat. Fontos, hogy a képességi
lista az 6sszes olyan miiveletet maga-
ban foglalja, amit a folyamat végrehajt-
hat. Annak sincs semmi akadélya, hogy
a képességi listdkra is objektumként
tekinthesstink, amelyek mas képességi
listaba (ez az Ggynevezett tarto-
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nunk, hogy a
folyamatok még véletleniil se babral-
hassanak vele. Erre tobb mdd is kindl-
kozik: a legkézenfekvébb az, hogy az
operacids rendszer memdoriatertiletére
tessziik, és a folyamatok a sorszamuk-
kal hivatkoznak a képességekre.
Kényelmesebb azonban, ha hardve-
resen oldjuk meg a feladatot, igaz,
ehhez egyedi szolgaltatasra van sziik-
ség, ami elég kevés kiépitésben 1étezik.
(Az eszkozbdl torténé megvalositas
ugy mikodne, hogy minden memo-
riaszOhoz egy bit lenne rendelve, ami
azt mondja meg, hogy az adott sz6
tartalmaz-e képességet vagy sem.)
A leghatékonyabb megoldas azonban
az lenne, hogy a képességlistat a folya-
mat sajat tertiletén tarolnank. A védel-
mét igy szavatolnank, hogy a rendszer
titkositana egy olyan kulccsal, amit
kizarolag csak 6 ismer. Kell6en erds
titkositas hasznalatakor nem fenye-
getne minket az a veszély, hogy esetleg
valamelyik folyamat feltori, viszont
az is igaz, hogy sokkal er6forras-igé-
nyesebb megoldds, mint az el6z6 kettd.
A biztonsag mellett fontos kérdés még
a jogosultsagok beallitdsa, azaz miként
lehet megadni, hogy ki mihez férhes-
sen hozza. Erre az a megoldas, hogy
minden objektum rendelkezik tigyne-
vezett altalanos jogosultsagokkal,
amelyek szintén kiadhatdk a tobbi
objektumfiiggd jogosultsagok (olvasas,
iras, végrehajtas stb.) mellé. Az 4lta-
lanos jogosultsagok egyike lenne pél-
daul egy 4j képesség létrehozasa vagy
éppen torlése.

A képességi listds megolddas elsGsorban
osztott rendszerek esetében lehet ké-
nyelmes, de ennek is megvan a maga
ara. Példaul sokkal nehezebb feladat
egy jogosultsag visszavonasa. Ennek
az az oka, hogy itt az objektumokhoz
tartozé képességek a lemezen Ossze-
vissza taldlhatok, mig az ACL esetében
csupan egyetlenegy mddositasra

volt sziikség.

Most mar tudjuk, hogyan tarolja a
rendszer azt, hogy melyik felhasznald
mihez férhet hozza. Am a biztonsag
kérdése ennél sokkal messzebbre nyt-
lik. A kovetkez§ részben éppen ezért a
felhasznalok azonositasaval kapcso-
latos kérdésekrdl, a jelszavakrol, prog-
ramhibéakrdl, virusokrol és férgekrdl,
rejtett csatornakrol lesz sz6, és még sok
minden masrol.
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