Titkositott sajat konyvtarak megvalositasa

Hasznaljuk ki a visszacsatol6 eszk6zdn keresztil titkositott fajlrendszerek
elényeit és a pam_mountot adataink erésebb védelme érdekében.

mennyiben megfeleléen hasznaljuk a titkositott fajlrend-

szereket, kiting eszkozt kapunk, amellyel a szamitogé-

plinkon talalhat6 érzékeny adatokat elrejthetjiik a kivan-
csi tekintetek el6l. Az altalanos titkosité eszkozok, példaul a GNU
Privacy Guard (GPG), tokéletesek arra, hogy elekironikus levelein-
ket titkositsuk. De a hasznalatuk kényelmetlen olyan fajlok eseté-
ben, amelyeket nap mint nap gyakorta médositani szeretnénk.
A GPG-vel ellentétben a titkositott fajlrendszer a felhasznal6
szamara teljesen lathatatlan, ugyanis nincs sziitkség a fajl hasz-
nalat el6tti visszakodolasara, se az ezt kovetd Gjbdli titkositasra.
Ilyen médon a felhasznaléi feledékenység kérdése is megoldo-
dik. Miutan bemutatunk néhany, Linuxon hasznélatos titkosi-
tott fajlrendszert, meglathatjuk, hogyan hozhatunk létre olyan
titkositott sajat konyvtarakat, amelyek a felhasznalé belépése-
kor fiz6dnek be, kilépéskor pedig 6nmiikodSen leoldddnak.
Végiil pedig kideriil, milyen hatuliiti lehetnek annak, ha a
kalonféle titkositasi modszereket nem megfelelGen hasznaljuk.
Miért lehet sziikség arra, hogy valaki titkositsa a szamitégépén
talalhat6 adatokat? Hiszen a fajlok jogosultsagai is pont erre
szolgalnak, nem? Mindamellett, hogy a felhasznal6i jogosultsa-
gok hasznosak, értelmiiket veszitik olyankor, ha egy tdmadé
sikeresen atveszi a rendszer és a hozza tartozo taroldeszkozok
feletti iranyitast, ilyen médon keriilve meg a jogosultsagi rend-
szert. Tegytik fel, ha valaki ellopja a Linux-rendszert futtat6
Apple iBook hordozhat6 szamitégépemet — ekkor a fajlrend-
szerbeli jogosultsagok értelmetlenné valnak, mivel a tolvaj akar
egy sajat CD-rdl is Gjraindithatja a rendszert. Ugyanez all fenn,
ha a laptopomat visszakiildom az Apple-hoz javitasra, és egy
megbizhatatlan munkatars szandékosan belenéz a fajljaimba.
Emiatt a szamitégépen talalhaté fajlok titkositasa megfeleld
védelemnek tlinhet, mivel a titkositasi folyamat nem fiigg az
operacios rendszer épségétdl, fijljainkat a titkositas védi.
Az iBookomon csak a sajat konyvtarakat kédolom le. A teljes
fajlrendszernek a gyokértsl kezdddGen torténd titkositasa az én
esetemben a fellépd teljesitménycsokkenés és egyéb okok miatt
nem jarhat6 at. Amennyiben mégis egy ilyesfajta titkositast
szeretnénk megvalositani, az interneten béven taldlhatunk
leirast e témardl; az eljaras a Linux rendszerindité memoria-
lemez (ramdisk) képességeire épiil. Az a tapasztalatom, hogy
x86-0s rendszer esetén az altalam valasztott titkositdsi modszer
koriilbelil 6tven szazalékkal lassabb, mint egy titkositatlan XFS
fajlrendszer, ha a lemezre iraskor atmeneti tarazott (puffered)
bevitelt, illetve kimenetet alkalmazunk. Ha pusztan a sajat
konyvtarakat titkositjuk, a rendszerben 1évé egyéb fajlok, mint
példaul a rendszernapld, egyszeri szovegként tarolédnak, de
az én esetemben ez nem mindsiil igazan érzékeny adatnak.
Szamomra elfogadhaté megoldéasnak ttinik csak a sajat konyv-
tarak titkositasa.
A Linux kinal néhany lehetéséget a fajlrendszerek titkositasa-
hoz. Az olyan rendszerek, mint a Transparent Cryptographic
File System (TCEFS, vagyis atlatszo titkositott fajlrendszer), egy
titkosité bévitményt (plugin) ad az NFS altal kiszolgalt ext 2-es
kotetekhez. Némely fajlrendszer beépitett titkositasi lehets-
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séget is tartalmaz helyi hasznalatra. Esetemben a legjobb meg-
oldasnak a visszacsatolé (loopback) eszkozon keresztiili titko-
sitas mutatkozott. Mint latni fogjuk, a visszacsatol6 eszkézon
keresztiili titkositassal barmilyen, Linux altal taimogatott fajl-
rendszert titkosithatunk, legyen az ext 2, ReiserFS vagy XFS.
A visszacsatol6 eszkoz segitségével Linux alatt fajlokat ftizhe-
tiink be a rendszerbe olyan médon, mintha a fajl egy eszkoz
lenne, példaul a /dev/hdal. Ez a szolgaltatas arra hasznélhato,
hogy példaul CD-re torténd égetés elétt a kiirandé ISO fajlt be-
ftizziik a rendszerbe, és ellendrizziik, valéban mtikodsképes-e,
illetve a segitségével megtekinthetd a hajlékonylemez-lenyo-
matok (floppy lemezkép) tartalma is. Herbert Valerio Riedel
GNU/Linux CryptoAPI rendszermagfoltjaval és util-1inux
foltjaival rendszertinket — a visszacsatol6 eszkozon keresztiil —
titkositott kotetek (lemezrészek) beftizésére tehetjiik képessé.
Miel6tt mélyebben beleasnank magunkat a részletekbe, nézziik
meg, hogyan ftizhetiink be koteteket a visszacsatolé eszk6zon
keresztiil az eredeti rendszermagba. El6szor is hozzunk létre
egy fajlrendszert tartalmazo fajlt, azaz a példaban szerepld
allomanyt, ami elég nagy ahhoz, hogy egy 20 megabdjtos fajl-
rendszer elférjen benne.
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dd if=/dev/zero of=simaszoveg.img bs=1M
=count=20

Ezt kévetGen flizziik be a fajlt a visszacsatold eszkozhoz:
losetup /dev/loopO simaszoveg.img

Majd pedig hozzunk létre egy fajlrendszert a beftizott fajlban:
mkfs -t ext2 /dev/loopO

Végil flzziik be a fajlrendszert, ahogy azt egy egyszerd eszkoz
esetében tennénk:

mount /dev/loopO csatoldsi_pont

Most nézzitk meg, hogyan mtikédik mindez titkositott fajlrend-
szerek esetében. Ehhez azonban a rendszermagnak tartalmaz-
nia kell a hozza kapcsol6d6 bévitményt, de sajnos a legtobb
linuxos terjesztés ezt alapesetben nem tamogatja, igy egy sajat
épitést rendszermagra lehet sziikségiink. Ezt a titkosito felii-
letet a 2.4-es rendszermagokhoz a 2 http:/www.kerneli.org
cimen érhetjiik el, a 2.5-0s rendszermagok viszont mar eleve
tartalmazzak ezt a bévitést. Ha sikeriilt feltenned a patch-
int és loop-hvr foltot, a rendszermagod beéllitépanelje egy
Cryptographic options (Titkositasi bedllitdsok) almentivel béviil;
ebben a kovetkezd beallitasokat kell engedélyezned:

e cryptographic API support (CONFIG_CRYPTO)

e generic loop cryptographic filter (CONFIG_CRYPTOLOOP)
e cryptographic ciphers (CONFIG_CIPHERS)
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A CONFIG_CIPHER_ részbdl legalabb egy titkositast engedé-
lyezned kell. En az AES-t vélasztottam (ezt eredetileg Rijndael-
nek hivtak), és a példakban is ezt fogom hasznalni.

Ezt kovetSen forditsd le a rendszermagot a kivant beallitasok-
kal. A titkositasi részek modulként is fordithaték. Ha modulo-
kat hasznalsz, miel6tt ténylegesen haszndlatba vennéd, ne
felejtsd el betolteni Sket. Ne felejtsd el az uti1-1inux foltjait
is feltenni, majd forditsd és telepitsd fel. Az ehhez kapcsol6do
util-linux folta 2 http:/www.kernel.org/pub/linux/
kernel/people/hvr/util-linux-patch-int cimrdl tolthetd le. Ha si-
kertil feltelepitened az 4j véltozatokat, tapasztalni fogod, hogy
amount és losetup parancs miikodése némileg megvaltozik.
Most mar készen allunk arra, hogy titkositott fajlrendszer hoz-
zunk létre, a korabbi példdban latottakhoz hasonléan, amikor egy
egyszerd visszacsatold eszkdzon keresztiil fiiztiik be a fajlrend-
szert. El6szor is, hogy nehezen felismerhetévé tegyiik a szabad
és a foglalt teriileteket, az dllomany tartalmat a /dev/urandom
segitségével véletlen adatokkal toltjiik fel, a /dev/zero helyett.

dd if=/dev/urandom of=ciphertext.img
=pbs=1M count=20

Miutan létrehoztuk a gazdafajlt, el§szor ideiglenesen hozza
kell kapcsolnunk egy visszacsatold eszk6zhoz, csakiigy, mint az
elébb. Ezattal azonban meg kell mondanunk a 1osetup-nak,
hogy az eszkoz titkositva legyen, esetiinkben AES kédolassal:

losetup -e aes /dev/loopO ciphertext.img

Ha a losetup kérdezi, ird be a sziikséges jelszot, és ha kéri
—a kddolastdl fiiggden — a kulesméretet, amellyel az adott kotet
titkositva lesz. A fajlrendszer létrehozasa ugyantgy torténik,
mint ahogyan az el6z6 példaban is lathattuk. A titkositast mar
beallitottuk, és a visszacsatol6 eszkozre biztuk, igy azzal mar

nem kell foglalkoznunk:
mkfs -t ext2 /dev/loopO

A losetup moédositdsan kiviil a uti1-1inux folt a mount
parancsot is felkésziti a titkositott kotetek kezelésére. Ezaltal a
titkositott kotetek beftizése meglehetGsen egyszerten torténik:

mount -o loop,encryption=aes ciphertext.img
=csatlakoztatdsi pont

Ezutan a mount parancs megkérdezi a jelszot, és ha sziikséges,
a kulcsméretet is.

Most pedig, hogy mar magadtdl is kezelni tudod a titkositott
koteteket, ratérunk a pam_mount mdkodésére. A pam_mount
egy PAM-bGvitmény, ami még jobban leegyszertsiti a kotetek
kezelését, és csak akkor f(izi be a szitkséges kotetet, ha a fel-
hasznal6 bejelentkezik a rendszerbe. Segitségével beftizhetjiik
a Samba vagy Novell alapti megosztasokat is, akar titkositott
fajlrendszereket is. Elvis Pfiitzenreuter a pam_mount eredeti
szerzGje; Mukesh Agrawal pedig azt a foltot irta, amely elGszor
tette lehetévé a titkositott kotetek kezelését is. Jelen pillanatban
e cikk szerzdje a pam_mount karbantart6ja, mely bévitmény

a 2 http://www.flyn.org cimen érhetg el.

Ahelyett, hogy a titkositott kdteteket magunknak kellene
beftizniink, a rendszergazda a pam_mount-ot beallithatja

oly médon, hogy az magatodl fizze be a fajlrendszert, ha a
felhasznald bejelentkezik, illetve leoldja, amikor a felhasznald
kilép a rendszerbdl.
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Ez agy allithatd be, hogy a belépési jelsz6 egytttal a titkositott
kotetet is elérhet6vé teszi, igy hozva létre egy teljesen atlatszo
titkositott fajlrendszert.

A pam_mount harom kiilénféle médszert hasznal arra, hogy
hozzaférjen a titkositott kotetekhez. Az elsS elég unalmas. Ha

a titkositott kotet jelszava nem all kapcsolatban a belépési jel-
szdval, akkor a helyes jelszot a felhasznalotol kéri be. E modszer
hasznalatahoz a pam_mount.so-t és a pmhelper-t kell helyesen
beallitani. A szokasos . /configure, make, és make install
parancsok segitségével a pam_mount és a beallitasokat tartal-
mazo fajlok a helyiikre masolédnak. A gyari pam_mount.conf
a/etc/security konyvtarban talalhato. Vess ra egy pillantast, és
allitsd be a te rendszerednek megfelelGen — a bedllitasfajlban
talalhat6 temérdek megjegyzésnek koszonhetSen ez nem okoz-
hat gondot. A legfontosabb véltoztatds, hogy a kotetek befd-
zéséhez kapcsol6do hivatkozasokat hozzaadjuk a fajl végéhez.
Ahogyan a bedllitasokat tartalmaz6 fajlban lathato, a titkositott
koteteket kezel6 beallitdsok koriilbeliil igy festenek:

volume user local ignored
beflizendl_eszkoz
csatlakoztatdsi_pont mount_kapcsoldi
kédolés_tipusa

kulcs_elérési_utja

Alabb egy példat lathatunk arra, hogyan ftizziink be egy
AES-szel kodolt fajlrendszert a /home/mike ala, amikor Mike
bejelentkezik a rendszerbe:

volume mike local - /home/mike.img /home/mike
= Jloop,user, exec, encryption=aes, keybits=256 - -

Ezt kovetSen a megfelel6 PAM-bedllitasfajlhoz adjuk hozza
a kovetkezd sorokat:

auth required pam_mount.so try_first_pass
session required pam mount.so try_first_pass

Ez a beéllitasfajl ahhoz a szolgaltatashoz tartozzon, amelyikhez
a titkositott kotetkezelést szeretnéd kotni. Noteszgépemen
a/etc/pam.d/login fajl igy néz ki:

auth requisite pam_securetty.so

auth requisite pam_nologin.so

auth required pam_env.so

auth required pam_unix.so nullok

account required pam_access.so

account required pam_unix.so

session required pam_unix.so

session optional pam_lastlog.so

session optional pam_motd.so

session optional pam_mail.so standard noenv

password required pam_unix.so nullok
=obscure min=4 max=8 mdb5

auth required pam_mount.so try_first_pass

session required pam_mount.so try_first_pass

Végiil pedig hozd 1étre a felhasznal6hoz tartozo titkositott
kotetet, tigy, ahogy az elébb a példaban lathattuk.

A kotetek beftizésére a masodik pam_mount moddszer a fel-
hasznal6 szdmara egy kicsit kényelmesebb. Ha ugyanagy

hozzuk létre a titkositott fajlrendszert, mint az el6z6 moédszer
esetében, akkor a titkositott kotet jelszava megegyezhet a



felhasznal6 belépési jelszavaval is, igy a pam_mount ugyan-
ezzel a jelszéval fér hozz4 a kotethez.
A harmadik példa a legrugalmasabb, és egytttal ez igényli a leg-
részletesebb magyarazatot. El6szor is tisztazzunk néhany fogal-
mat, hogy megértsiik, pontosan hogyan miikodik ez a médszer:
e sk: arendszerjelsz6. Ez az a kulcs vagy jelszo, amellyel
a felhasznal6 belép a rendszerbe.
e fsk: a féjlrendszer jelszava. Ez az a kulcs, amivel a
pam_mount lehet6vé teszi, hogy a titkositott kotetet beftizd.
e Eés D: egy OpenSSL alapt kédold, illetve dekddolé méd-
szer, ilyen példaul a bf-echb.
o efsk: a titkositott fajlrendszer kulcsa, efsk=E_sk (fsk),
ami valahol a fajlrendszerben talalhat6 (példaul
/home/fhnév.key).

A pam_mount beolvassa az efsk-t a fajlrendszerrdl, végre-
hajtja az fsk = D_sk (efsk) miiveletet, és az £sk segitségével
beftizi a fajlrendszert. Ennek a médszernek az az elénye, hogy
olyan médon is megvaltoztathatjuk a belépési jelszavunkat,
hogy a titkositott fajlrendszert nem kell Gjbdl létrehoznunk.

Ha a belépési jelsz6 megvaltozik, egyszertien csak Gjbol 1étre
kell hozni az efsk-t (vagy a /home/fhnév.key féjlt) az efsk =
E_newsk (D_oldsk (efsk) ) segitségével —a pam_mount-ban
talalhato egy passwdehd nevi parancsfdjl ennek kezelésére.

A harmadik mdédszernek a kivitelezéséhez el§szér hozzunk
létre egy fajlt, ami a fajlrendszert fogja tarolni (csaktigy, mint
az el6z6 példakban):

dd if=/dev/urandom of=/home/user.img bs=1M
= count=méret_megabdjtokban

Ezutan hozzunk létre egy fjlt (efsk), ami a kotet jelszavat
tartalmazza (£sk) a /dev/urandom segitségével, ez a felhasznald
bejelentkezési jelszavanak megfeleléen van kédolva:

dd if=/dev/urandom bs=1lc count=keysize / 8
= | openssl enc -bf-ecb >/home/user.key

Ezutan hozzunk létre egy titkositott fajlrendszert a vissza-
csatolo eszkozon. A fajlrendszer jelszava fsk legyen (ezt
a /dev/urandom-bol nyertiik, és a /home/fhnév.key fajlban a
masodik lépésnek megfelelden titkositva taroljuk):

openssl enc -d -bf-ecb -in /home/fhnév.key
= | losetup -e aes -k keysize -p0

= /dev/loop0 /home/user.img

mkfs -t ext2 /dev/loop0

umount /dev/loop0

losetup -d /dev/loopO

Végiil a pam_mount.conf-ban allitsd be a kédolas tipusat arra,
amivel a kulcsféjlt titkositottad, ez esetiinkben a bf-ecb
atjara, ami esetiinkben a /home/fhnév.key allomany.

Bruce Schneier alapmtinek szamité konyvében, az Applied
Cryptographyben azt allitja, hogy a ,programalap titkositas
ijesztd”. Ez alatt azt érti, hogy rendkiviil nehéz igazan meg-
bizhat6 titkositési eljarasokat olyan altalanos célt operacids
rendszereken létrehozni, mint amilyen a Linux is. Példaul az
ilyen korszerd operaciés rendszerek a memoria tartalmat
barmikor kiirhatjédk a lemezre, és igy titkositott és titkositatlan
jelszavak egyarant a lemezre keriilhetnek. Egy titkositott kotet
lényegét veszti, ha a hasznalatahoz sziikséges kulcsot az ope-
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racios rendszer kiirja a lemezre. Egy lehetséges mddszer ennek
elkeriilésére az, ha titkositjuk a cserememorianak hasznalt
lemezrésziinket. Ennek biztonsagos végrehajtasara még a
CryptoAPI sem képes, de a fejlesztés mar zajlik. Egy hasonlé
kezdeményezés — a LoopAES — azonban mar képes titkositani
a rendszer csereteriileteit.

Vegyiik Gjra azt a példat, amelyikben a meghibasodott iBooko-
mat elkiildtem az Apple-nek javitasra. Ebben az esetben bar

a sajat konyvtaram titkositva van, az adataim még sincsenek
teljes biztonsagban. Egy megbizhatatlan munkatars elindithatja
ordogi CD-ROM-jét a gépemen, és igy kicserélheti mondjuk

a login programomat az G sajat tervezési véltozatara. Igy ha
visszakapom a noteszgépemet, és bejelentkezem ra, akkor az
atjavitott login program elkiildheti a jelszavamat egy tavoli
szamitogépre. Egy betorésérzékelS rendszer minden bizonnyal
kisztirna ezt a médositast.

Egy tovabbi gyenge pontja a pam_mount-tal beftizott titkositott
koteteknek a rendszer bejelentkezési jelszava. Mivel adatainkat
a bejelentkezési jelszo segitségével titkositjuk — akar kozvetleniil,
akar kozvetve —, ennek a jelszonak erésnek kell lennie.

Ahelyett, hogy vakon névelni kezdenénk a sziikséges jelszavak
minimaélis hosszat, pillantsunk inkdbb bele Bruce Schneier
JJitkok és hazugsdgok” cimii konyvébe. Az az erds jelszd, amit
leirva egy pénztarcaban tarolnak, biztonsagosabb, mint egy
fejben tartott, de konnyen kitaldlhaté jelsz6. Valamilyen fizi-
kailag azonosité médszer alkalmazésa is megfontolandé.
Emlékezziink, ha a rendszered jelszava nem biztonsagos, akkor
a titkositott fajlrendszered is csak annyit ér, mint a jelszo.

A titkositott jelszavak kétéld kardként is miikodhetnek. Mi
torténik, ha elfelejted a jelszavadat? Mi lesz, ha a harmadik
megoldast hasznélod, és véletlentil letorlod a titkositott kul-
csodhoz tartozo f4jlt? Mi van akkor, ha a programom vagy
valaki masnak a titkosité programja hibas? A felsoroltak mind-
egyike azt eredményezheti, hogy 2128-féle vagy még tobb
ktlonbozé titkositott kulcsot kell kiprébalnod, hogy visszakapd
a fajlrendszeredet. Az adataidrél mindig gondoskodnod kell:
alland6an készits réluk mentést, akar egy j6 rendszergazda.
Alapesetben ezeket a mentéseket nem kell titkositani, fizikailag
azonban jol el kell zarni valamilyen biztonsagos helyre.

Egy sz6, mint szdz, rengeteg er6feszitésbe kertil, hogy egy
valamennyire is biztonsagos rendszert karbantartsunk, azon
tal, hogy adataink biztonsagat valamilyen korszerd titkositd
eljaras szavatolja, példaul az AES. Matt Blaze a kovetkezSket
flizte hozzé az Applied Cryptography cimt konyvhoz:

»A kivalo mindségt titkosito eljardsok és protokollok nagyon
fontos eszk6zok, de magukban csak a valésag gyenge utdnzatai
- rendkiviil fontos meggondolni azt, hogy mit védink valéja-
ban, és j6 tudni, hogy a védelmi rendszeriink hogyan valhat
miikodésképtelenné (a behatolok ritkdn tartjak magukat a
tiszta, jol meghatarozott, tanitott timadasi modellekhez).”
Atragtad magadat az frasomon, most mar tehat tisztaban kell
lenned a titkositott fajlrendszerek miikodésével. A megfelelen
titkositott sajat konyvtarakkal ugyanis nagyon megbizhaté
védelemhez jutunk.
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