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Fedezziik fel a vezetek neéelkiili halozatokat!

Nézzink koral a kérnyéken, és térképezzik fel a meglévo
vezeték nélkili 6sszekottetéseket egy ingyenes alkalmazas

és egy Linux alapu tenyérgép a Zaurus segitségével!

inden jel szerint a vezeték
nélkiili hal6zat terjedésé-
nek kellgs kozepén

vagyunk, minden nap egyre Gijabbak
létestilnek orszagszerte és az egész
vilagon. Mint oly sok szolgaltatas
bevezetésének korai szakaszaban, agy
tlnik, a szolgaltatoknak most is gond-
juk akad egy ilyen értékes szolgaltatas
megismertetésével. A vezeték nélkiili
halozat felfedezése lak6helyiinkon
nagy kihivast jelenhet. Ha varosban
lakunk, val6szint, hogy a nyilvanos
vezeték nélkiili halozatok szazai csak
arra varnak, hogy csatlakozzunk
hozzajuk. Mig vidéken talan nehezebb
hozzédjutni (USA), azért lehetséges.
Egy eszkozkészlet sziikséges hozza
csupan, amivel megtalaljuk és hasz-
nélhatjuk a szamunkra nyilvanossa
tett halézatokat.

Eszkozok

Az elsé ilyen eszkéz maga a szami-
togép. A lényegében mindenhol jelen-
1évé, egyre gyorsabb és egyre kisebb
laptopok véltak a vezeték nélkiili hals-
zat igazi eszkozévé. Hasznalhatunk
ezen kiviil tenyérgépet (PDA) is. Bar

a Zaurust is tenyérgépnek tekintik
(vagy a Sharp elnevezése szerint
Personal Mobile Toolnak), teljesitménye
egy igazi asztali gépének felel meg
zsebnyi méretben. A megfelel prog-
ramokkal elldtva a Zaurusszal sz6 sze-
rint sokkal kénnyebb a hélézat felfede-
zése, anélkiil, hogy a teljesitményben
engedményekre kényszeriilnénk.

A Zaurus a hédldézatok bejarasahoz

a Kismet nevii programot hasznalja,
amely .tar.gz formatumban a

< http://killefiz.de/zaurus cimen
érhet6 el. A Kismet hasznélhato6 a
Kismet-Qt-vel egyiitt is, ami egy olyan
egy atlathato és rendkiviil felhaszna-
16barat GUI-feliilet, ami az Osszes
adatot megadja a helyben elérhetd
hélézatok vizsgalatdhoz és a csatlako-
zashoz. A Kismet hasznélatdhoz nincs
sziikség a Zaurusra, barmelyik Linux-
rendszeren mtikodik.
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A Kismet parancssoros feliiletének gyors
attekintéséhez helyezziik be CF-kar-
tyankat a megfelel foglalatba, és termi-
nal izemmodban rendszergazdaként
jelentkezziink be. A hélézati kartya
elkezd gyorsan villogni, jelezve, hogy

a Kismet az 6sszes beérkezd csomagot
megvizsgélva vezeték nélkiili hal6zatok
utan kutat.

Eszkizkészlet

A parancssoros Kismet kijelzi a kozelben
talalhato héal6zatok, valamint a fogadott
csomagok szamat, és azt, hogy ezekbdl
hany volt titkositott. A parancssoros
program testreszabasahoz a vi-vel szer-
kessziik a /home/root/usr/etc/kismet.conf
fajlt. Ez egy megjegyzésekkel béségesen
tdzdelt beallitéallomany, részletes lefra-
sokkal a Kismet minden egyes beallitasi
lehet§ségérdl. Kozuliik szamos hasznal-
hat6 a Kismet-Qt esetében is.

A Kismet-Qt telepitése valamivel egy-
szertbb. A letoltott és a Zaurushoz hoz-
zaadott .ipk fajl megjelenik az Add/
Remove Software (program hozzaadasa/
eltavolitasa) lehetdségnél a Tools (esz-
kozok) fiillon. Alapesetben ez a fajl a
/home/zaurus/Documents/Install_Files
atvonalon talalhato. Az alkalmazast az
Add/Remove Software ablakban a telepi-
tés bejelolésével és a telepitési titvonal
megadasaval (bels¢ flash vagy kiilsé
taroléegység) valaszthatjuk ki — ezutan
a Zaurusra bizhatjuk a munka nehezét.
Ha inkabb a szoveges alkalmazassal
szeretnénk telepiteni, valtsunk a fenti
konyvtérra, és kovessiik az ipkg
utasitasait.

A parancssoros Kismet 1étrehoz egy
kiszolgalot, a Kismet-Qt alkalmazas
innen veszi az adatokat. Ha a Kismet
kiszolgalé nem fut, a Kismet-Qt hibat
jelez, miszerint nem tud a kiszolga-
I6hoz csatlakozni. A fentiek szerint a
kiszolgalot a szoveges ablakbodl el kell
inditanunk, majd ezutdn megnyithat-
juk a Kismet-Qt feltiletét a Zaurus
képernydjének bal als6 sarkaban talal-
hat6 alkalmazdsok gombra kattintva.
A feltelepitett Kismet-Qt csomag és
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1. kép A Kismet parancssoros felllete
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2. kép A Kismet-Qt-feliilet

a szoveges ablakban fut6 Kismet segit-
ségével készen allunk arra, hogy fel-
fedezziik a nyilvanos vezeték nélkiili
halézatokat.
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3. kép A Kismet-Qt Results (eredmények fiil

et~ X
Metworks: E
Packets: E =
Crypt; =
Interesting: E
IHoise: '-| =
Diropped: HE
Fate {pfa E

G < 8 QRPN 19arM

4. kép A Kismet-Qt Stats (statisztikak) fil

A Kismet-Qt feliilet

Mint azt a 2. kép mutatja, a Kismet-Qt
négy 6 részre oszhat6. Mutatjak a pilla-
natnyi halézati mtveleteket, ezekrdl egy
statisztikat, egy kimutatdst az észlelt
Osszes kiilonleges jelsorozatrél, valamint
egy beallitasi képernyét. Ezek a fiilek a
legtobb felhasznald szamara bgségesen
elegendd adatot szolgéltatnak a vezeték
nélkili halézatok azonositasahoz és
csatlakozashoz. Vizsgaljunk meg néhany
fulet kilon-kalon is.

A Kismet-Qt az éppen futé kapcsolat
soran észlelt sszes halézati mtiveletet
megjegyzi. Ezek az adatok a Results
(eredmények) fiilon jelennek meg, a
legfels szinten a hal6zat nevét (vagy
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ESSID-jét) megmutatva. Bar a Results
ftl rengeteg adatot tartalmaz, nem art
egy-két jotanacs a hal6zatok vizsgala-
tahoz. Olyan esetekben, amikor a veze-
ték nélkali halézat nem hasznal
ESSID-t, az alapértelmezés szerinti
megnevezés szogletes zardjelek kozott
jelenik meg. Ha egy olyan névvel
talalkozunk, mint példaul ,linksys”,
elképzelhets, hogy egy vezeték nélkiili
maganhalézatba botlottunk, ami a
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5. kép A Kismet-Qt Config (beéllitasok) fiil

gyarto eredeti beallitasaival mdkodik.
Bar lehet, hogy a tulajdonos a szolgal-
tatasat kozzé szandékozik tenni, le-
gylunk ovatosak. Ha barmilyen kétely
meriil fel a halézat céljat illetGen,
kertljik a hasznalatat.

A Results fil 1ényegében minden adatot
a rendelkezéstinkre bocséat, ami egy
nyilvanos hél6zathoz val6 csatlakozas
megteremtéséhez nélkiilozhetetlen.
Nézziik meg ezeket az elemeket rész-
letesebben! Kiilénésen az IP-cimtarto-
manyt, a csatornat, amin a halézat md-
kodik és az ESSID-t kell megjegyezni

ez utébbit annak eldontésére, hogy
WAP-titkositott-e a jel. Ezek lesznek

a kulcsaink a vezeték nélkiili birodalom-
hoz. Oda kell figyelni emellett a jel erds-
ségére és az utoljara észlelt tevékenység
idejére (,last seen”) is. Ezek mutatjak

a vezeték nélkiili hal6zatok felhaszna-
lI6inak mozgas kozben a relativ helyze-
titket a csoméponthoz képest. Egy gyen-
gébb jel arra utal, hogy a csomépont
sz€lén vagyunk, akar kifelé, akar befelé
mozgunk.

A Kismet-Qt egy jol attekinthetd felii-
leten foglalja 6ssze a pillanatnyi halézati

tevékenységeket. Tartalmazza a tartoma-
nyon beliil jelenleg elérhetd vezeték
nélkili halozatok szamat, a beérkezs és
ebbdl a titkositott csomagok szamat, a
jelzajszintet és a pillanatnyi, masodper-
cenkénti nyugtazott csomagok aranyat.
Mivel ezek a pillanatnyi tevékenységek
Osszegzett értékei, a szamok nagyon
nagyok is lehetnek, ha egymast atfedd
vezeték nélkiili zénakkal taldlkozunk.

A fent emlitett masodpercenkénti arany-
szam a jelerGsséggel és az utolsé aktivi-
tas id6értékével egyiitt utalhat a hal6zat
kozéppontjahoz képesti mozgasunkra.
A Config (beallitasok) fiil a Kismet-Qt-
ben tartalmazza azokat a legfontosabb
adatokat, amelyek a Zaurust halézat-
vizslatova teszik. Itt kivalaszthatjuk a
rendszer ROM-tipusat (Sharp vagy
OpenZaurus) és a hasznalt CF-kartya
tipusat. A leggyakrabban hasznalt kar-
tyak szerepelnek a kértyatipus-valasztasi
lehet&ségek kozott, de az Other (egyéb)
segitségével a beallitasokat kézzel is
megvaltoztathatjuk, ha kartyank a lista-
ban szerepl6 protokollok egyikét sem
hasznalja. Ezenkiviil egy listabdl a hasz-
nalandé csatornat is kivélaszthatjuk, ami
az egyedi, illetve az Osszes egyestilt
allamokbeli vagy nemzetkozi csatorndk
hasznalatdnak lehetGségét is tartalmaz-
za. Az utébbi két bedllitas az egyesiilt
allamokbeli vagy nemzetkozi csatornak
teljes tartomanyanak tevékenységét
figyeli. A Config fiil talan leghasznosabb
lehet&sége az, hogy képes hangjelzéssel
a tudtunkra adni, ha a program egy 4j
halézatra bukkan.

A Kismet/Kismet-Qt altal szolgaltatott
adatok igen szertedgazoak. Az eszkoz
minden adatot megad a kozeltinkben
hozzéférhet§ vezeték nélkiili halozatok
pasztdzasahoz, csatlakozasahoz és hasz-
nalatdhoz. A vezeték nélkiili halézato-
kat hasznél6 kozosség mar itt van

a ,kertek aljan”. A Zaurus, a Kismet
valamint a vezeték nélkili CF-kartya
segitségével a Linux erejét a szinte
barhol lehetséges csatlakozas lehetd-
ségével tovabb novelhetjiik.
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Az Optical Mechanics
lizemeltetési igazgatdja.
Robotvezérelt csillagvizs-
gélo-szint(l tavesoveket
készit, a Linuxot beéllitja ezek mikodte-
téséhez, és tavcsoveit a vilag barmely
részén Uzembe helyezi.
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