A halozat rejtett zugai

Halbézatunk legsotétebb sarkainak megvilagitasahoz Marcel
a halézatmedfigyel6 eszkdzokbdl allitott 6ssze egy kildnleges mendit.

em, Francois, ennek a szimatolénak semmi koze a
N borhoz. A bor az a teriilet, ahol az emberi orr barmi-

lyen programnadl jobban teljesit, fliggetleniil attol,
hogy milyen okos a programozé. Oszintén szélva, mon ami,
a borkdstolas — természetesen mindségellendrzési célzattal —
olyan feladat, amit nem szivesen automatizalnék. Azoknak a
szimatoloknak, amikkel a Linuxszal valé kotyvasztas kozben
talalkozhatunk, mas a rendeltetése.
Nézz csak ide, mon ami! Figyeld meg, hogy a sdvszélességiink
mekkora része van hasznalatban itt és itt. Kivancsi vagy, hogy
ezek a kapcsolatok mekkora savszélességeket jelentenek?
Francois, miért nem ide figyelsz? A, megérkeztek a vendé-
geink! Miért nem szoltal?
Bonsoir, mes amis! Orommel tidvozollek titeket ismét Chez
Marcelnél, a kittiné Linux-konyha, a vilag legjobb borai és
a nyilt forrasta dolgok irdnt érzett altalanos szeretet hazaban.
Uljetek csak le, és helyezzétek magatokat kényelembe! Miel6tt
megérkeztetek, éppen arrdl beszéltem Frangois-nak, hogy
mennyi rejtett adat aramlik keresztiil egy atlagos hal6zaton.
Ha mar a rejtett élvezeteknél tartunk, Francois, kérlek, siess
a borospincébe, irdny a nyugati szarny, és hozd fel az 1995-6s
Rioja Imperial Gran Reservat. Ez a spanyol voros egy tokéletes
halézatos bor, nemde?
Eppen azt ecseteltem htiséges pincéremnek, hogy egy atlagos ha-
lézaton mennyi minden torténik, és sokan teljesen megfeledkez-
nek azokrol a kapcsolatokrél, amiket korabban ¢k kezdeményez-
tek. A miikodé kapcsolataink ellendrzésére szolgald legegysze-
ribb eszkoz, a Netstat minden Linux-rendszercsomagban megta-
lalhat6. A —a és —p kapcsol6 segitségével rendszeriink szinte
Osszes nyitott halozati kapcsolata (vagy kapuja) feltérképezhetd,
és azt is megtudhatjuk, hogy melyiket melyik program hasznalja.
Figyeljitk meg, mi torténik akkor, amikor a programot futtatom.
Hasznalni fogom a -n kapcsol6t is, ami a Netstatot arra utasitja,
hogy ne habozzon az IP-cimeket szimbolikus cimekké alakitani.
Ez egy kicsit gyorsitja a program futasat, mert igy nem hajt
végre névfeloldast. Az eredmény egy meglehetSsen hosszi lista
is lehet, ezért a kimenetet a more-ra iranyitottam, lasd a listdnkon.
A, Frangois, megérkeztél a borral, nagyszerd. Kérlek, tlts a
vendégeinknek! A lent lathato lista nem teljes, de az altalam
kapott is hidanyos. Ennek oka, hogy az alcazott (masqueraded)
kapcsolatok IP-tablai a Netstat szamara nem lathatéak; ez az
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Pictive Connections according to /proc/net/ip_conntrack

Proto Source Address Remote Address Service State

Hasq Mame Resolution

udp 199.243.101.42:33288 192.26.210.1:53 domain
www > clouso,risq.qc.ca
itcp 192.168.22.252:33960 208.245.212.108:5222 Jabber-clientESTABLISH
ED M UNRESOLVED! > herc, jabber,org
itcp 192.168.22,252:36911 192.168.22.10:110 pop3 TIME_WAIT
UNRESOLVED! > website,salmar,com
itcp 192.168.22.252:36908 192.168.22.10:22 ssh ESTABLISHE
D UNRESOLVED! > website,salmar,com
udp 199.243.101.42:33288 198.6.1.83:53 domain
www > authO3.ns.uu.net
itcp 192.168.22.252:33107 208.245.212.108:5222 Jabber—clientESTABLISH
ED M UNRESOLVED! > herc.jabber.org
itcp. 192.168,22.100:53721 208.245.212.108:5222 Jabber—clientESTABLISH
ED M gateway.salmar.com > herc. jabber.org
ludp 192.168.22.100:631 192.168.22.255:631 ipp-ipp
gateway.salmar.com > UNRESOLVED!
udp 1989.243.101.42:33288 192.100.59.110:53 domain
www > buchu.arin.net
itep 192.188.22.252:34797 208.245.212.108:5222 Jabber-clientESTABLISH

ED M UNRESOLVED! > herc. jabber.org
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1. kép A conntrack figyel6program megjeleniti az alcazott kapcsolatokat

adat egy masik helyen talalhaté, mégpedig a
/proc/net/ip_conntrack fajlban. A PID a kapcsolatot hasznalé
program folyamatazonositéja. Eppenséggel kiadhatunk egy
cat parancsot a /proc/net/ip_conntrack fajlra vonatkozdan,

de az eredmény nem lesz egy szemnyugtat6 olvasmany.
Pillantsunk az alabbi példara (a kimenet egyetlen burkolt sor):

tcp 6 431253 ESTABLISHED
=src=192.168.22.5 dst=192.168.22.10

= sport=34212 dport=22 src=192.168.22.10
=dst=192.168.22.5 sport=22
=dport=34212 [ASSURED] use=1

Patrick Lagacé is nyilvan nehezen olvashaténak talalta ezt

a szoveget. Az 6 Conntrack-nézd parancsfajlja a

2 http://cv.intellos.net cimen érhetd el. Mivel egy Perl nyelvd
parancsféjlrél van sz6, a let6ltés utan a jogosultsagok meg-
valtoztatasaval egyszertien tegyiik futtathatéva a fajlt, és adjuk
ki a kovetkezd parancsot:

chmod +x conntrack-viewer.pl
. /contrack-viewer.pl

A kimenet alapértelmezésben az 6sszes kapcsolatot megmu-
tatja, az alcazottakat is beleértve. A -m kapcsoléval korlatoz-

#netstat -apn | more

Active Internet connections (servers and estabilished)

Proto Recv-Q Send-Q Local Adress Foregin Adress State PID/Program name
Tcp 0 20 192.168.22.100:22 192.168.22.100:1014 ESTABILISHED 4003/sshd

Tcp 0 0 192.168.22.100:22 192.168.22.100:1015 ESTABILISHED 6122 /named

Tcp 0 0 192.168.22.100:53 0.0.0.0:%* LIStEN 6122 /named

Tcp 0 0 127.0.0.1:53 0.0.0.0:%* LIStEN 6122 /named

Tcp 0 0 0.0.0.0:%* 0.0.0.0:%* LIStEN 1231 /httpd

Tcp 0 0 0.0.0.0:443 0.0.0.0:%* LIStEN
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interface: ethl
load averages: 1.2M 477.6k 181.7k bps

bps % desc
B72,0 0% tcp barogquerd2228 <-> websiterssh
top baroque:d2280 <-> s00Z:http
-7200 GET Jbrandine/stule.css
795.2k  B5% top barogqueid2283 <-> h0dihttps
L 200 GET /stables1,0,3/000_1,0,3,1_LinuxIntel_install,tar,gz
610.9k 42% tep gatewau:52379 <> mirrors:728d
238.4 0% udp 192.168.22.255:631 <> gateway:631
udp baroquei32833 <-) website:domain
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2. kép Az Nnetstat egy tetszets grafikus Netstat
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3. kép A Driftnet munkaban: minden képetek hozzam tartozik!

hatjuk a kimenetet az dlcazott kapcsolatokra, az ellenkezd
hatés (az alcazott kapcsolatok elrejtése) a —d kapcsoloval érhets
el. Vessiink egy pillantast az 1. képre, amelyen a program
kimeneti képe lathato.

Alexander Neptun Nnetstat nevii programja tetszetds kiilsej
grafikus segédprogram a miikodd hélézati kapcsolatok, atva-
laszt6 tablazatok és egyebek megjelenitésére. Sajat legfrissebb
példanyunkat a @ http://www.aneptun.de/linux/Nnetstat
cimrdl tolthetjiik le. A program alapjdban véve egy Perl-pa-
rancsfajl, igy telepitésre nincs is sziikség, elég lehetSséget
teremteni arra, hogy a Nnetstat.pl fajl futtathaté legyen. Mint
kideriil, a Nnetstat futtatdsdhoz sziikség van még a Gtk.pm
modulkoényvtarakra, és mig a Perl minden bizonnyal a rend-
szerinkén van mar, ez a modul valészintleg nincs. A beszerzés
legegyszertibb mddja a Perl CPAN adattarrdl valo letoltés, és

a telepitS parancssor is egész baratsagos:

perl -MCPAN -e "install Gtk"

Ha ez az els6 alkalom, amikor ilyen médon telepitiink Perl-mo-
dulokat, el§szor keresztiil kell jutnunk egy kis kérdés—felelet
részen. Menjiink végig rajta, és fogadjuk el a felajanlott érté-
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4. kép Az azonositott fajlnevek a pktstat megjelenitéjén

keket — bizzunk a rendszerben. Amit meg kell adnunk, az a
legkozelebbi CPAN-tiikrozések cime. Amikor a rendszer fel-
teszi a kérdést, valasszuk ki a foldrészt és az orszagot, majd

az elérhetd helyi titkrozéseket. Ha ezzel készen vagyunk, a
Gtk telepitése magatol folytatodik.

A Gtk Perl-modulok telepitése eltart egy darabig. Talan nem art
felhivnom a figyelmet, hogy a telepités végefelé még egy teszt-
sorozat lefut. Ne lep&djiink meg, ha egy grafikus ablak jelenik
meg a képernydn, azt kérve, hogy a csomaggal kapcsolatos
grafikus varazslatok kiprébaldsa céljabodl kattintsunk a Run
feliratra. Amikor elégedettek vagyunk az eredménnyel, a proba
befejezéséhez kattintsunk a Close gombra, és végezziik el a
telepitésbdl hatralévs részt.

Ha igazan rémiszt6 — vagy szorakoztatd, ez nézGpont kérdése —
moédon szeretnénk latni, hogy pontosan mi folyik keresztiil

a rendszeriinkoén, hasznaljuk a Driftnetet. Mar maga a név
(vonohald) elég ahhoz, hogy az embernek a hideg kezdjen
futkosni a hatan. Réviden a Driftnet figyeli a kivalasztott csato-
l6feltileten athaladé kép- vagy videofajlokat (csak az MPEG
tipustakat), és a talalt képeket megjeleniti. Hogy ez a felfedés
a rendszergazda szamara félelmetesebb-e, hiszen kideriil sza-
mara, hogy a felhaszndl6k miket néznek, esetleg maguknak a
felhasznal6knak, az tobb tényez6tdl fiigg. A képgytjtemény
teljesen vélogatas nélkiili, semmilyen médon nem utal egy
valdsagos felhasznaldra.

Sajat példanyunk beszerzéséhez keressiik fel Chris Lightfoot
honlapjat a 2 http://www.ex-parrot.com/~chris/driftnet cimen,
és toltsiik le a forraskodot. Miel6tt a koztetek 16vS szellemidé-
z6k megkérdeznék — amikor utoljara ellendriztem, a honlap
még nem sztint meg és nem is koltozott melegebb éghajlatra.
A Driftnet leforditasahoz szitkség van néhany programkényv-
tarra, ezek kozl a legjelentSsebb a libungif, a libjpeg és a
libcap. Ha még nem telepitettiik ¢ket, a hivatkozasok a cikk
végén, a Kapcsolodo cimek kozott megtalalhatok, de elGszor

a rendszercsomag lemezein érdemes keresniink. A csomag
leforditasa ettS] kezdve egy egyszert tarcsomag-kibontas és
amake futtatasa a forraskéd konyvtaraban. Ezutan mar futtat-
hatjuk is a kicsomagolt programot a konyvtarbdl, vagy dtma-
solhatjuk egy megfelel6ébb helyre:

./driftnet -i ethO

Mivel a Driftnet futtatdsahoz a csatolofeliiletet vegyes modra
kell allitani, a futtatdsahoz rendszergazdai jogosultsagra van
szlikség. A 3. képen a Driftnet mtikodés kozben lathato.
Kétségtelen, hogy a hdl6zatunkon keringé képek nézegetése
jo szdérakozas, ha nem torédiink a folyamat savszélességigé-
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5. kép Az IPTraf alapértelmezett megfigyeldablaka

nyével. De milyen egyéb érdekes dolgok mozognak ezekben

a vezetékekben? Vilaghalos kérések, fajlletoltések, elektronikus
levelek, tizenetvaltasok és még egy csomo mas. A legtobb halo-
zatfigyel§ program — a Netstatot is beleértve — megmutatja a
miikodd kapcesolatokat, de a kovetkezd kérdés az, hogy ezek
pontosan mekkora forgalmat képviselnek.

David Leonard irt egy ncurses-alapt programot, amely a
pktstat nevet viseli

(® http://www.itee.uq.edu.au/~leonard/personal/software/
#pktstat), és igen j6 munkat végez az egyes kapcsolatok 4ltal
lefoglalt savszélesség bemutatasanak terén. Az tizemben toltott
id6 forméajaban tarolja a mindenkori halézatterhelési értéket,
de nem a futtatasi sor folyamatainak, hanem az atviteli sebes-
ség nyomon kovetésével. A tobbi programtdl az a képessége
kulonbozteti meg, hogy a hdlézatunkon 1évé tigyfélgépekrdl
letoltott vagy a webkiszolgalon athalad6 adatcsomagokhoz
rendelt fajlneveket meg tudja jeleniteni. A pktstat forditasa a
forraskod kicsomagolasébdl, a megfelel§ konyvtarra valo
valtasbol és a make parancs futtatasabol all:

tar -xzvf pktstat-1.7.2g.tar.gz
cd pktstat-1.7.2g

make

su -c "make install"

A program futtatasakor a -1 kapcsoléval adhatjuk meg azt
a csatolot, amelyiknek a forgalmat vizsgalni szeretnénk:

pktstat -i ethl

Ekkor egy, a 4. képen lathatéhoz hasonl6 ablak jelenik meg.
Mint lathato, elkezdtem letolteni a legfrissebb Openoffice.org-
csomagot. A tényleges fajlnév a kapcsolat adatai alatt jelenik
meg, ugyanez érvényes a HTTP-webkérésekre. Nemcsak a
letoltés alatt 4ll6 fajl cime latszik, hanem a fajl neve is, legyen
akar egy HTML-oldal vagy egy kép.

Ha mar a halézati forgalomrodl esett sz6, és ha egyszertien arra
akarjuk faradozasainkat 6sszpontositani, hogy éppen hol és
mire haszndljdk a halézatunkat, ennek kideritésére a mai menti
legutols6 fogasaként felszolgalt IPTraf a legmegfelel6bb.
Szerény konyhafénokotok egyik kedvenc IP-forgalomfigyeld

segédprogramja, amihez id6rél id6re mindig visszatér, az

www.linuxvilag.hu

IPTraf. Ez egy ncurses alapa program, ami megjeleniti az
IP-forgalmat, a csomagok és bajtok szamat (beleértve a nem IP-
csomagokat is), az UDP-forgalmat, a bejové és kimend adatok
mennyiségét és még sok egyebet. Az IPTraf az a csomag,
amelynek mindenkinél kéznél kell lennie, akit egy halézat
feliigyeletével biztak meg.

Latogassunk el Gerard Paul Java-honlapjara

(@ http://iptraf.seul.org), és toltsiink le egy IPTraf-példanyt
magunknak. Csomagoljuk ki a tar és gzip programokkal
becsomagolt fajlt, Iépjiink a konyvtarba, és a program lefordita-
sahoz futtassuk a Setup-ot. A telepitési folyamat a binaris
allomany /usr/local/bin kényvtarba valé masolasaval fejezGdik
be. Az IPTraf futtatdsahoz gépeljiikk be az iptraf parancsot,
nyomjunk ENTER-t, és mar sinen is vagyunk (az 5. kép egy
miikods IPTraf-folyamatot szemléltet).

Mikozben az [PTraf 6sszegytijti és megjeleniti az adatokat, a
képernyd nagyon hamar megtelhet. Erdemes nagyobb, példaul
8040 méretii X-terminalon futtatni a programot. Az Esc gomb
megnyomasaval visszatérhetiink a pillanatnyi nézetbdl vagy
folyamatbdl. Innen megvéltoztathatjuk a beéllitasokat, sztirGket
adhatunk hozza vagy tavolithatunk el, majd folytathatjuk az
adatgytjtést. Az IPTraf kiilonb6z6 nézeteket kindl tobbek kozott
az alapértelmezett allomasok kozotti forgalomrdl, a csatold
forgalmi kimutatasanak alap- és részletezett adatairél, egyéb
fizikai statisztikakrol és a csomagmeéret-hibakrol. Ne tévesszen
meg a program latszolagos egyszertisége. Az IPTraf elég rugal-
mas ahhoz, hogy az IP-megfigyelés szamos igényét kielégitse.
Nos, mes amis, a zaréra rohamosan kozeledik. Mialatt Francois
Gjratdlti a poharaitokat, én annak a reményemnek adok
hangot, hogy amikor elmentek, pontos képpel fogtok rendel-
kezni arrdl, hogy mi torténik a halézataitokon. A j6 rendszer-
gazdak tudjak, hogy mi folyik a hal6zatukon, am emellett azt
is tudjdk, hogy mit nem szabad észrevenniiik. Ezzel emelem
poharamat ratok, mes amis. A votre santé!

Bon appétit!

Linux Journal 2003. augusztus, 112. szam

Marcel Gagné (mggagne@salmar.com)
Mississaguaban, Ontario allamban él.

O a szerzéje a Kiskapu kiadasaban tavaly szep-
temberben megjelent Linux-rendszerfelligyelet
(ISBN 96-9301-40) cim kényvnek (jelenleg is
egy kényvon dolgozik).

Conntrack nézéke 2 http://cv.intellos.net

Driftnet @ http://www.ex-parrot.com/~chris/driftnet

IPTraf 2 http://iptraf.seul.org

Libjpeg (Independent JPEG Group) @ http://www.ijg.org

Libpcap (csomagbefogd programkonyvtar)

< http://www.tcpdump.org

Nnetstat @ http://www.aneptun.de/linux/Nnetstat

Marcel borlapja @ http://ww.marcelgagne.com/wine.html

Libungif < http://prtr-13.ucsc.edu/~badger/software/libungif

Pktstat

< http://www.itee.uq.edu.au/~leonard/personal/
software/#pktstat
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