Halozatkezelés a Nagios rendszerrel (\

Szaktekintély

A John Deere kulonféle alkatrészek és programok keverékére volt kénytelen
kiterjeszteni a hal6zati kezelérendszert. A nap hése a Nagios lett.

mikor elkezdtem dolgozni a John Deere Agricultural

Marketing Centerben, 12 allomasunk volt az Egyestilt

Allamok és Kanada kiilénb6z6 pontjain. Ezek a telep-
helyek eltérs felszereltséggel rendelkeztek: az 6sszes feladatot
régi kiszolgalokkal és asztali gépekkel oldottak meg — a tarto-
manyszolgaltatastol egészen a nyomtatésig. Ez azonban nem
igazan egyezett a kozpontositott IT-szervezetrdl alkotott elkép-
zeléstinkkel. Hogyan kezelhetnénk és figyelhetnénk meg a ki-
szolgalokat és a WAN csatorndkat ennyire valtozatos helyeken?
Kortilbeliil két évvel ezel6tt tigy dontottiink, hogy a felhasz-
naléi adatokat halézatunk kézpontjabol kivissziik a telephe-
lyekre. A kérdés csak az volt, hogy miképpen tudjuk majd
szemmel tartani az 6sszes telephely kiillonb6zé gyartoktol szar-
maz6 eszkozeit? Hogy fogalmat alkothassunk a megfigyelendd
eszkozokrdl, bemutatunk koziilitk néhanyat: minden {6 helyen
volt egy Maxtor 4100 hél6zatra kotott taroldeszkoz (NAS)
kiszolgalg, illetve egy Compaq 1600, ami a nyomtatasi és tarto-
manyvezérl6i feladatokat latta el. Néhany kisebb telephelyen
helyi nyomtatdkiszolgaléként Dell GX1 asztali gépeket hasz-
naltunk. A koézponti dllomason egy Compaq TaskSmart N2400
volt a legfébb fajlkiszolgalonk.
A valtozatos alkatrészek kovetkeztében egyetlen gyarto eszkoz-
vezérld-készlete sem felelt meg az igényeinknek, az az Gtlet
pedig, hogy mindent mas-mas eszkozzel figyeljiink meg, nem
igazan tetszett. [gy aztan gyértofiiggetlen megfigyelGeszkozok
koziil kellett valasztanunk. Az altalunk talalt megoldasokat meg-
kozelitSleg hdrom nagy csoportba sorolhatjuk. A lista aljara azok
a megoldasok keriltek, amelyek nem igazan voltak képesek
megfigyelni a folyamatosan novekvd szam kiszolgalét és asztali
gépet. A legtobb esetben kénytelenek lettiink volna a program-
mal érkez6 eszk6zoknél maradni. Mas programok az tigyneve-
zett élvonalbeli eszk6zok kozé tartoztak, ilyen példaul Hewlett-
Packard OpenView rendszere. Ezt ugyan jol hasznalhattuk volna
ott, ahol szerettiik volna, és képes lett volna megfigyelni is azt,
amit akartunk, de az dra messze meghaladta lehetSségeinket.

A NetSaint projekt

Mar éppen kezdtiik elvesziteni a reményt, hogy talalunk vala-
mit, ami megfelel az igényeinknek, amikor belefutottam a Net-
Saint projektbe. A NetSaint olyan megfigyel6rendszert igért, ami
megfelelt volna az igényeinknek, és képes lett volna megfigyelni
azokat a dolgokat, amiket szerettiink volna, mégpedig egy nyilt
keretrendszer segitségével, ami lehetévé tette, hogy sajat bévit-
ményeket (plugin) készitsiink. De a NetSaint segitségével nem-
csak egyszertien megfigyelhetjiik a kiszolgalokat és a szolgalta-
tasokat, de azt is lehet6vé teszi, hogy a bemutatott irdnyvonalat
kovetve munkainkat eléretekintébb mdédon készitsiik el.
Minden nagyszertien ment: a NetSaint megbizhatéan végezte
munkaéjat a John Deere egyik kisebb iroddjaban. Ahogy telt-
mult az id6, a mezdgazdasagi részleg belekezdett az IT-részleg
korszertsitési programjaba, azzal a célkittizéssel, hogy a szak-
értdi teriiletek szinvonalat a teljes részlegben megemeljék.
Ebben a projektben ismét felmertiltek a megfigyelés régi bonyo-
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dalmai. Mivel egy
kozpontositottabb IT-
szerkezet felé probal-
tunk meg el-
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gével fel kellett vér-
tezni magunkat. To-
vabba minden egy-
ség sajat maga hoz-
hatta meg az igényei-
nek a legjobban meg-
felelS IT-dontéseket.
A kérdés tehat az
volt: miként fogjuk
Ossze a sokféle megfi-
gyelérendszert, és
hogyan mozduljunk
el egyetlen egységes
megoldas irdnyaba?
Az 1j megfigyelének
képesnek kell lennie
kiszolgalok szazait és
szolgaltatasok ezreit
figyelemmel kisérni,
mikoézben az egyes
egységeknek lehet6vé teszi, hogy a kialakult iranyzatok adatait
grafikonon abrazoljak. Ugyancsak nehézséget jelentett az
eddigieknél is szértabb megfigyelend? alkatrészkészlet, a
Network Appliance-t6l kezdve a Sunon at a Dell-gépekig.
Tovabbra is voltak pénziigyi korlataink, ez azt jelentette, hogy
az OpenView-osztalyt termékek kiestek a lehetSségek koziil.
Mivel termelési kornyezetiinkben a NetSaintet futtattuk, agy
dontéttiink, nekilatunk és megprobalunk NetSaint alapti meg-
oldast keresni a mezdgazdasagi részleg szamara. Az elsé dolog,
amit megtanultam, hogyha egy ideig nem kovetem a nyilt
forras kozosségének a torténéseit, akkor amikor visszatérek,
igen sok valtozast tapasztalok. Esetiinkben a NetSaint nem
létezett tobbé; helyét atadta utédjanak, a Nagiosnak

(® http://www.nagios.org).

1. kép A Nagat-szolgaltatasok lapja

Nagios — az utod

A Nagios tobb szempontbdl a NetSaint evoltcidjanak a kovetke-
z6 1épesétokat jelenti. Némi szomortsaggal szemléltem, hogy a
pingvin eltdnt a f6oldalrdl, de lassan hozzaszoktam a hidnyahoz.
A rendszer tanulmanyozasa utan agy dontottiink, hogy a
tobbszintli megoldast valasztjuk, s a megfigyelési projektiink-
ben széba kertil6 minden egységnél kiilon Nagios-kiszolgalot
helyeziink el. ElsGsorban ezért dontéttiink igy, hogy egyetlen
kiszolgalo se terhel6djon tal, és a sziikséges megfigyelési
szintet folyamatosan fenntarthassuk. Ezt szem el6tt tartva
Moline-ban, Illinois dllamban telepitettiik a f6 megfigyelSgépet,
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2. kép A NagMIN félapja

majd az elsé gyermekkiszolgélot a kansasi Lenexaban, a
mezdgazdasagi részleg marketingosztalyan helyeztiik el.

Telepités

A sziil6- és a gyermekkiszolgalon ugyanaz a Nagios-telepités
futott. Mindkét gépre Red Hat 8-at telepitettiink, majd felpa-
koltuk a Nagios rendszert. A rendszerrel érkezd leiras csaknem
teljes értékd, és szépen végigvezet benntinket a telepités 1épé-
sein. A Nagios mellett minden kiszolgéléra egy Nagat nevd
programot is feltelepitettiink (1. kép).

A Nagat beallitoprogram

A Nagat a Nagioshoz szant webalapt beallitoprogram. Segitsé-
gével mindossze egy weboldalon kell néhany mezét kitoltoget-
niink, és a valaszaink alapjan elkésziil a beéllitast4jl. gy egyetlen
terminalablak megnyitasa nélkiil a kevésbé tapasztaltak is be
tudjak allitani a Nagiost, illetve annak szolgéltatasait és gépeit.

A Nagat hasznaélata soran Red Hat 8-as telepitésiink alatt
belefutottunk néhany nehézségbe. Megfeleldségi gondjaink
elhéritasara a PHP és az Apache egyik korabbi véltozatat kellett
feltelepiteniink (PHP 4.1.2, Apache 1.3). Miutan ezt megol-
dottuk, hamar be tudtuk inditani a rendszert. A Nagat ugyan
néhany hibat is magaban rejtett, de kénnyen kikiiszoboltitk
Sket. Az egyik hiba a service edit oldalon bukkan fel: a rendszer
nem menti a kapcsolatcsoportot (contact). A javitdshoz mind-
Ossze annyit kell tenntink, hogy az aldbbi sorokat a 39. sor
case-szerkezetéhez illesztjik:

$saveobject [ “contact_groups’] =
@implode (""", $saveobject [ “contact_groups 1) ;

Ezek utan kapcsolatcsoportunkba mar gond nélkiil kiment-
hetjtik a valtozasokat, a szolgaltatés frissitése kozben.

A kiszolgalok beallitasa

Miutan mindent feltelepitettiink, elérkeztiink a projekt — véle-
ményem szerint — legnehezebb részéhez: a kiszolgalok beallita-
sahoz. Végiil maga a kiszolgélébeallitas kozel sem volt olyan
nehéz feladat, mint kitalalni, hogy mit is varunk el rendsze-
riinktdl, majd végigjarni az odaig vezetS utat. Az elsé dontés,
amit meg kellett hoznunk — és amit éppen most vonunk

vissza —, a Nagios forditdsa beépitett adatbazis-kezelés nélkiil.
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3. kép A NagMIN kapupésztazd
felkutatja a megfigyelendé szolgaltatasokat

Egy teljes évig meg is felelt az igényeinknek, de ahogy tGjabb
egységeket épitettiink be Nagios megfigyelS rendszeriikbe, az
altala nytjtott adatok elérése egyre fontosabba valt. Tébbé mar
nem voltak elégségesek a Nagios sajat kis grafikonjai. Magunk
szerettiik volna az adatokat megkapni és megjeleniteni, embe-
rek és egységek szerint, ezt pedig nem éppen egyszerti meg-
tenni az eredeti Nagios-telepitéstink altal adott egyszerd szove-
ges allomanyokkal.

A Nagios beallitasa

A kovetkezd 1épést a férendszer beallitasa jelentette, ami a leg-
tobb szempontbdl magatdl értetéds volt. Akad néhany dolog,
amit érdemes egy kicsit jobban megnézegetni, ha a legtobbet
szeretnénk Nagios rendszertinkbdl kihozni. Az egyik ilyen
képesség az intelligens ellenérzés (smart check) médszere.
Ahelyett, hogy rendszeriinkon az 0sszes ellendrzést egyszerre
futtatna (ez igen nagy processzorfelhasznalassal jarna), a
Nagios szétosztja az ellenérzést, mondjuk 6tperces id6kozokre,
jelent6sen mérsékelve ezaltal a CPU-felhasznaldst. A masik
dolog, amit érdemes megnézni: a parhuzamositott szolgéltatas-
ellenérzés; ezéltal egy idSben tobb ellendrzést is futtathatunk,
ami sokat segit, ha tobb processzorral rendelkeziink.

A sziil6- és a gyerekkiszolgalo beéllitdsa szinte teljesen megegye-
zik, akad azonban két 1ényeges kiilonbség is. A gyermekkiszol-
galon alapértelmezés szerint a figyelmeztetéseket ki kell kap-
csolni, illetve be kell allitani az aktiv ellendrzést (active check),
mig a sziil6kiszolgalon ennek éppen az ellenkezgjét kell végre-
hajtanunk. Mindezt azért tessziik, hogy csokkentsiik a terhelést
a f6kiszolgalon és az Osszes figyelmeztetést egyetlen gépen
jelenitsitk meg. (A kétféle kiszolgalohoz hasznalhaté beallitas-
fajlok az 51. CD Magazin/NAGIOS konyvtaraban talalhatoak.)
A kovetkezé 1épés a Nagios altal végrehajtand6 parancsok
megadasa lesz. Kisérletet tettem arra, hogy a rendszert hasz-
nalé emberek eszébe véssem, hogy a Nagios: keretrendszer.
Ez alatt azt értem, hogy 6 maga semmilyen ellenérzést nem
hajt végre, ez a munka a Nagios éltal meghivhat6 bévitmé-
nyekre marad. Es ez nagyon j6 igy, hiszen ezéltal kénnyedén
készithetiink sajat bévitményeket, mindaddig, amig ragasz-
kodunk a Nagios nyujtotta keretrendszerhez. Az altalunk irt
bévitmények segitségével olyan rendszereket is képesek
lesziink megfigyelni, amiket az eredeti Nagios bévitményeivel
nem tudtunk volna. Jelenleg képesek vagyunk megfigyelni
példaul a NetApp féjlkezel6t (filer), és kiolvasni a lapszamlalot
a HP nyomtat6kbdl, valamint a Compaq Insight Manager
adatait be tudjuk épiteni a Nagios rendszerbe.

A Microsoft Windows-kiszolgalok megfigyelésének talan




ot Srares Tinais

Nagios
=

ek 8 D 0 4 e 20
[FUSE P T ——

Lm0 ST N 4 T

4. kép Nagios-szolgaltatasrészletek

legegyszertibb (de nem az egyetlen) médja, ha kihasznaljuk
az NSClient képességeit. Az NSClient programot windowsos
gépeinken szolgéltatasként futtassuk. Futtatdsahoz nyissunk
meg egy kaput a Windows-kiszolgalén — biztonsagi okokbdl
érdemes jelsz6val védeni a kapuelérést. frasom sziiletésekor
még nem lehetett titkositast hasznalni a program és a Nagios
kiszolgald kozotti kapcsolatban. A bévitmény lehetévé teszi,
hogy elérjiik a kiszolgalé6 memdria- és lemezfoglaltsagat, a
processzorteljesitményt, illetve egyéb olyan adatokat, amiket
Windows alatt egyébként a teljesitménykezel§ (performance
manager) eszkoz segitségével érhetnénk el.

Linux- és Unix-rendszereinkhez némileg eltéré mddszert hasz-
nalunk. A Nagios Service Check Acceptor (NSCA) nevd prog-
ramot démonként futtatjuk az inetd alél. A program haszna-
latahoz a Nagios egy check_nsca nevd bévitményt indit el,
ami titkositott csatornat hoz létre a két szdmitoégép kozott, majd
a bévitmény segitségével lefuttatja a szamitogép ellendrzéséhez
sziikséges kodokat. A rendszer beéllitasa magatol értet6édd:
vélasszuk ki a két gép kozott hasznalhato titkositasi modszert,
majd az tigyfélen adjuk meg a plugin parancsot. Ezt kovetSen
az adatokat maris atszipkazhatjuk Nagios rendszeriinkre.
Mint azt korabban emlitettem, jelenleg éppen azzal foglalko-
zunk, hogy a Nagios altal alapértelmezés szerint hasznalt f4j-
lokat hattéradatbazisba toltstik at. Ezt a modszert arra szeret-
nénk hasznélni, hogy jobb adatabrazolast érjiink el olyan esz-
kozok segitségével, mint példaul a Crystal Reports. A Nagios
onmagdban is timogat két adatbazis-kezel6t: a MySQL-t és
PostgreSQL-t. A Nagios rendszerrel egytitt néhany parancsfajlt
kapunk, amelyek eléallitjidk az adatbazist, és elkészitik Nagios
rendszer miikodéséhez sziikséges tablakat és mezdket. Mi a
PostgreSQL mellett dontottink. Az adatbazis felallitdsa utan
a--with-mysqgl-xdata vagy a --with-pgsgl-xdata
kapcsolok valamelyikével tjra futtatnunk kell a beallitasi pa-
rancsfijlokat. Az xdata agy allitja be a rendszert, hogy min-
denhez adatbazisokat hasznéljon. Jelenleg az egyetlen dolog,
ami nem tdmogatja az adatbazisokat, maga a beallitasfajl.
Végiil egy érdekességre szeretném felhivni a figyelmet: idén
marciusban jott ki egy kiegészités, mégpedig Nagios rendszer
NagMIN elnevezést Webmin bévitménye (2. kép). Ez a rend-
szer nemcsak a Nagios webes beallitasat teszi lehet6vé (mint

a Nagat), hanem néhany olyan dolgot is felkinal, amit eddig
egyetlen eszk6z sem. ElGszor is lehet6vé teszi a Nagios-beal-
litasfajlok adatbazis-tamogatasat. Masodszor, ha a Nagios-tele-
pitéstinket akarjuk beéllitani, igencsak jol jon kapuvizsgalat
(port scan) képessége (3. kép). Még nem probaltam ki e képes-
ség minden lehet&ségét, de allitasa szerint hal6zati felderitést
végez, és a fellelt adatokat beilleszti a Nagios beallitasfajljaiba,
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megkimélve benniinket attél, hogy a rengeteg adatot mind
nekiink kelljen felvenniink. A NagMIN a legtobb rendszeren
jol mtikodik, de a kiilonleges rendszereket valdszintleg min-
denképpen kézzel kell felvenniink a rendszerbe. Amennyiben
tovabbi tajékoztatasra lenne sziikségiink a bévitménnyel
kapcsolatban, latogassunk el a SourceForge.net honlapjara.
Nagios kiszolgalonkat a sztil6-gyermek viszony alapjan allitot-
tuk be. Ehhez némileg eltérd beallitasok sziikségesek, mintha
egyszerd 6nall6 rendszert készitenénk. Egyrészrél a webfelii-
letet csak a sziil6kiszolgéldra telepitettiik fel (4. kép). A gyer-
mekkiszolgalok mindossze annyit tesznek, hogy ellendrzési
adataikat passziv ellenérzési moédszerrel egyszerten attoltik a
sztil6kiszolgalora. Ennek kivitelezéséhez egy OCSP parancsot
adtunk ki, ami lefuttatja az adatokat a Nagios sziil6kiszolgaléra
kozvetitS parancsfajlt. Azaltal, hogy a parancsfjl futtatasara az
OCSP parancsot hasznaljuk, minden egyes Nagios-ellen6rzési
folyamat utén le fog futni. Eppen ezért tulajdonképpen csak

a gyermekkiszolgaloknak kell aktiv ellenérzéseket futtatniuk.
Igy a Nagios-sziilSkiszolgalonak csak a webfeliiletet kell
futtatnia, illetve hiba esetén elkiildenie a jelentést.

Most, hogy koriilbeliili képet kaphattunk arrdl, hogyan allitot-
tuk be a Nagiost, engedjék meg, hogy elmeséljem, milyen
elényokkel jart a hasznélata. Ennek az évnek az elején vasa-
roltunk egy TempTrax nevi digitalis h6mérst, ami egytittmd-
kodott a Nagiosszal. A hémérét £6 szamitogéptermiink hémér-
sékletének a megfigyelésére hasznaltuk. Marcius eleje kornyé-
kén aztan kideriilt, milyen fontos is szamunkra a Nagios. Egyik
pénteken koriilbeliil déltajt tizenetet kaptam, miszerint a sza-
mitégépterem hémérséklete emelkedik. Mikozben 6ltozkod-
tem, a rendszer valsagos helyzetrdl sz6l6 tizeneteket kezdett
nekem kiildozgetni a szamitégépszoba hdmérsékletével kap-
csolatban. Mire beértem a munkahelyemre, a h6mérséklet

80 fok kortil volt, és egyre emelkedett. A Nagiosnak hala elég
idém maradt, és fel tudtam hivni a légkondicionélasért felelés
szakembereket, akik megjavitottik a berendezést, még miel6tt
a szamitogépeket komoly kér érte volna. Késébb kideriilt, hogy
a szamitogépszoba A/C egységét vezérl§ masik két rendszer
képtelen volt kitarcsazni és riaddztatni a rendszert feltigyel§
szakembereket. Ha a Nagios nem figyelmeztetett volna
benniinket a szamitdgépszobaban eldallt hibara, masnap reggel
sokkal nagyobb bajjal talaltam volna szemben magam.
Egészében véve azt kell mondanom, hogy a Nagios kivald
hélézati megfigyelGeszkoz. Keretrendszerrdl van sz6, ami
6nmagéaban nem tal sok mindenre képes, de pontosan ez az,
ami olyannyira nagyszert eszkozzé teszi. Mivel keretrendszer,
csak azt végzi el, amire sziikségiink van. Lévén nyilt, a bévit-
ményeket tervezni hozza éppolyan egyszerd, mint ellendrzési
adatainknak Nagios altal is érthetS formatumma alakitasa.

Igy a bévitményiink mindent felhasznalhat, amit csak a Nagios
nytjtani tud, és ez nem kevés. Végiil a Nagios olyasvalami,
amire mindenképpen vetniink kell legaldbb egy pillantast

— helyi telepitésiinkén akar ki is probalhatjuk. Kotve hiszem,
hogy kidbrandulunk beldle.

Linux Journal 2003. jdlius, 111. szam

B | FAichard C. Harlan

A (harlanrichardc@johndeere.com)

| Halézati mémék a lenexai John Deere
Agricultural Marketing Centerben, Kansasban.

2003. szeptember a7

© Kiskapu Kft. Minden jog fenntartva




