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Kilenc SSH-triikk

Titkositsuk minden kapcsolatunkat SSH segitségévell!

z SSH az rsh és az rlogin tavoli bejelentkezésre
A hasznalhatd, de nem titkositott programok utédja.

Az rshés az rlogin, akdrcsak a telnet, régi szar-
mazassal biiszkélkedhet, mostanra azonban ttilhaladotta és
biztonsagi szempontbdl elégtelenné valt. Ugyanakkor e prog-
ramok meglepden nagyszamd, igen hasznos szolgéltatast
gytijtottek Ossze a Unix-fejlesztések két évtizede alatt, igy a
legjobbak koziiliik az SSH-ba is bekertiltek. Kovetkezzék az
a 9 tritkkk, amit a leghasznosabbnak taldltam. Hozzuk ki a
legtobbet az SSH programbdl! Ez a cikk is az OpenSSH-n
alapul, ezért ha esetleg valamilyen mas valtozatot hasznélnak,
a trikkok kiprébélasa el6tt ellendrizze a leirdst.

X11-atiranyitas

Az SSH-n keresztiil X-es kapcsolatainkat titkosithatjuk.
Raadasul nemcsak a forgalom lesz titkositott, hanem a tavoli
gép DISPLAY kornyezeti valtozdja is a megfelelS értéket

veszi fel. Ha tehat a helyi géptinkén X-et futtatunk, tavoli
X-alkalmazasaink varazslatos médon a mi képernyénkon
jelennek majd meg.

Az X11-atirdnyitast az ssh -X gépnév paranccsal kapcsolhat-
juk be. Az X11-atiranyitast csak olyan gépekrdl hasznaljuk,
amelyeknek a rendszergazddjaban megbizunk, ellenkez§ eset-
ben az X11 alapti taimadésokkal szemben sebezhet6kké valunk.
Egy, az X11-atiranyitason alapuld tigyes tritkkel képeket jelenit-
hetiink meg az xt erm ablakokban. Futtassuk a beépitett kép-
nézdvel ellatott w3m bongészét a tavoli gépen, figyeljik meg a
w3m-img Debian csomagot vagy a w3m-imgdisplay RPM-et.
Ezek az X11-atiranyités segitségével xt erm ablakunk felett egy
keret nélkiili ablakot nyitnak. Ha leveliinket széveges tigyfél
segitségével, tavolrél olvassuk SSH-n keresztiil, ezzel a mod-
szerrel ugyanabban az xterm ablakban megnézhetjiik a benne
rejlé képességeket.

Beallitasfajl
Az SSH a ~/.ssh/config helyen keresi a felhasznal6i beallités-
fajlt. Ez példaul a kovetkez6képpen nézhet ki:

ForwardX1ll vyes
Protocol 2,1

A ForwardX11 yes ugyanazt jelenti, mintha a -X kapcsol6t
adtuk volna meg a parancssorban. A Protocol sor adja meg
az SSH-nak, hogy elébb az SSH2 rendszert hasznalja, és ha
nem megy, csak akkor Iépjen vissza a SSH1-hez. Amennyiben
kizarélag SSH2-t hasznalunk, toroljik a , 1 részt.

A bedllitasfajlunkban a Host utasitas alkalmazasaval szaka-
szokat is kialakithatunk, amelyek csak bizonyos tavoli gépek-
hez val6 kapcsolédas soran lépnek életbe. Hasznos beallitasfajl-
utasitds a User, amely a tavoli gépen adja meg felhasznalo-
nevinket. Ha ssh -1 tdvolifelhaszndld tdvoligép
vagy ssh tdvolifelhaszndlé@tdvoligép alakban gyak-
ran jelentkeziink be valamelyik gépre, érdemes a beallitas-
fajlunkba illeszteni a kovetkezd sorokat:
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Host tévoligép
ForwardX1ll yes
User tavolifelhasznald

Host *
ForwardX1ll no

Mostantol csak a tavoli gépet kell begépelniink, ha a
ForwardX11 képesség bekapcsolasaval tavoli felhasznaloként
akarunk bejelentkezni. Minden mas esetben a ForwardX11
legyen kikapcsolva, ahogy azt fentebb ajanlottuk. A csillag
minden gépnévvel egyezének tekintends, még azokkal a
nevekkel is, amelyeket korabban a Host szakaszokban felso-
roltunk, de mindig csak az els talalat utasitasat hasznalja a
rendszer. Az egyedi Host szakaszokat ezért beallitasfajlunkban
az altalanos Host szakasz elé tegytik.

Az SSH rendszerbedllitasfajllal is rendelkezik, amelynek neve
[etc/ssh/ssh_config. Az SSH a kévetkezd sorrendben gydjti a
bedllitasadatokat: parancssori kapcsoldk, felhasznaldi beallitas-
fajl, végtil rendszer-beallitasfajl. Az 6sszes kapcsolot megtalal-
hatjuk a man ssh_config szovegében.

Gyorsitsunk: tomorités és kédolasok

Az SSH barmelyik kapcsolaton képes hasznalni a gzip
tomoritést. Az alapértelmezett tomorités koriilbeliil 4 X-es
szovegtomoritésnek felel meg. A tomorités kiillondsen jol
johet, ha példaul X-alkalmazast szeretnénk modemes vagy
lasst halézati kapcsolaton atiranyitani. A tomoritést az

ssh -C kapcsoloval vagy a Compression yes beéllitastajlba
illesztésével kapcsolhatjuk be.

Egy masik sebességgyorsité moédositas lehet titkosité kodola-
sunk megvaltoztatasa. Szamos régi rendszer alapértelmezett
kddoldsa a haromszoros DES (3DES), amely lassabb a Blowfish
vagy AES kédolasnal. Az OpenSSH 4j valtozatai alapértelme-
zés szerint a Blowfisht hasznaljdk. A kédolast az ssh -c
blowfish kapcsoléval allithatjuk &t.

Beallitasfajlunkban attél fiiggéen kell beallitanunk a kédo-
last, hogy SSH1 vagy SSH2 alapti rendszert hasznalunk-e.
Az SSH1 esetében a Cipher blowfish, mig SSH2 alatt a
Ciphers blowfish-cbc,aesl28-cbc, 3des-cbc,
castl1l28-cbc,arcfour,aesl92-cbc,aes256-cbc
alakot hasznaljuk.

Kapuatiranyitas

A kapuk a kiszolgal6 kiilonféle szolgaltatasait jelképezd
szamok; példaul a 80-as kapu a HTTP-szolgéltatasnak,

mig a 110-es kapu a POP3-nak felel meg. A szabvanyos
kapuszamokhoz tartozoé szolgéltatasok listajat a /etc/services
alloméanyban talaljuk. Az SSH géptink barmelyik kapujarél
képes adatokat atktildeni egy SSH-t futtat6 tavoli gépre,

s a forgalmat aztan a tavoli kiszolgdl6 a masik gép tetszd-
leges kapujéra iranyithatja. De miért akarnank mi ilyesmit?
Két okbol: a titkositds kedvéért és a csovezett

(tunelling) kapcsolatért.




Titkositas

Egy csom6 alkalmazas hasznal olyan protokollt, amelyben
a jelszavak és az adatok egyszerd szovegként utaznak a
halézaton. Ilyen a POP3, IMAD SMTP és az NNTP. Az SSH
atlatsz6 modon képes Sket titkositani. Tegyiik fel, hogy a
levelezéprogramunk normal esetben a mail.example.net
POP3-kapujéra szokott kapcsolédni (110-es kapu). Tovabba
tegytik fel, hogy a mail.example.net gépre ugyan az SSH-val
nem tudunk kézvetleniil belépni, viszont van azonositénk
a shell.example.net-en. Ilyenkor megmondhatjuk az SSH-nak,
hogy titkositsa a sajat gépiink 9110-es kapujat (a szamot
tetsz6legesen vélaszthatjuk meg), és a shell.example.net
SSH-kiszolgaldjat felhasznalva kiildje a mail.example.net
110-es kapujéra:

ssh -L 9110:mail.example.net:
=110 shell.example.net

Azaz a helyi 9110-es kaput tovébbitsd a mail.example.net 110-es
kapujéra a shell.example.net-re nyitott SSH-kapcsolaton keresztiil.
Ezutan nincs mas dolgunk, mint a levelez6programunknak
megadni, hogy a helyi géptink 9110-es kapujahoz kapcsoldd-
jon. Itt az adat titkositédik, az SSH-kapun keresztiil atkeriil

a shell.example.net-re, ahol visszakédolodik, végiil a
mail.example.net 110-es kapujara tovabbitédik. Hasznos mel-
lékhatasként a mail.example.net POP3-démonja azt fogja

hinni, hogy minden forgalmat a shell.example.net-t61 kap.

Csivezett kapcsolatok

Az SSH képes a ttizfalon ativel6 hidként miikodni — védje az

a ttizfal akar a sajat géptinket, akdr a tavoli gépet, netaldn
mindkettSt. Az egyetlen dolog, amire sziikségiink van, egy
ismert SSH-kiszolgdlé a ttizfal masik oldalan. Példdul igen sok
DSL és kdbelmodemes cég tiltja a levelek kiildését sajat gépiink
25-6s (SMTP) kapujan keresztiil.

Kovetkezd példankban kdbelmodemes kapcsolatunkon keresz-
ttil levelet kiildiink cégtink SMTP-kiszolgal6jarol. A példdban
felhasznaltuk a mail.example.net nevi SMTP-kiszolgalén meg-
1év6 azonositonkat. Az SSH-parancs a kovetkez§ lesz:

ssh -L 9025:mail.example.net:
=25 mail.example.net

Ezt kovetSen levélkiildé programunknak mondjuk meg, hogy a
helyi gép 9025-6s kapujat hasznalja levélkiildésre. Ez a gyakorlat
igen hasonlénak ttinik az el6z6h6z, csak most a mail.example.net
25-0s kapujara a mail.example.net-en keresztiil a helyi 9025-6s
kapurdl nyitottunk csatornat. A ttizfal szemszogébdl minddssze
szabélyos SSH-adatok utaznak a szabvanyos SSH-kapun (22)
keresztiil, koztlink és a mail.example.net kozott.

Binaris adatok csdvezése tavoli héjprogramha
Az SSH-n keresztiil hasznalt csévezés tavoli héjprogramokba
teljesen atlatsz6 médon mdkaodik. Figyeljiik meg a kovetkezSket:

cat myfile | ssh user@desktop lpr

tar -cf - source_dir | ssh user@desktop

= ’cat > dest.tar’
Az elsé példa a myfile dlloméanyt csovezi az a desktop nevd

gépen futé 1pr programba. A méasodik példa egy tarfajlt hoz
létre, és a tartalmat a terminalra irja (mivel a tarfajl nevének
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helyére egy kotdjelet irtunk), amit aztan atcsdveziink a desktop
nevi gépre, és atirdnyitjuk egy fajlba.

Tavoli héjparancsok futtatasa

Az SSH segitségével nem feltétleniil kell felhasznal6i beavat-
kozassal (interactive) héjprogramot nyitnunk, ha minddssze
csak a tavoli program kimenetére vagyunk kivancsiak. Példaul
a kovetkez6t is megtehetjiik:

ssh felhaszndldé@gép w
A fenti parancs felhasznaloként lefuttatja a w parancsot a gép
nevi gépen, majd megjeleniti az eredményt. Hasznalhatjuk

a parancsok 6nmtikodévé tételére is:

"foreach $i (1 12) \
“ssh server$i "w"'}’

perl -e
{print

Ugyeljiink az SSH-parancs kériili forditott egyszeres idéz6-
jelekre (aposztrof). A fenti sor Perl segitségével 12 alkalommal
hivja meg az SSH-t, mindannyiszor mas-maés tavoli gépen fut-
tatva le a w parancsot, kezdve a server1-t6l egészen a server12-ig.
De minden egyes SSH-kapcsolat létrejottekor be kell majd gé-
pelniink a jelszavunkat. Ha viszont tovabbolvasunk egy kicsit,
megtudhatjuk, hogyan keriilhetjiik el a biztonsag felaldozéasa
nélkiil a jelszogépelést. (Ugyanezt sokkal egyszertibben és
erforras-takarékosabban az alabbi héjprogaramocska is tudja:
do ssh server$i done

for 1 in ‘seq 1 12° ; "w";

— Mésziros Gergely, a fordito.

Utazzunk SSH Java Applettel

Seregnyi ember szaladgal lemezen magéval hordozva a
PuTTY-ot vagy valamilyen hasonlé windowsos SSH-progra-
mot, hatha utazésai soran nem biztonsagos gépet kell hasznal-
nia. Ez a mdédszer azonban csak akkor miikodik, ha lemezrdl
lehet futtatni a programokat. Igaz, a PuTTY programot a
honlapjardl is letolthetjiik és elindithatjuk.

Egy masik lehetséges megoldas, ha az el6z6leg valamely
honlapra felrakott SSH Java appletet béngész6bdl hasznaljuk.
Példaul kitting Java SSH-tigyfél a Mindterm, ennek nem
tizleti célta felhasznaldsa ingyenes. A programot a

2 http://www.appgate.com/mindterm oldalon talaljuk meg.

Osszegzés

Az SSH beallitasa a tritkkok alkalmazasa soran néhany helyen
koénnyen félresiklik. Szamos hibat felderithetiink az ssh -v
kapcsoldval és a kimenet figyelésével. Kétségtelen, hogy a
tritkkok egyike sem nélkiilozhetetlen az SSH hasznélatahoz,
viszont kénnyen keriilhetiink olyan helyzetbe, amikor ¢riliink,
hogy mégis ismerjiik 6ket. Nem arthat meg, ha kiprébalunk
koziilitk néhanyat!

Linux Journal 2003. augusztus, 112. szam

Daniel R. Allen (da@coder.com)

1995 6ta elfogult Linux-rajongé. Egy kitcheneri
programtanécsado cég, a Prescient Code
Solutions elndke Ontario és Ithaca, tertletén.

A g’#

2003. szeptember 25

© Kiskapu Kft. Minden jog fenntartva



