Szaktekintely

Memoriaszivargas érzékelése C+ +-kornyezethen

Ne halogassuk a memoériaszivargasi gondok megoldasat! Egy, esetleg tobb
kényelmes eszk6zt is programfejlesztési folyamatunk részévé tehetiink.

gyik korabbi cikkiink (Memoriaszivargas érzékelése
beagyazott Linux-rendszerekben, Linuxvilag, 2002.
szeptember) a memoriaszivargds érzékelésének kérdé-

seit targyalta C programozasi nyelvet haszndl6 kérnyezetben.

Jelenlegi irasunk viszont a C+ +-programokban jelentkezé
memoriaszivargas érzékelésével kapcsolatos kérdésekre keres
vélaszt, nem pedig a rendszermagbeli szivargasokra. Vala-
mennyi itt bemutatott eszkézt a MontaVista Linux Profes-
sional Edition 2.1 és 3.0-s termékekkel hasznaltuk,
egyikiik pedig, a dmalloc nevd, a MontaVista
Linuxszal keriil kereskedelmi forgalomba.
A beagyazott rendszerekhez késziilt
alkalmazéi programok terve-
zGinek és programozoknak
kailonos gondot kell
forditaniuk e progra-

mok erdforras-felhasz-
nalasara. A munkadllo-
masoktdl eltérSen a bea-
gyazott rendszerek csupan
véges tarteriilettel rendel-
keznek. Az ilyen rendsze-
rekben nem taldlhaté lapozasi
tertilet a mikodésiiket szii-
neteltet§ programok szamara.
Amint a rendszer felhasznalja az
Osszes erSforrasat, a panikon meg a
rendszer Gjrainditasan kiviil nem nagyon
marad mas vélasztasunk, esetleg még le
lehet allitani egy-két programot. Ezért fontos,

hogy elkeriiljiik a memériaszivargassal mikodd
programokat. Szamos olyan eszkoz létezik, amelyik

segit a szivargasok megtalalasaban. Valamennyi itt
bemutatott eszk6zhoz létezik sajét tesztprogram.

Az egyik modszer sikeres alkalmazasfejlesztSi hasznalatat
magam is lattam, ez a prototipuskéd fejlesztéséhez és
kiprébalasahoz késziilt, és amennyire csak lehetséges, egy
munkaallomds hasznalatat is magaban foglalja. A munka-
allomason val6 kiprébalassal az alkalmazo6i programok fej-
leszt6i megkonnyithetik a célprocesszorra val6 attérést.

A munkaéllomasok hasznélata melletti dontd érv, hogy
olcsok és minden érintett résztvevd birtokaban van ilyen.
Ezzel szemben a célgépek szama kevés, az irantuk val6
kereslet pedig nagy.

A legtobb memoriaszivargas-érzékel§ program teljes forras-
kéd formajéban érhetS el. Ezeket jellemz&en x86-alapt felii-
leteken készitették. Nem x86-os feliileteken torténé haszna-
latuk gj feliiletre val6 atiiltetést igényel (porting). Ez az
atiiltetési miivelet az egyszert Gjraforditastol, szerkesztéstdl
és futtatastdl az egyik feliiletr6l a masiknak megfelel§ gépi
kod atalakitasaig terjedhet. Némelyik eszkozzel hasznalati
tandcsokat illetve javaslatokat kapunk a mas feliiletekre
torténd programforditashoz.
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A dmalloc hasznalata

Amint arrél a 2002. szeptemberi szimban mar részletesen

beszamoltam, a dmalloc szerzdjének allitasa szerint a prog-

ram C+ +-ismerete korlatozott, igy a C++ alapti memoria-

szivargasok felismerése tigyszintén az.

Annak érdekében, hogy a dmalloc-ot a C++-szal és program-

szalakkal egyiitt lehessen hasznalni, az alkalmazast static-
ként kellett szerkeszteni.

A ccmalloc program
A ccmalloc egy egyszert hasznalati modellel ella-
tott memériaprofilozé (memory-profiler) eszkoz,
ami tdmogatja a dinamikusan szerkesztett prog-
ramkonyvtarak hasznélatat, a dlopen kivé-
telével. Képes memoriaszivargasok érzé-
kelésére, ugyanazon adatalloméanyokra
vonatkozé tobbszoros felszabaditasi
miveletekre, hitelesitésre (under-
write), feliilirdsra (overwrite) és
irasra (write) a mar felszabaditott
tertileten. Megjelenit dllomany-
lefoglalasi és -felszabaditasi
statisztikdkat.
Egyarant alkalmazhaté toké-
letesitett (optimized) és
lecsupaszitott (stripped)
programkoddra, és tAmo-
gatja a C++ program-
nyelvet. A teljes hivasi
lancra vonatkoz6 allomany
és programsor-szamozasi
adatot szolgaltat, és nem egyes-egyediil a
malloc/free utasitas kdzvetlen hivdjara
vonatkozéan, a C++ nyelv itt is timogatott.
A ccmalloc hasznélatahoz nincs sziitkség a
program tjraforditasara: minddssze a szerkesztésnél (link)
a -lccmalloc -1d1 vagy a ccmalloc.o -1dl parancsokat
kell hasznalni. A ccmalloc képes a hivasi lancolatokat haté-
konyan abrazolni, a hivasi lancok testre szabhat6 nyomtatéasat,
hivasi lancok kivalasztas szerinti nyomtatdsat, tomoritett
napléallomanyt és a .ccmalloc névvel ellatott inditéallomanyt.
A leiras f6 része a ccmalloc.cfg nevi allomanyban talalhato,
a fejlesztGeszk6zhoz tartozé prébaallomanyok tovabbi leirast
tartalmaznak. A rendszervaltozok eléréséhez az nm és gdb
szitkséges, mig a gzip a napléallomanyok tomoritéséhez.

NJAMD

Az NJAMD, miként a program alkotéja allitja, ,nem csupan
egy tjabb malloc-hibakeresé”. Mint az a legtobb tartertilet-fog-
lalast ellen6rzd hibakeresd programnal megfigyelhetd, a szab-
vanyos teriiletfoglalasi ellen6rzé miiveleteket Gjakkal helyet-
tesitik, amik kiilonféle ellenérzéseket végeznek a tar hasznélat-
bavétele soran. Nevezetesen a program ellendrzi a dinamikus
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atmeneti tar alul-, illetve talcsordulasait és érzékeli a tartertilet
felszabaditas utani Gjboli hasznalatat. Az NJAMD-hez készitett
programkonyvtar LD_PRELOAD-olhaté vagy a programhoz
szerkeszthetd. Az elsé tarteriilet-foglalaskor nagy — 20 MB-os —
tarhoz kapcsol6dé atmeneti tarat hoz létre, és ebbdl szab ki
annyi memoriat, amennyit a program igényel.

Az NJAMD hasznalhaté 6nmagaban, tigyféloldali programmal
egyltt, vagy a gdb-bdl. Egy segédprogramja is van, ami a
rendszerleallas utani veremellendérzést teszi lehetévé (postmor-
tem heap analysis). Egy tovéabbi szolgaltatas lehet6vé teszi az
alkalmazas hibakeresését, tugorva az tjraforditast: egyszertien
csak eldre be kell tolteni a programkonyvtarat (preload).

Az NJAMD képes nyomon kévetni a szivargasokat amalloc
és free fiiggvényeket burkol6 konyvtari fiiggvényekben,
grafikus felhasznaléi feliilet (GUI) alapt helyfoglalé elemeknél,
valamint a C++ new és delete fiiggvényeknél.

Gyakran el6fordul, hogy a memériaszivargas nem fedezhetd
fel azonnal, hanem lappang, hogy aztan késdbb, a legvarat-
lanabb pillanatban stjtson le. Ennek kideritése sok id6t vehet
igénybe. Az NJAMD szamos rendszervaltozéval bir, amelyek
kiilonbozé érzékelési szintek bedllitasat teszik lehetévé.

Mint a legtobb hibakeres§ eszk6znél mar megszokhattuk, a
teljesitmény fontos kérdéssé valhat az NJAMD hasznalatakor,
ezért az eszkozt leginkabb csak a fejlesztési szakaszban szabad
hasznalni. A bekapcsolt allapott eszkoz mellett végzett tele-
pités a rendszer lelassulasat eredményezheti.

YAMD

A YAMD, vagyis a Yet Another Memory Debugger szavakbol
képzett névvel ellatott program egy olyan tijabb csomag, ami a
lefoglalt tarteriiletek széleit vizsgalja. Ezt a processzor lapozasi
modszerének hasznaélataval végzi. A program képes érzékelni
a hatarokon kiviili olvasasi és irasi miiveleteket. A hibat a prog-
ram mar az azt el6idéz6 utasitasnal észleli, nem pedig késébb,
amikor tovabbi hozzaférések jelentkeznek. A hivaselfogasokat
a program napléban rogziti, az allomany nevével, a program-
sor szamaval és nyomkovetési adatokkal egytitt. A nyomko-
vetés azért fontos, mert a tartertilet lefoglalasa véges szamu
eljarason keresztiil torténik meg.

A konyvtar amalloc és free hivasokat utanozza. E miivelet
végrehajtasa sok kozvetett malloc hivas elfogasat jelenti,
amilyeneket példdul a st rdup kezdeményezett. Ezenkiviil

a new és delete mdveleteket is elfogja, kivéve, ha azok tal
vannak terhelve.

A YAMD, mas rokon programokhoz hasonléan, nagy mennyi-
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ségii latszolagos memoriat vagyis lapozasi tertiletet igényel

a miikddéséhez, viszont beagyazott rendszeren ez miikodik.
Ezt az eszkozt munkaéllomason prototipus-hibakeresésre is
hasznélhatjuk. Ha ezzel a hibakereséssel végeztiink, az alkal-
mazas célprocesszorra torténd iiltetése soran biztosak lehetiink
abban, hogy a legtobb vagy éppen az 6sszes memoriaszi-
vargdast megtalaltuk.

A YAMD a futtatashoz egy héjprogramot, a run-yamd-t
kindlja, ami a program végrehajtdsanak megkonnyitésére szol-
gal. A program bizonyos kiindulé allapotokbdl valé helyreal-
litdsshoz t&bb lehetdséget nyajt. Naplodllomanyt lehet késziteni,
amikor az ellendérzott program magtarteriilet-kiiratast (core
dump) hajt végre. A hibakeres6 eszkozt a YAMD éltal vezérelt
programokban a hibék felderitésére lehet hasznélni. Mindazon-
altal hibak a hibakeresd eszkoz hasznalata soran akkor is jelent-
kezhetnek, ha a YAMD-t elére bet6ltjiik, ahelyett, hogy stati-
kusan 0ssze lenne épitve a programmal.

Valgrind

A Valgrind viszonylag 1j, nyilt forrasa tartertilet-hibakeresé az
x86-0s feltileten hasznalhat6 GNU/Linux-rendszerekhez. T6bb
képességgel van megaldva, mint a korabbi eszk6zok, viszont
kizaroélag x86-os gépeken fut. Ha egy program végrehajtasa a
Valgrind alatt zajlik, akkor az 6sszes tarbdl valé olvasasi vagy
odairasi miivelet az 6sszes malloc, free, new és delete
eljaras ellendrzésével zajlik. A Valgrind képes érzékelni a hasz-
nalatlan tarteriiletet, a memoriaszivargasokat, az elGkészitetlen
memdridra vagy rosszul cimezhet§ tartertiletre valé hivatko-
zast, a Posix-szélak hibas hasznalatanak néhany fajtajat, és a
malloc-free és a new-delete miveletparok tipushibdit.

A Valgrind a hibasztirésre a gdb-vel egytitt is hasznalhat6, ami
lehet§vé teszi a programozé szdmara, hogy a hiba jelentkezé-
sének helyén a gdb-t haszndlja. Ilyen mdédon a programozé
kozvetleniil a hibaforrast nézheti meg, és hamarabb taldlhat ra
megoldast is. Némelyik esetben javitofolt is készithetd, a hiba-
keresés pedig folytatodhat. A Valgrindet tgy tervezték, hogy
kicsi és nagy alkalmazasokon egyarant képes legyen dolgozni,
példaul a KDE 3-on, a Mozillan és az OpenOffice-on.

A Valgrind egyik szolgéltatasa az, hogy képes részletes ada-
tokat szolgaltatni az dtmeneti tar hasznalatanak jellegérdl
(profiling). A program képes a processzor (CPU) L1-D, L1-I és
egyesitett L2 dtmeneti tardnak részletekbe mend utanzasara,
és a felhaszndlasi eredményeket a vizsgélt program minden
egyes sorara vonatkozoéan ki tudja szamitani. A Valgrindnak
j6 a HOGYAN-ja, amelyben rengeteg példa talalhat6. A Valgrind
honlapjan temérdek leiras szerepel, bejardsa mégis egyszert.
Szamos kiilonféle lehet6séget magaban foglalé osszedllitas
érhet§ el, és a felhasznaldkra van bizva, hogy a szamukra
legkedvezdbbet kivalasszak.

A Valgrind hibamegjelenité képernyéijén szerepel a vizsgalt
program azonositéja (PID), amit a hiba lefrasa kovet. A cimek-
kel egytitt megjelennek a forrasallomanyok nevei és a prog-
ramsorok szamai. A teljes visszakeresés végig megjelenitédik.
A Valgrind miikodésének megkezdésekor beolvas egy inditdal-
lomanyt, ami olyan utasitasokat tartalmazhat, amelyek meg-
mondjak, hogy milyen hibaellenérz§ tizenetek ne jelenjenek
meg. E lehet6ség hasznalatdval mod nyilik ra, hogy figyelmiin-
ket egy meghatarozott programra 6sszpontositsuk, és ne a
programkonyvtarakra, amiket killénben sem lehet médositani.
A Valgrind tgy végzi az ellendérzést, hogy az alkalmazast szi-
mulélt processzorkérnyezetben futtatja. Ez a dinamikus szer-
kesztét, illetve betoltSt (linker/loader) arra kényszeriti, hogy
els6ként a szimulacids programot toltse be, s csak azutan tolti



be a hozzatartozé konyvtarakat a szimulatorprogramba.

A program futasanak idején mindenféle adat gytjtése zajlik.
Amint a program végrehajtasat megszakitjuk, a naplézott ada-
tok megjelenithetSk, vagy akar kifrhat6k a napléallomanyba.

mpatrol

Az mpatrol programkonyvtar a tarteriilet lefoglalasanak ellen-
Orzésére a vizsgalni kivant programmal Osszeszerkeszthetd.

A program olyan médon lett megirva, hogy tobb kiillonb6zé
operacids rendszer feliiletén is futtathat6. Hatarozottan nagy
elénye, hogy tobb kiilénb6z6 processzorra at lett tiltetve
(porting), vagyis MIPS-re, PowerPC-re, x86-ra és néhany
MontaVista fogyaszto altal a StrongARM célgépekre.

Az mpatrol nagymértékben testreszabhat6: beallithat6, hogy

a verem hasznadlata helyett rogzitett méretd statikus tombbdl
foglaljon le teriileteket. Statikus, osztott és szalbiztos konyv-
tarként lehet 6sszeépiteni. Ugyanakkor a program megjelenhet
egyetlen nagyméretd targykoda allomany formajaban is, amit
az alkalmazéssal 6ssze lehet épiteni, nem pedig kényvtarban
kell elhelyezni. Ez a miikddési sajatossag a felhasznalénak
nagyfokt rugalmassagot biztosit.

A program éltal létrehozott kdd negyvennégy kiilonb6zé
tartertilet-foglalasi és lanckezelési miivelet pétlasat tartalmazza.
A kampok (hooks) adottak, igy ezek az eljarasok kozvetlentil

a gdb-bdl hivhatok. Ez az adottsdg teszi lehet6vé az mpatrolt
hasznal6é programok szamara a hibak keresését.

A konyvtarbedllitasok és a veremhasznalat a program mtikodése
soran idészakosan megjelenithetS. A program futdsa idején
gytjtott Osszes statisztikai adat a program leallitisakor megje-
lenik. A program eldre bedllitott értékekkel rendelkezik, amelyek
a kornyezeti valtozokkal feliilbiralhatok. E valtozok futdsidében
torténd megvaltoztatasa sziikségtelenné teszi a konyvtar tjraépi-
tését. A kiilonféle tesztek hangolasa dinamikusan végezhetd el.
Valamennyi napldzasi tevékenység eredménye a pillanatnyi
konyvtarban elhelyezkedd allomanyokba gytjthetd, de atira-
nyithat6 a stdout-ra, a stderr-re vagy egyéb dllomanyokba.
A program futasa kozben gydtijteni lehet a veremhivési vissza-
keresési adatot, és ezt alloményba is lehet rogziteni. Amennyi-
ben a programot és jarulékos konyvtarait a valtozok és prog-
ramsorszamozas bekapcsolasaval épitették ossze, ezeket az
adatokat a napléallomanyban ugyancsak meg lehet jeleniteni.
Ha a programoz6 egy bizonyos ponton tgy dont, hogy a ter-
helési tesztet egy kisebb tartartomanyon (smaller memory foot-
print) szeretné kiprébélni, az mpatrolt a tarteriilet korlatozasara
lehet utasitani. Ez a lehetSség olyan prébafeltételek megterem-
tését jelenti, amiket géptermi koriilmények kozott készen talan
sehol sem lehet megtaldlni. A felhasznaldi kérnyezetben végzett
terhelési préba vagy egy gép probaiizemeltetése ezzel a szolgal-
tatdssal konnyebbé vélik. A fentebb emlitetteken kiviil a hibaja-
vitasi eljardsok ellenérzése érdekében a prébaprogrammal
tarteriiletfoglalasi hibakat is el6 lehet idézni. A programnak eme
képessége hasznosnak bizonyulhat a C++ nyelvi kivételkeze-
lésben. A veremrdl] pillanatfelvételek készithetdk, hogy képet
kaphassunk a tarhasznalat alsé és felsG értékeirdl.

Insure + +

A Parasoft cég altal készitett Insure++ termék nem tartozik

a GPL-esitett programok kozé és nem is ingyenes, viszont jol
hasznalhat6 eszk6z a memériaszivargds és a kodlefedettség
érzékelésére — nagyon hasonlit az mpatrolra.

Az Insure++ azonban az mpatrolnal ténylegesen tobb munkat
végez a kddlefedettség teriiletén, valamint adatgytijt6 és meg-
jelenits eszkozokkel is szolgal. A program probapéldanyai
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letolthetdk, és meghatarozott ideig nem linuxos munkaalloma-
sokon hasznalhaték.

A program kénnyen telepithet$ Linuxra, de csoméponthoz
kotott azon a gépen, amelyre telepitették. Az Insure++ prog-
rammal egyiitt atfogo lefrast és szamos bévitési lehetséget
kaphatunk. A kodlefedettséget vizsgald eszkoz kilonallo
program, de mar az alapcsomagban is szerepel.

Az Insure+ + sok adattal szolgdl a feltart hibakrol. Az Insure++
programot a hasznalatbavételhez a felhasznaldi feliilettel egyiitt
kell Gjraforditani. Ez a felhasznal6i program képezi az Insure++
konyvtari eljarasainak hasznalatdhoz sziikséges programkédot.
A forditasi szakaszban az érvénytelen tipusatalakitasok és a
hibas értékatadasok egyarant felszinre kertilnek. A nyilvanvald
tarhasznalati rendellenességeket ugyancsak jelenti a program.
Futési idében a hibak a stderr-re keriilnek, de grafikus esz-
kozzel is megjelenithetdk. Alkalmazas készitésekor a parancssor
vagy a makefiles hasznalhat6, ami nagy méretti alkalmazasok
létrehozasat és komoly feladatok megoldasat teszi lehet&vé.

A program végrehajtasa egyszerd: az Insure++ semmilyen
kilonleges végrehajtand6 parancsot nem igényel, tgy mukodik,
mintha egy kozonséges program lenne. Valamennyi hibakeresd-
és elfogd programkéd az Insure+ + programkonyvtaraiban
talalhat6, amelyek Ossze lettek szerkesztve a programmal.

Az Inuse nevi bévitmény valds id6ben mutatja meg, hogyan
haszndlja a program a térat. Képes pontos képet rajzolni a me-
moriafelhasznalasrdl, hogy az mennyire valik toredezetté, és az
aprd, am idével egyre jelentGsebbé valoé kodszivargasrol. Egy
ugyfélnél tapasztaltam, hogy egy bizonyos C+ +-osztalynal kis
tertiletd memoria szivargott, ami egy munkaallomasrél nézve
egészen apronak latszott. Egy varhatéan honapokig, s6t évekig
futé bedgyazott rendszeren a szivargas meglehetdsen felduzzad-
hat. Ezzel az eszkozzel a szivargasnak gyorsan nyomara buk-
kanhatunk, megtalalhatjuk és kijavithatjuk. Mas hozzaférhet6
eszk6zok még nem voltak képesek ezt a szivargast észrevenni.

A kodlefedettséget egy tovabbi eszkéz, a TCA vizsgalja. Amikor
a program az Insure++ mtikodése kozben fut, adatokat gydiijt,
és amint a TCA elemzi azokat, pontosan megmutatja, hogy
milyen programkdd lett végrehajtva. A TCA grafikus felhasz-
naloi feltilete finomitja a kédlefedettségrdl alkotott képet.
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