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Linuxos jelzések alkalmazasfejlesztoi szemszoghol

A jelzések alapvet6 eszkozt jelentenek a folyamatok kozotti adatcserében, és a
halbzati kiszolgaloktol kezdve a médialejatszékig gyakorlatilag mindenben alkalmazzak
6ket. Tanuld meg te is, hogyan hasznalhatsz jelzéseket a sajat programjaidban!

jelzések miikodésének pontos megértése elenged-

hetetlen a linuxos kérnyezetben dolgozé alkalmazés-

készit6k szamdra. A jelzéskezelés, illetve a vele kap-
csolatos fiiggvények ismerete révén a fejleszték hatékonyabban
végezhetik a munkajukat.
Az alkalmazasok futtatdsa — ha minden utasitas rendben lefut —
lépések egymasutanjat jelenti. Ha hiba vagy rendellenesség
torténik egy program futisa kozben, a rendszermag jelzések
segitségével értesitheti errdl a folyamatot. A jelzéseket régeb-
ben a folyamatok kozétti adatcserére és Osszehangolasra, vala-
mint a folyamatok kozotti adatcserék (IPC) egyszerdsitésére is
hasznaltak. Noha ma mar sokkal fejlettebb 6sszehangolé esz-
kozok és IPC-mddszerek is rendelkezéstinkre allnak, Linux
alatt a jelzések tovabbra is rendkiviil fontos szerepet jatszanak
a kivételek és megszakitasok kezelésében. A jelzéseket koriilbe-
lil harminc éven at lényegesebb mddositas nélkiil hasznaltak.
Az elsé 31 jelzés szabvanyos, ezek némelyike még az 1970-es
évekbdl, a Bell Laboratérium Unix fejlesztéseibdl szarmazik.
A Posix (Portable Operating Systems and Interface for UNIX)
szabvany 1j, valds idejd jelzésosztalyt vezetett be, amelynek
tagjai 32-t6l 63-ig szamozddnak.
Ha hiba torténik, a rendszer jelzést hoz létre, majd az eseményt
a rendszermag atadja a fogad6 folyamatnak. Egyes esetekben
jelzést folyamat is kiildhet egy masik folyamatnak. A folyamat-
folyamatjelzések mellett szamos olyan helyzet van, amikor a
jelzés a rendszermagtdl ered: ilyen példaul, ha egy f4jl mérete
meghaladja az el6irt hatart, ha egy be-, illetve kiviteli eszkoz
készen all, ha a rendszer érvénytelen utasitast hajtott végre,
vagy ha egy terminal CTRL-C vagy CTRL-Z megszakitast kiild.
Minden jelzés neve SIG-gel kezdddik, és egyedi, pozitiv egész
szamként van megadva. A héj parancssoraban a kill -1 paran-
csot kiadva az Gsszes jelzés nevét és sorszamat megjelenithetjiik.
A jelzések szamai a /ust/include/bits/signum.h dllomanyban
vannak megadva, ennek forrasa a /ust/src/linux/kernel/signal.c.
Egy folyamat akkor kap jelzést, ha felhasznaléi médban fut.
Ha a fogad6 folyamat magmaédban fut, akkor a jelzés végrehaj-
tasa csak akkor kezd6dik meg, ha a folyamat tjra felhasznaloi
modba valt at.
A nem fut6 folyamatoknak kiildott jelzéseket a rendszermag-
nak kell mentenie, amig az adott folyamat futtatdsa Gjra nem
indul. Az alvé folyamatok lehetnek megszakithatok és nem
megszakithatok. Ha egy folyamat megszakithat6 alvé allapot
mellett kap jelzést (példaul éppen termindl be-, illetve kivitelre
var), akkor a rendszermag felébreszti, hogy a folyamat kezel-
hesse a jelzést. Ha egy folyamat nem megszakithat¢ allapotban
kap jelzést (példaul lemezmdiveletre var), a rendszermag a
mdvelet befejez6déséig visszatartja a jelzést.
Ha egy folyamat jelzést kap, harom dolog torténhet. Az elsé
lehet&ség, hogy a folyamat figyelmen kiviil hagyja a jelzést.
A masodik, hogy elfogja a jelzést, és egy kiilonleges, jelzéskeze-
Iének nevezett fiiggvényt hiv meg. A harmadik lehetség az,
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hogy végrehajtja a jelzéshez rendelt alapértelmezett mtiveletet.
A 15-6s szama SIGTERM jelzéshez példaul a folyamat befejezése
tartozik mint alapértelmezett mdvelet. Egyes jelzések nem
hagyhatok figyelmen kiviil, masokhoz viszont nem tartoznak
alapértelmezett mtveletek, igy ez utébbiaknal a figyelmen kiviil
hagyas az alapértelmezett miivelet. A jelzésnevek, -azonositok
és az alapértelmezett mdveletek listajat, illetve azt, hogy mely
jelzések foghatdk el, a signal(7) stgéoldalon taldlhatod meg,.

Ha tjabb jelzés érkezik, mikozben egy folyamat egy jelzés-
kezel6t futtat, az Gjabb jelzést a rendszer addig visszatartja,
amig a jelzéskezeld futdsa véget nem ér. A cikk tovabbi részei
a jelzésekkel kapcsolatos alapokat, fiiggvényeket, valamint
alkalmazasukat targyaljak.

Jelzések a rendszermagon beliil

Vajon hol taroljuk a jelzésekkel kapcsolatos adatokat a folya-
matban? A rendszermag egy kotott méretdi, proc adatszer-
kezetekbdl all6 tombbel rendelkezik, ez a folyamattabla.

A proc adatszerkezetek u (user, felhasznal6i) teriilete tarolja

a folyamatokkal kapcsolatos vezérl6adatokat. Az u teriilet
fontosabb mezéi tartalmazzak — tobbek kozott — a jelzéskeze-
16ket és a kapcsolodé adatokat. A jelzéskezelS egy tomb, elemei
a rendszerben megadott jelzésekhez tartoznak, és az adott
folyamat altal az adott jelzés fogadasakor végrehajtott mtive-
letet jelolik ki. A proc adatszerkezet jelzéskezelési adatokat
tart fenn, lényegében a figyelmen kiviil hagyandd, gatolando,
atadando és kezelendd jelzések maszkjait.

Miutan a rendszer jelzést hozott 1étre, a rendszermag egy bitet
allit be a folyamattabla bejegyzésének jelzésmezdjében. Ha a
jelzést figyelmen kiviil hagyjuk, a rendszermag tovabbi mtive-
leteket mar nem hajt végre. Mivel a jelzésmezé jelzésenként
egy bitet jelent, ugyanannak a jelzésnek t6bbszori el6forduldsat
a rendszer nem tartja nyilvan.

A jelzés atadasakor a fogado folyamatnak a jelzéstdl fiiggéen
kell cselekednie. A végrehajtott mtivelet lehet a folyamat befe-
jezése, memoriakiiratds és a folyamat befejezése, a jelzés figyel-
men kiviil hagyasa, a felhasznal¢ éltal megadott jelzéskezels
meghivasa (ha a folyamat elfogja a jelzést) vagy a folyamat
futtatasanak folytatasa, ha ideiglenesen fel volt fiiggesztve.

A memériakifratds egy core nevii fajlba torténik, ami a befejezd-
dott folyamat képét tartalmazza. Megtalalni benne a folyamat
véltozdit, illetve a veremnek a hiba pillanataban fennallt allapo-
tat. A core fajlbol a programoz6 egy hibakeresével kinyomoz-
hatja a folyamat befejez6désének okat. A core (mag) megneve-
zés itt torténelmi okokra vezethetd vissza: régen a kozponti me-
moria fank alakd, induktormagoknak nevezett magnesekbdl allt.
Egy jelzés elfogdasa azt jelenti, hogy jelezziik a rendszermag-
nak: ha valamilyen jelzés 1ép fel, akkor az alapértelmezett
helyett a program sajat jelzéskezelGjét kell futtatnia. Két kivétel
van: a SIGKILL és a SIGSTOP, ezeket nem lehet elfogni vagy
figyelmen kiviil hagyni.



1. lista Jelzés elfogasa és figyelmen kivil hagyasa
#include <signal.h>

void sajat_kezeld (int sig);
/* a fuggvény prototipusa */

int main ( void ) {

/* 1. rész: SIGINT elfogdsa */
signal (SIGINT, sajat_kezeld);
printf ("SIGINT elfogdsa\n") ;
sleep(3);
printf ("3 mdsodpercen belil nem

=érkezett SIGINT\n");
/* 2. rész: SIGINT figyelmen kivul hagydsa */
signal (SIGINT, SIG_IGN) ;
printf ("SIGINT figyelmen kivul
= hagyasa\n") ;

sleep(3);

printf ("3 mdsodpercen beltil nem
=d&rkezett SIGINT\n") ;

/* 3. rész: Alapértelmezett mivelet SIGINT-

hez */
signal (SIGINT, SIG_DFL);
printf ("Alapértelmezett mivelet

= SIGINT-hez\n") ;
sleep(3);
printf ("3 mdsodpercen beliul nem
=érkezett SIGINT\n");
return 0;
}

/* Felhaszndldé dltal megadott jelzéskezeld
fuggvény */
void sajdat_kezeld (int sig) {
printf ("SIGINT érkezett,
=23d\n", sig);

azonositd:

exit (0) ;

A sigset_t egy alap-adatszerkezet a jelzések tarolasara.
A folyamatoknak kiildott sigset_t adatszerkezet egy olyan
bittémb, amiben minden jelzéstipushoz egy-egy bit tartozik:

typedef struct {
unsigned long sigl[2];
}  sigset_t;

Mivel minden elGjel nélkiili 1ong szam 32 bites, Linux alatt

— a Posix-szabvanynak megfelelGen — legfeljebb 64 jelzés
adhat6 meg. A nullahoz nem tartozik jelzés, igy a sigset_t
els felének tovabbi 31 eleme az elsé szabvanyos 31 jelzéshez
tartozik, a masodik rész bitjei pedig a 32—-64. sorszamd, valds
idejd jelzésekhez rendel6dnek. A sigset_t mérete 128 bajt.

A jelzések kezelése

Szamos rendszerhivés és jelzéstamogatott konyvtari fiiggvény
létezik, amelyek segitségével egy-egy folyamaton beliil kénnye-
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2. lista Megegyezik az elsével, de sigaction hivasokat hasznél

#include <signal.h>
#include <stdio.h>

void sajat_kezeld (int sig);
/* a fuggvény prototipusa */
int main ( void ) {

struct sigaction sajat_mivelet;
SIGINT elfogdsa */

/* 1. rész:

sajat_mivelet.sa_handler = sajat_kezeld;
sajat_mivelet.sa_flags = SA_RESTART;

sigaction (SIGINT, &sajdt_mivelet, NULL) ;
printf ("SIGINT elfogdsa\n");
sleep(3);
printf ("3 masodpercen belil nem
=érkezett SIGINT\n") ;
/* 2. rész: SIGINT figyelmen kivil hagydsa */

sajat_mivelet.sa_handler = SIG_IGN;
sajat_mivelet.sa_flags = SA_RESTART;

sigaction (SIGINT, &sajdt_midvelet, NULL) ;

printf ("SIGINT figyelmen kivul
=hagydsa\n") ;

sleep(3);

printf (" Az alvéd dllapot (sleep)

=véget ért \n");

/* 3. rész: alapértelmezett mivelet SIGINT-hez */

sajéat_mivelet.sa_handler = SIG_DFL;
sajat_mivelet.sa_flags = SA_RESTART;
sigaction (SIGINT, &sajdt_mdvelet, NULL) ;
sleep(3);
printf ("3 mésodpercen belil nem érkezett
= SIGINT\n") ;
}
void sajat_kezeld (int sig) {
printf ("SIGINT érkezett, azonositd:
=2d\n", sig);
exit (0);

dén megoldhato a jelzések kezelése. Els6ként a j6 oreg signal
rendszerhivassal ismerkediink meg, majd tovabbi hasznos
figgvényekrdl is sz6 esik, mint a sigaction, sigaddset,
sigemptyset, sigdelset, sigismember ésa kill.

A signal rendszerhivas

A signal rendszerhivast az adott jelzés elfogdasara, figyelmen
kiviil hagyasara, valamint a hozzarendelt alapértelmezett mi-
velet megadasara hasznaljuk. Két atadott értéket var: a jelzés
szamat és egy mutatét a felhasznald éltal megadott jelzéskeze-
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3. lista Az SA SIGINFO és az sa_sigaction
hasznélata adatok kinyerésére egy jelzésbdl

<unistd.h>
<sys/types.h>
<signal.h>
<bits/siginfo.h>
<stdio.h>

#include
#include
#include
#include
#include
void kezeld (int signo, siginfo_t *info,
=yvoid *context) ;

main () {
struct sigaction sajat_mdvelet;

sajat_mivelet.sa_flags = SA_SIGINFO;
sajat_mivelet.sa_sigaction = kezeld;

sigaction (SIGINT, &sajét_mivelet, NULL);
printf ("SIGINT elfogédsa\n");

sleep(5H);

printf ("Kész.\n");

void kezeld (int signo, siginfo_t *info,

=void *context)
printf ("Jelzés azonositdja:
=info->si_signo) ;

gd\n",

/* A siginfo_t adatszerkezet elemeit a
man 2 sigaction ismerteti. */

I6re. Linux alatt két fenntartott, elére megadott jelzéskezel§

all rendelkezésiinkre, a STIG_IGN és a SIG_DFL. A SIG_IGN

a megadott jelzést figyelmen kiviil hagyja, a SIG_DFL pedig
az adott jelzésre vonatkozdan az alapértelmezettet llitja be
jelzéskezel6nek (lasd: man 2 signal).

Siker esetén a rendszerhivas az adott jelzés jelzéskezelGjének
korabbi értékével tér vissza. Ha a signal hivas sikertelen,
visszatérési értéke SIG_ERR. Az 1. lista 1. kodrészletében a
SIGINT elfogasanak, figyelmen kiviil hagyasanak és alapértel-
mezett miiveletének megadasa lathat6. Minden résznél nyomd
le a CTRL-C billentytikombinaciét, ez STGINT jelzést valt ki.

sigaction

A sigaction rendszerhivéds a signal helyett hasznalhato;
szélesebb kord vezérlési lehetségeket ad a jelzésekhez.
[rasmodja a kovetkezs:

int signum, const struct
= gigaction *act,
=struct sigaction *oldact);

int sigaction (

Els6 atadott értéke (signum) egy adott jelzést jel6l, a masodik
(sigaction) a signum jelzés Gj kezelGjének megaddaséara
szolgdl, a harmadik pedig a korabbi kezel$ — ez altalaban
NULL - tarolasat végzi.

Linuxvilag

4. lista SIGINT-et fogadd és kildé programok
#include <signal.h>

main ( ) {
int folyamat_azonositd;

printf ("Add meg annak a folyamatnak
=az azonositdjat amelynek a
=jelzést akarod kiuldeni L)
scanf ("%d", &folyamat_azonositd) ;
if (! (kill ( folyamat_azonositd, SIGINT)))
printf ("SIGINT elkuldve a kovetkezd
=azonositéju folyamatnak:
=2d\n", folyamat_azonositd);
else if (errno == EPERM)
printf ("A mivelet nincs
= engedélyezve.\n") ;
else
printf ("%d nem létezik \n",

= folyamat_azonositd) ;

/* 4a kdédrészlet Ez a program addig fut,
amig SIGINT-et nem kap. */

#include <signal.h>

main ( ) {
printf (" Ennek a folyamatnak az
=azonositdja: %d. "
" SIGINT vardsa.\n", getpid());
for (;;);:

A sigaction adatszerkezet felépitése a kovetkezs:

struct sigaction {
void (*sa_handler) (int);
void (*sa_sigaction) (int, siginfo_t *,
=void *);
sigset_t sa_mask;
int sa_flags;

A sigaction adatszerkezet tagjainak a leirdsa:

e sa_hander — mutat6 egy felhasznal¢ éltal vagy elére
megadott (SIG_IGN vagy SIG_DFL) jelzéskezelGre.

e sa_maskn - jelzések egy maszkjat adja meg a jelzés
kezelésekor. A jelzések gatlasanak elkeriilésére a
SA_NODEFER vagy a SA_NOMASK jelz6 hasznalhato.

e sa_flags —jelzéshez tartozé miveletet ad meg. Tobb
jelz6 is rendelkezésre 4ll a jelzés kiilonféle médokon vald
kezelésére. Egynél tobb jelz6 OR mtivelettel hasznalhato:

e SA_NOCLDSTOP — amennyiben megadjuk a STGCHLD
jelzést, ha a gyermek futdsa véget ért, nem kap jelzést.

e SA_ONESHOT vagy SA_RESETHAND — a felhasznal6 altal
megadott jelzéskezel$ végrehajtasa utan visszadllitja a
jelzéshez tartozo6 alapértelmezett miiveletet. Az alapértel-
mezett miivelet beallitisanak megakadalyozasara
az SA_RESTART hasznalhato.
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e SA_NOMASK vagy SA_NODEFER — a jelzés maszkoldsat
akadalyozza meg. Az SA_SIGINFO a jelzéssel kapcso-
latos adatok megszerzésére alkalmas.

e sa_sigaction-haaz SA_SIGINFO jelz6t hasznaljuk
az sa_flags-ben ahelyett, hogy a jelzéskezel6t az
sa_handler-ben adnank meg, akkor az sa_sigaction-t
kell alkalmazni.

Az sa_sigaction mutaté egy fliggvényre, ami harom
atadott értéket var — ellentétben az sa_handler-rel, ami
csak egyet —, példaul:

void sajét_kezeld

= (int signo, siginfo_t info, *void *context)
A signo ebben az esetben a jelzés szama, az info pedig egy
mutaté egy siginfo_t tipust adatszerkezetre, ami a jelzéssel
kapcsolatos adatokat tartalmazza. A context szintén mutaté
egy ucontext_t tipust objektumra, ami arra a fogad¢ folya-
mat-Osszefliggésre hivatkozik, amit a jelzés megszakitott.

A masodik kédrészlet hasonld az els6hoz, de a signal helyett
a sigaction rendszerhivést hasznalja. A 3. lista a jelzésekkel
kapcsolatos adatokat ismerteti a STG_INFO jelzG segitségével.

Jelzések kiildése

Eddig a CtrL-C billentytikombindciéval kiildtiink SIGINT

jelzést a héjbol. Ha ezt programbdl szeretnénk megtenni, a

ki11 rendszerhivast kell hasznalnunk, aminek két értéket

kell atadnunk: a folyamat azonositéjat és a jelzés szamat.

int kill ( pid_t folyamat_azonositd,
=int jelzés_szdma );

Ha a folyamat azonositéja pozitiv, a jelzést egy megadott
folyamat kapja. Ha negativ, a jelzést a rendszer annak a folya-
matnak kiildi, amelynek a csoportazonositéja megegyezik

a folyamatazonosité abszolat értékével.

Talan nem meglepd, hogy az 6néllé programként (/bin/kill)
is 1étezg, illetve a bash részeként is haszndlhat6 ki1l parancs
(probaéld ki: help kill) a kill rendszerhivassal kiild jelzéseket.
Nem minden folyamat kiildhet jelzést a tébbinek. Ahhoz,
hogy egy folyamat jelzést killdhessen egy masiknak, a kiil-
dének rendszergazdaként kell futtatnia, vagy a kiild6 valodi
(effective) felhasznaléazonositdjanak ugyanannak kell lennie,
mint a fogad¢ folyamat valédi vagy mentett azonositéjanak.
Ez azt jelenti, hogy a te héjad, ami a te jogosultsagaiddal fut,

jelzést tud kiildeni egy éltalad inditott, de éppen
rendszergazdai médban futé setuid programnak:

cp /bin/sleep ~/rootsleep
sudo chmod u+s ~/rootsleep
./rootsleep 40

killall rootsleep

rm ~/rootsleep

H*+ H H H K

Egy egyszerti felhasznalé nem tud jelzést kiildeni a
rendszerfolyamatnak, példaul a swapper és az init.

A kill annak a megéllapitaséra is alkalmas, hogy egy folya-
mat létezik-e vagy sem. Jelzésazonositonak vélaszd a 0-t; ha

a folyamat létezik, a kill visszatérési értéke nulla, ellenkezd
esetben pedig -1 lesz.

A 4. lista 4a jeld kédrészlete a ki1l rendszerhivas hasznalatat
szemlélteti. El6szor inditsd el a 4a programot, és nézd meg a
folyamatazonositéjat. Ezutdn — egy masik ablakban — inditsd
el a 4. lista programjat, és bemenetként a 4a program folyamat-
azonositéjat hasznald.
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