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A proftpd beallitasa

Egy sokoldalu FTP-kiszolgalé Apache-szeru beallitéallomannyal.

z FTP (File Transfer Protocol) egy igen régota méltan
A népszerd protokoll, amelyet elsGsorban hatékony allo-

manyatvitelre terveztek. Mind bels6 halézaton, mind

az Interneten rengeteg felhasznaélasi tertilete létezik.
Te is konnyedén felallithatsz egy FTP-kiszolgalot, viszont
biztonsagos beallitasahoz tobb kell egy deb-, vagy egy RPM-
csomag telepitésénél. Az FTP igen Osszetett protokoll, ugyan-
akkor a vonatkoz6 rfc elolvasasaval kozelebb keriilhetsz a
megismeréséhez. Ajanlom az rfc959-t, amely Debian alatt a
proftpd-doc csomag része, és /usr/share/doc/proftpd-
doc/rfc/rfc0959. txt .gz néven érhetd el. Mint lathatod, a
proftpd telepitését Debian Woody alatt mutatom be, 2.4.19-es
rendszermaggal és a Netfilter hasznalataval. A parancsok mas
terjesztésekben eltérhetnek ettdl, de a telepités menete nagy
vonalakban ugyanaz.

Active és passive méd

A lustabbak kedvéért a fontosabb fogalmakat itt ismerte-
tem, de ez nem jelenti azt, hogy felesleges lenne elolvasni

a fellel-het leirasokat. Ne felejtsd el, hogy a kiillénb6z6
féorumokon (levelezdélistakon, IRC-n stb.) nem szivesen
foglalkoznak olyan kérdésekkel, amelyekre valahol mar
léteznek valaszok.

Egy jellemz6 FTP-kapcsolat a kovetkez6képpen fest: az tigyfél
csatlakozik a kiszolgald egy megadott kapujara (alapesetben
eza 21/tcp - £tp). Ha a hitelesités sikeres volt, a kapcsolat
tovabbi része az eggyel alacsonyabb szamu kapun folytatodik
(20/tcp - ftp-data). Ezt kovetSen kétféleképpen torténhet
a fajlatvitel. Active modban a kiszolgélé csatlakozik az tigyfél
egyik kapujara, mig passive médban az iigyfél kapcsolédik a
kiszolgéléhoz. A passive mdd az alapértelmezett — ez a ttizfala-
zasnal nyerhet nagy jelentGséget. A tématdl elszakadva: egy
szigoru ttzfal esetén jo otlet lehet a belsé halordl active mod-
ban elérni egy FTP-kiszolgalot az Interneten, ha passive
moédban nem sikeriil allomanyokat letolteni. Lathatod, hogy
az active, illetve passive méd a kiszolgald oldalardl nézve
miikods vagy tétlen.

A proftpd telepitése

A Debian Woodyban talalhaté proftpd csomag egy megbiz-
hato¢ valtozatot tartalmaz (1.2.5), igy szerény véleményem
szerint a kiszolgdlot felesleges forrasbol telepiteni. Ha valaki-
nek mégis ez a rigolyaja, az 1.2.7 véltozatszdmut az

< ftp://ftp.proftpd.org/distrib/source/proftpd-1.2.7.tar.bz2
cimrdl toltheti le, illetve a 45. CD Magazin/Proftpd kényv-
taraban taldlhato. A deb-csomagot dselect-tel vagy egy
hasonlé apt-el6téttel célszerd telepiteni. A forras leforditasa
nem kiiléndsebben nehéz feladat:

mv proftpd-1.2.7.tar.bz2 /usr/src

cd /usr/src

bzcat proftpd-1.2.7.tar.bz2 | tar xv
cd proftpd-1.2.7

# ./configure --prefix=/usr
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# make
# make install

A deb-csomag telepitése soran a debconf felteszi azt a kérdést,
hogyaz FTP-kiszolgalot standalone (6nalld) vagy inetd
moédban szeretnéd-e futtatni. Onéllé médban az ftp démon
folyamatosan fut, és foglalja a szamara kijel6lt kaput, varva az
tigyfelekre. Az inetd esetén az Internet Superserver fogja a
kaput, és csak sziikség esetén, azaz egy 4j tigyfél érkezésekor
inditja el a démont. Az inetd-s megoldas kevesebb erdforrast
emészt fel, ugyanakkor minden 4j tigyfelet megvarakoztatsz,
hiszen ttirelmesnek kell lenniiik, mire a démonfolyamat elin-
dul. Altalanossagban elmondhat6, hogy husz felhasznalé utan
mar mindenképp érdemes 6nallé £tp démont futtatni. Ez

a valasztds természetesen nem végleges, utélag konnyedén
megvaltoztathatod a dontésedet.

Debconf esetén tovabbi kérdést jelent, hogy szeretnéd-e
engedélyezni az tigynevezett anonim elérést. Ez azt jelenti,
hogy regisztralt felhasznalonév, illetve jelszé nélkiil is el
lehessen-e elérni a kiszolgél6t, vagy sem. Anonim eléréskor
az ugyfél felhasznalénévként anonimoust (névtelen) ad meg,
jelszoként pedig tobbnyire egy elektronikus levélcimet. Erde-
mes nemmel valaszolni, s ezaltal kitiltani a vendégfelhaszna-
lI6kat. A dontés nem végleges, hiszen utélag konnytd ket
engedélyezni, de legaldbb a kiszolgald beéllitdsa alatt nem
érhet6 el jelsz6 nélkiil a rendszer.

A /etc/proftpd.conf allomany

Mint emlitettem, a proftpd beallitéallomanya az Apache

httpd.conf mintait koveti. Ennek megfelelGen alljon itt egy lista

a fontosabb iranyelvekrdl:

e ServerName {string}
A kiszolgél6 nevét hatarozza meg. A kapcsolédast kovetGen
alapértelmezésben ezt a szovegfiizért latjak a parancssori
ftp-t hasznalok:
"ProFTPD 1.2.5rcl Server
= [inter.net]"
Itt a Debian a ServerName altal meghatarozott név, mig
az inter.net a szamitogép ugynevezett FQDN-je (Fully
Qualified Domain Name), vagyis a tartomanynév.

e ServerType {"inetd" | "standalone"}
Itt a kiszolgél6folyamat futtatdsanak médjat hatarozod
meg. Az inetd, illetve standalone kozotti kiillonbség
lefrasat l1asd fentebb.

e User {string}
Annak a felhasznédlénak a neve, aki a démon tulajdonosa.
Debian alatt alapértelmezésben ez nobody, viszont ezt a
felhasznal6t mas folyamatok is hasznaljak, igy érdemes
egy kiilon ftpd nevi felhasznalot létrehozni /bin/false
héjjal, és azt adni meg itt.

e Group {string}
Annak a csoportnak a neve, aki a démon tulajdonosa.
Szintén ajanlott a nogroup helyett egy ftpd nevd felhasznal6
létrehozasa.
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e DefaultRoot {string} [string]
Ez a parancs az angol szakszokincs szerint egy jail root-ot
hoz létre, ami val6jaban egy ketrec a felhasznaléidnak.
Az els6 értékként megadott konyvtarbol nem tudnak
feljebb lépni, vagyis szdmukra ez az Gj gyokér. A konyvtar-
név az egyes felhasznédlékra nézve lehet relativ. A masodik
érték nem kotelezd, ezzel egy vagy tobb csoportra engedé-
lyezheted avagy tilthatod ezt a megszoritast. Példaul:
"DefaultRoot ~ download, !upload"
Ennek a segitségével eléred, hogy minden felhasznald,
aki tagja a download csoportnak, de nem tagja az upload
csoportnak, be legyen szoritva a sajat konyvtaraba (~).

e AllowForeignAddress {"on" | "off"}
Engedélyezi az tigyfélnek, hogy a PORT ftp parancs
hasznalatakor a sajatjan kiviil mas cimét is hasznalhassa.
Ha nem érted, hogy ez mit jelent, akkor nem olvastad el az
rfc-t, erre viszont most nem térnék ki. A 1ényeg, hogy ha
ezt bekapcsolod (alapértelmezésben tiltva van), akkor a
felhasznaldk igénybe vehetik az FXP nydujtotta lehetSsége-
ket. Az FXP egy olyan médszer (nem kiilén protokoll),
amellyel két kiszolgalo kozott anélkiil mozgathatsz allo-
manyokat, hogy a sajat gépedre letoltenéd Gket.

e AuthUserFile {string}
Lehet§ség van a proftpd-ben mas forrasokbdl is meriteni
a felhasznaldi adatbézist, nem kotelezd a /etc/passwd-t hasz-
nalni. Ez azért remek, mert az FTP-felhasznaloknak nem
kell feltétlentil 1étezniiik a rendszerben. E forrasok kozott
szerepel az LDAP-, az SQL-kiszolgaldk, illetve egy masik
passwd allomany. Ezt az utébbi forrast hasznalja ez az
iranyelv, ami mar elég nagyfoku biztonsagot tesz lehet6vé.
Gondolj csak arra, hogy igy konnyen megakadalyozhatod
az FTP-felhasznalok tavoli belépését telnet-en vagy ssh-n
keresztiil. Mivel azonban itt nem létezik az arnyékjelszo
fogalma, 6vatosan dllitsd be a jogosultsdgokat arra az éllo-
manyra, amit itt értékként megadsz. A legjobb, ha a tulaj-
donosa és a csoportja az, amit a User, illetve a Group meg-
hatarozasnal megadtal, és csak a tulajdonos és a csoport
tudja irni és olvasni, a tébbieknek pedig semmilyen jogo-
sultsdguk nincs. Az dlloméanyt az ftpasswd parancs segit-
ségével lehet 1étrehozni, illetve karbantartani, kozvetlen
irdsa nem ajanlott.

e AuthGroupFile {string}
A hasonlé nevi AuthUserFile-hoz hasonld, csak ez a
/etc/group dllomanyt helyettesiti. Szintén az ftpasswd
paranccsal illik irni.

Az ftpasswid

Ez egy olyan konnyen hasznélhat6 segédeszkoz, mely az
AuthUserFile vagy az AuthGroupFile altal megadott
allomanyt médositja. Kapcsoléit két egyszerd példan keresztiil
mutatom be. Létrehozok egy andras nevi felhasznaldt, és a
download nevi csoportba teszem bele.

# ftpasswd --passwd --name andras --uid 1000
=--gid 100 --home /home/andras --shell /bin/sh

A --passwd hatdrozza meg, hogy a felhasznal6k adatbazisat
szeretném modositani, nem pedig a csoportokét. LehetSség
nyilik egy --file kapcsol6 hasznalatara, igy meg lehet haté-
rozni az adatbazis nevét. Ha elhagyod, alapértelmezés szerint
[ftpd.passwd, azaz a pillanatnyi konyvtarban egy ftpd.passwd
nevi dllomany. A tobbi kapcsolé magatol értet6ds. A --gid-et
elhagyhatod, ekkor egy a uid-del megegyez csoportazono-
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sitot vesz alapul. Senkit ne tévesszen meg, hogy létezik egy
--shell kapcsold, és egy valds héj van megadva utana!

Ez nem jelenti azt, hogy az adott felhasznalé be tudna lépni
tavolrél telnet-en vagy ssh-n, hiszen nem is létezik a rend-
szerben. Mindossze a PAM (Pluggable Authentication Modules)
miatt van itt sziikség egy val6s héj megadasara. Tobbek kozt
igy lehet egy FTP-felhasznal6t ,hiberndlni”: /bin/false-t
adsz meg héjnak, legyen sz6 akar AuthUserFile-rdl, akar
nem. A felhasznal¢ jelszavat ezutan kétszer egymas utan kell
begépelned, akarcsak a passwd parancsnal. Ez a jelsz6 az
adatbazisban titkositva tarolodik.

# ftpasswd --group --name download --gid 100

A --group azt mondja meg, hogy a csoportok adatbazisat
modositom. A --file elhagyasa miatt az dlloméany neve
J/ftpd.group. Paranoiasok figyelmébe ajanlom a - -enable-
group-passwd kapcsolét, ami szerintem ebben az esetben
teljesen felesleges.

A Netfilter heallitasa

FTP-kiszolgaldt tizfallal ellatni eléggé Osszetett feladat.

A Netfilter ip _conntrack ftp modulja ugyanakkor jelen-
tésen leegyszertsiti ezt a feladatot. Ez nyomon koveti az

ftp csomagokat, igy azt sem sziikséges tudnod, mi az az
ftp-data kapu. Ha van ilyen modulod, egy szempillantas
alatt beallithat6 (lasd a 45. CD Magazin/proftpd
konyvtaraban).

Ha a ttizfaladnak nincs ftp-nyomkévets modulja, egy kicsit
nehezebb lesz a dolgod. El§szor is engedélyezned kell az £tp
(21),az ftp-data (20) kapukat, illetve a passziv atvitelhez
mindazokat a kapukat, amik széba johetnek. Ez érthetd, hiszen
az ugyfélnek el kell tudna érni azt a kaput, ahol az atvitel
folyik. A gond csak az, hogy a kapu az 1024-65 535 tartomany
barmelyik eleme lehet. Ha ezt mind engedélyezni akarod, ne
is telepits ttizfalat a kiszolgéléra. Azzal lehet segiteni az {igyon,
hogy megmondod a proftpd-nek, hogy egy sziik tartomény-
bdl vélasszon maganak passziv kaput, és csak azt engedélye-
zed a tlizfalban. Az utobbi varazslat a PassivePorts megha-
tarozassal hozhat6 1étre.

PassivePorts {int} {int}

Az els6 egész szam az intervallum als6, mig a masodik a fels§
hatarat jeloli (kozottiik csak sz6koz van). Fontos, hogy ez a
tartomany elég nagy legyen ahhoz, hogy az elvart szama
kapcsolatot ki tudja elégiteni. Ennek megfelelGen egy

ip conntrack ftp-tnem hasznal6 IP Tables ttzfalas FTP-
kiszolgalo a 2. listan lathaté médon nézhet ki (lasd a 45. CD
Magazin/proftpd kényvtaraban).

Végezetiil

A proftpd szolgéltatasait tekintve az egyik leggazdagabb FTP-
kiszolgalo. A virtudlis kiszolgalok létrehozasardl még szot sem
ejtettiink. Sok szerencsét a kisérletezéshez, és irjatok batran, ha
valami kérdésetek van.
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