Kiserletezgetés a Ptrace-szel (2. )

Sorozatunk masodik részében Pradeep néhany komolyabb témat boncolgat:
a toéréspontok beallitasat, illetve kodd beszurasat a mar futé folyamatokba.

orozatunk els6 részében (Linuxvildg 2003. januar) lat-

hattuk, hogyan lehet a Ptrace felhasznalasaval kévetni

a rendszerhivasokat, illetve megvéltoztatni a rendszer-
hivésok jellemzgit. Most olyan Osszetettebb médszereket ismer-
hetiink meg, mint a téréspontok bedllitasa vagy a kddnak futé
programokba torténd beillesztése. A hibakeresck ezeket a méd-
szereket toréspontok bedllitdsdra és hibakeress-kezelSk futtaté-

sara hasznélhatjdk. Akarcsak az el6z6 részben, a mostani ira-
sunkban talalhaté valamennyi kéd is i386 architektirara épiil.

Csatlakozas a futo folyamatokhoz

Az els6 részben a kdvetendd folyamatot gyermekként futtat-
tuk a ptrace (PTRACE_TRACEME, ..) hivas utan. Amennyi-
ben csak arra vagyunk kivancsiak, hogyan ad ki a program
rendszerhivasokat, ez elegendd is. Ha azonban mar futo
folyamatot szeretnénk kovetni vagy elemezni, inkabb a
ptrace (PTRACE ATTACH, ..) hivast hasznaljuk.

Ha a ptrace (PTRACE_ATTACH, ..) fuggvénynek a kove-
tendd folyamatazonositét (pidet) atadjuk, megkozelitSleg
azonos hatast ériink el, mintha a folyamat a

ptrace (PTRACE TRACEME, ..) hivéast haszndlna és a
nyomkovet§ folyamat gyermekévé valna. A kovetett folyamat
SIGSTOP lizenetet kap, igy a szokasos médon megvizsgalhat-
juk vagy moédosithatjuk. Miutdn végeztiink a mddositassal
vagy kovetéssel, a kovetett folyamatot a

ptrace (PTRACE DETACH, ..) hivassal az ttjara
engedhetjiik.

A kovetkezd kod egy kis kovetSprogramra mutat példat:

int main()
{ int i;
for(i = 0;i < 10; ++1i)
printf ("SzEmlEl %d\n", 1i);
sleep(2) ;
}
return O;

}

Mentsiik a programot dummy2.c néven. Forditsuk le és
futtassuk:

gcce -o dummy2 dummy2.c
./dummy?2 &

Ezekutan az alabbi kéd segitségével tudunk csatlakozni
a dummy2-hoz:

#include
#include
#include

<sys/ptrace.h>
<sys/types.h>
<sys/wait.h>

#include <unistd.h>

#include <linux/user.h>

/* Az user regs_struct-hoz stb. */
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int main(int argc, char *argvl[])
{ pid t traced process;
struct user regs struct regs;
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long ins;
if (arge 1= 2) |
printf ("Haszn£lat: %s <k vetendi
=pid>\n",
argv[0], argv[l]);

exit (1) ;

}

traced process = atoi(argv[l]);
ptrace (PTRACE ATTACH, traced process,
=NULL, NULL) ;
wait (NULL) ;
ptrace (PTRACE_GETREGS,
“NULL, &regs) ;
ptrace(PTRACE_PEEKTEXT,
= traced process,
= regs.eip, NULL) ;
printf ("EIP: %1x v@grehajtott utas t&s:
=%1x\n", regs.eip, ins);
ptrace (PTRACE_DETACH, traced process,
= NULL, NULL) ;

traced process,

ins =

return O;

}

A fenti program egyszerten csatlakozik a folyamathoz,
megvarja, amig megall, megvizsgalja az eip (utasitdsszamlalo)
tartalmat, majd levalik.

A kovetett folyamat megallasa utan a ptrace

(PTRACE POKETEXT, ..) ésaptrace (PTRACE POKEDATA,
. .) fuggvényt hasznalhatjuk kédbeillesztéshez.

Toréspontok heallitasa

Hogyan allitanak be a hibakeresék téréspontokat? Altalaban
a végrehajtandé utasitast egy csapdautasitasra cserélik le, igy
amikor a kovetett program megill, a kovetSprogram (azaz a
hibakeresd) nyugodtan vizsgalédhat. Amikor aztan a kovetd-
program folytatni akarja a kovetett kodot, egyszertien vissza-
helyettesiti az eredeti utasitast. fme egy példa:

<sys/ptrace.h>
<sys/types.h>

<sys/wait.h>

#include <unistd.h>

#include <linux/user.h>

const int long size = sizeof (long) ;

#include
#include
#include

void getdata(pid t child, long addr,
=char *str, int len)
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}

char *laddr;
int 1, j;
union u {
long val;
char chars[long size];
}data;

i = 0;
j = len / long size;
laddr = str;
while(i < 3) |
data.val = ptrace (PTRACE PEEKDATA,
=child, addr +
=i * 4, NULL);
memcpy (laddr, data.chars, long size);
++1;
laddr += long size;

j = len % long size;
if(§ 1= 0) {
data.val = ptrace (PTRACE_PEEKDATA,
=child, addr
=4+ i * 4, NULL);
memcpy (laddr, data.chars, j);

}

str[len] = -\0-;

void putdata(pid t child, long addr,

{

}

char *str, int len)
char *laddr;
int i, j;
union u {
long val;
char chars[long size];
}data;
i = 0;
j = len / long size;
laddr = str;
while(i < j) {
memcpy (data.chars, laddr, long size);
ptrace(PTRACE_POKEDATA, child,
=addr + 1 * 4, data.val);
++1;
laddr += long size;

}
j = len % long size;
if(§ 1= 0) {
memcpy (data.chars, laddr, j);
ptrace (PTRACE_POKEDATA, child,
=addr + 1 * 4, data.val);

int main(int argc, char *argv[])

{

42

pid t traced process;
struct user regs_struct regs, newregs;

long ins;
/* int 0x80, int3 */
char codel[] = {0xcd,0x80,0xcc,0};

char backup[4];
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if (arge !'= 2) |
printf ("HasznZlat: %s <k vetend:
=pid>\n", argv[0], argv[l]);
exit (1) ;

}

traced process = atoi(argv[l]);

ptrace (PTRACE ATTACH, traced process,
=NULL, NULL) ;
wait (NULL) ;

ptrace (PTRACE GETREGS, traced process,
“NULL, &regs) ;

/* Utas tEs m&solZsa ideiglenes tZrol bax*/
getdata (traced process, regs.eip,
=backup, 3);

/* T r@spont elhelyez@se */
putdata (traced process, regs.eip, code, 3);

/* Engedj k tovEbb a folyamatot @s vErjuk

meg, am g v@grehajtja az int 3 utas tAst */

ptrace(PTRACE_CONT, traced process, NULL,
= NULL) ;

wait (NULL) ;

printf ("A folyamat leEllt, visszarakjuk
=az eredeti utas t&Asokat\n");

printf ("FolyatatZshoz nyomja le az
=<enter> billentyit\n");

getchar () ;

putdata (traced process, regs.eip, backup, 3);

/* Az eip-t visszaZll tjuk az eredeti

utas t&sra, hogy a folyamat tovEbb

futhasson */

ptrace (PTRACE SETREGS, traced process,
“=NULL, &regs) ;

ptrace (PTRACE DETACH, traced process,
“NULL, NULL) ;
return 0;

}

Az el6bb tehat harom bajtot a csapdautasitas kodjaval helyet-
tesitettiink, majd amikor a folyamat megallt, az eredeti utasitast
visszahelyettesitettiik, azutan az eredeti helyére allitottuk
vissza az eip-t. Az 1—4. dbra segit megérteni, hogyan néz ki

az utasitasfolyam a fenti program végrehajtasakor.

Most, hogy mar tisztaztuk a toréspont-beillesztés médszerének
a hatterét, szarjunk be péar kédbajtot a futé programba. A kod-
bajtok a ,hello world” tizenetet fogjdk megjeleniteni.
Kovetkez programunk csak egy egyszerd, de az igényeinkhez
igazitott ,hello world” program lesz. A programot a kovetkezd
paranccsal forditsuk le:

gcc -o hello hello.c

void main()

{
asm ("
jmp forward




backward:
popl $esi # A hello world sz veg
# c m@nek lek@rdse
movl $4, %eax # “rEsi rendszerh vEs
# kOrose
movl $2, %ebx
movl %esi, %ecx
movl $12, %edx
int $0x80
int3 # T r@spont. Itt a
# program megZll,
# @s a vez@rldst
# visszaadja
# a sz linek
forward:
call backward

.string \"Hello World\\n\""
)i
}

Az elére-hétra (forward/backward cimekre) ugraldsra azért
van sziitkségiink, hogy a ,hello world” szoveg cimét
megallapithassuk.

A fenti assemblyhez tartozé gépi kddot lekérhetjitk a GDB-b6L
Inditsuk be a GDB-t, és fejtsiik vissza a programot:

(gdb) disassemble main

Dump of assembler code for function main:
0x80483e0 <mains: push  %ebp

0x80483el <main+l>: mov %esp, sebp

0x80483e3 <main+3>: jmp 0x80483fa <forwards>
End of assembler dump.

(gdb) disassemble forward

Dump of assembler code for function forward:

0x80483fa <forwards: call 0x80483e5
<backward>

0x80483ff <forward+5>: dec $eax
0x8048400 <forward+6>: gs

0x8048401 <forward+7s>: insb
(%dx) , %es: (%edi)

0x8048402 <forward+8>: insb
(%dx) , %es: (%edi)

0x8048403 <forward+9>: outsl

%ds: (%esi), (%dx)

0x8048404 <forward+10>: and

$dl, 0x6f (%edi)

0x8048407 <forward+13>: jb 0x8048475
0x8048409 <forward+15>: or

$fs: (%eax), %al

0x804840c <forward+18>: mov %ebp, $esp
0x804840e <forward+20>: pop sebp
0x804840f <forward+21ls>: ret

End of assembler dump.

(gdb) disassemble backward

Dump of assembler code for function backward:
0x80483e5 <backwards: pop $esi
0x80483e6 <backward+ls: mov $0x4, $eax
0x80483eb <backward+6>: mov $S0x2, $ebx
0x80483f0 <backward+lls>: mov %$esi, secx
0x80483f2 <backward+13>: mov $0xc, sedx
0x80483f7 <backward+18>: int $0x80
0x80483f9 <backward+20>: int3

End of assembler dump.
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Nekiink a main+3-t6l a backward+20-ig van sziitkségiink a
kédra, ami Gsszesen 41 bajtot jelent. A gépi kédot GDB alatt
az x paranccsal jelenithetjiik meg:

gdb x/40bx main+3

<main+3>:

<backward+6>: bb 02

eb 15 5e b8 04 00 00 00

00 00 00 89 f1 ba

<backward+14>: Oc 00 00 00 cd 80 cc
<forward+1>: e6 ff ff ff 48 65 6c 6¢C
<forward+9>: 6f 20 57 6f 72 6c 64 0Oa

Megszereztiik a végrehajtandé utasitasok bajtjait. Mire varunk
akkor? Az el6z6 példaban latott médszerrel be tudjuk illeszteni
Gket a futé programba. A forraskdd a kovetkezSképpen néz ki
(most csak a main fliggvényt adjuk meg):

int main(int argc,

char *argv([])

{ pid t traced process;

struct user regs_struct regs,

long

int len =

char

newregs;
ins;

41;

insertcode[] =

"\ xeb\x15\x5e\xb8\x04\x00"

"\ x00\x00\xbb\x02\x00\x00\x00\x89\xf1\xba"

"\ x0c\x00\x00\x00\xcd\x80\xcc\xe8\xe6\xf£"

M\ xFE\xff\x48\x65\x6c\x6c\x6f\x20\x57\x6f"

char

"M\ x72\x6c\x64\x0a\x00";
backup [len] ;

43
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g 1. lista
= .
g
C map start-mapend protection offset device inode process file
§ 08048000-0804d000 r-xp 00000000 03:08 66111 /opt/kde2/bin/kdeinit
(@)
2
c
(O]
e}
£ if (arge != 2) { fp = fopen(filename, "r");
= printf ("HasznElat: %s <k vetendi if (fp == NULL)
= =pid>\n", exit (1) ;
X argv[0], argv([l]); while (fgets(line, 85, fp) != NULL) {
S_ exit (1) ; sscanf (line, "%1x-%*1x %$*s %*s %s",
_‘E } = &addr, str, str, str, str);
] traced process = atoi(argv[l]); if (strcmp (str, "00:00") == 0)
X ptrace (PTRACE ATTACH, traced process, break;
© “NULL, NULL); }
wait (NULL) ; fclose (fp) ;
ptrace (PTRACE GETREGS, traced process, return addr;
“NULL, &regs) ; }
getdata (traced process, regs.eip, backup,
=1len) ; A /proc/pid/maps minden sora a folyamat egy-egy lefoglalt
tartomdnyanak felel meg.
putdata (traced process, regs.eip, A /proc/pid/maps bejegyzést az 1. listdban lathatjuk.
= insertcode, len);
ptrace (PTRACE SETREGS, traced process, A kovetkezd program a kodot az tires tertiletre szirja be.
=NULL, &regs); A szerkezete hasonlit az el6z3 beszaréprogramhoz, de azzal
ptrace (PTRACE CONT, traced process, az eltéréssel, hogy az Gj kédunk taroldsdhoz az tires tertilet
=*NULL, NULL) ; cimét hasznéljuk majd fel. A main fiiggvény forrdsat az alab-
biakban olvashatjuk:
wait (NULL) ;
printf ("The process stopped, Putting back int main(int argc, char *argv[])
“the original instructions\n"); { pid t traced process;
putdata (traced process, regs.eip, backup, struct user regs struct oldregs, regs;
=len) ; long ins;
ptrace (PTRACE SETREGS, traced process, int len = 41;
“*NULL, &regs); char insertcode[] =
printf ("Letting it continue with "\ xeb\x15\x5e\xb8\x04\x00"
=original flow\n");
ptrace (PTRACE DETACH, traced process, "\ x00\x00\xbb\x02\x00\x00\x00\x89\xf1\xba"
“NULL, NULL);
return 0; "\x0c\x00\x00\x00\xcd\x80\xcc\xe8\xe6\xff"
}
M\ xEE\xFE\x48\x65\x6c\x6c\x6£\x20\x57\x6£"
Kod heszirasa szahad helyekre "\x72\x6c\x64\x0a\x00" ;
Az el6z6 példéban a kddot kozvetleniil a végrehajtott utasi- char backup[len];
tasfolyamba sztrtuk be. Sajnos az ilyesmi konnyen 6ssze- long addr;
zavarhatja a hibakeresSket, ezért keressiink inkabb egy tires
helyet a folyamatban, és ide helyezziik a kédot. Az tires if (arge '= 2) {
helyet a kovetett folyamathoz tartozo /proc/pid/maps fajl printf ("HasznElat: %s <k vetendi
vizsgélataval taldlhatjuk meg. A kovetkezd fuiggvény e térkép =pid>\n",
indulécimét keresi ki: argv[0], argv[l]);
exit (1) ;
long freespaceaddr (pid t pid) }
{
FILE *fp; traced process = atoi(argv[l]);
char filename[30];
char line[85]; ptrace (PTRACE ATTACH, traced process,
long addr; =NULL, NULL) ;
char str[20]; wait (NULL) ;
sprintf (filename, "/proc/%d/maps", pid); ptrace (PTRACE GETREGS, traced process,
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=NULL, &regs) ;
addr = freespaceaddr (traced process) ;
getdata (traced process, addr, backup, len);
putdata (traced process, addr, insertcode,
=len) ;
memcpy (&oldregs, &regs, sizeof (regs)) ;
regs.eip = addr;
ptrace (PTRACE_SETREGS, traced process,
“NULL, &regs);

ptrace(PTRACE_CONT, traced process,
= NULL, NULL);

wait (NULL) ;

printf ("A folyamat megZllt,
=visszahelyezz k az eredeti
=utas tEsokat.\n");

putdata (traced process, addr, backup, len);

ptrace (PTRACE SETREGS, traced process,
NULL, &oldregs) ;

printf ("TovEbbengedj k az eredeti
= folyamot\n") ;

ptrace(PTRACE_DETACH, traced process,
=NULL, NULL) ;

return O;

}

A szinfalak mogott

De val6jaban mi torténik ezalatt a rendszermagban?

Hogyan mitikodik a Ptrace? Ez a rész 6nmagaban megérne
egy kiilon cikket — mégis, nézziik meg réviden, hogyan
zajlanak a dolgok!

Amikor a folyamat PTRACE _TRACEME-mel hivja meg a Ptrace-t,
a rendszermag beallitja a folyamatzaszlokat, hogy jelezze,

a folyamat kovetés alatt all:

Source: arch/i386/kernel/ptrace.c

if ==

(request PTRACE TRACEME) {

/* mEr k vetnek minketi */

if (current-sptrace & PT PTRACED)
goto out;

/* El1l tsuk be a ptrace bitet
a folyamatzZszl kban. */
current->ptrace |= PT PTRACED;
ret = 0;
goto out;

}

Amikor a rendszerhivés-bejegyzés véget ér, a rendszermag
megyvizsgdlja a zaszI6t, és amennyiben a folyamatot kovetik,
meghivja a kovetS rendszerhivast. A nyers assembly-
részeleteket itt talalhatjuk meg: arch/i386/kernel/entry.S.

Beléptiink a sys_trace () fiiggvénybe, ezt a
arch/i386/kernel/ptrace.c-ben taldlhatjuk. A figgvény megallitja
a gyerekfolyamatot, és jelet kiild a sziilének, értesitve 6t arrdl,
hogy a gyermeket megéllitotta. Az alvo szil6 igy felébred, és
végrehajthatja a Ptrace-varazslatokat. Amint a szl6 végzett,

és meghivja a ptrace (PTRACE_CONT, ..) vagy a

ptrace (PTRACE_SYSCALL, ..) fiiggvényt, a

wake up_ process () iitemez$ fiiggvény meghivasaval a
gyermeket is felébreszti. Mas architektarak ezt tigy oldjak meg,
hogy SIGCHLD iizenetet kiildenek a gyereknek.

Osszegzés

A Ptrace néhany ember szamara varazslatos tudomanynak
ttinhet, hiszen képes egy fut6 program vizsgélatara és koveté-
sére. Altalaban hibakeresék és rendszerhivaskovets programok
(példaul a Ptrace) hasznaljak ezt a lehetdséget, ugyanakkor
érdekes tavlatot nyit meg egy felhasznalémaodua kiterjesztés
létrehozasara is. Szamos probalkozas napvildgot latott mar,
ami az operacios rendszert felhasznaldszinten prébalja meg
béviteni. A Kapesolodo cimek kozott olvashatunk az UFO-r6l,
azaz a felhasznal6szinti fajlrendszerbdvitésrél (User-level
extension to Filesystems). A Ptrace-t ezenkiviil biztonsagi rend-
szerek megvaldsitasara is fel szoktdk hasznalni.

A cikkben (a jelenlegi és az el6z6 részben) talalhato 6sszes kod
(eredeti angol valtozata) tar-allomanyként elérhet$ a Linux
Journal FTP lapjan
[ftp.ssc.com/pub/lj/listings/issue104/6210.tgz].
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