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Teljes ertékii levelezorendszer

7

Epitstink tobb tartomanyt kezelé6 SMTP-levélkiszolgaldt egyetlen gépen.

ar e cikket Gtmutaténak szantuk, amelynek alapjan a

Posttix, az OpenLDAP és a Courier-IMAP segitségével

felépithetjiik a sajat teljes levelezkiszolgél6 rendsze-
riinket, azzal nem foglalkozunk, hogyan vélasztottuk ki épp
ezeket az 6sszetevket, hiszen ennek kifejtése onmagaban
megérne egy cikket. Célunk, hogy egyetlen gépen allitsunk fel
egy tobb tartomanyt kezelni képes SMTP-levélkiszolgalot,
tavoli IMAP-eléréssel.
Azt szeretnénk, ha nemcsak a héjprogram-azonositéval rendel-
kezG emberek szamara kézbesitenének leveleket, hanem a
héjprogram-azonositéval nem rendelkezé embereknek is
lehetne IMAP-azonosit6juk. Igy az azonositokat két osztélyba
soroljuk: helyi és virtudlis osztalyba. A helyi azonositék azok,
amelyeknek van parancsértelmezd elérésiik. Ok a sajt felhasz-
naléneviiket és jelszavukat hasznalhatjak az IMAP elérésére.
A virtudlis azonositokhoz olyan felhasznalonevet és jelszavat
rendeliink, amely csak az IMAP-bejelentkezéshez hasznalhato.
A cikk tovabbi részében a helyi és a virtualis fogalmat ilyen
értelemben fogjuk alkalmazni.

Attekintés

Az 1. dbra bemutatja, hogyan kapcsolédik egymashoz a Postfix,
a Courier, a Procmail és az OpenLDAP A helyi azonositék a
[etc/password fajlban talalhatok, az azonositast pedig a betolt-
hetd azonositomodulok (Pluggable Authentication Module,
azaz a PAM) végzik. A virtualis azonositok adatait az LDAP
konyvtarban taroljuk. Az LDAP az azonositokeresési és -hite-
lesitési lehet&ségeket egyarant tdimogatja. Ha sziikséges, az
LDAP konyvtérat ki lehet hagyni, igy azonban jéval nehezebb
lesz karbantartani a virtudlis azonositok adatait. Megfelel§
bedllitasfajlokkal mind a Postfix, mind a Courier timogatja

a virtualis azonositokat, ezek azonban eltérd formatumuak.
Az SMTP-16l érkezé leveleket a Postfix fogadja. Az ismeretlen
(helyi vagy virtualis) azonosit6rdl érkezd leveleket elutasitja.
A virtualis azonositokhoz maga juttatja el a levelet, a helyi
felhasznalokhoz pedig a Procmailt hasznalja MDA-ként.

A Courier az IMAP és a POP protokollokon keresztiil tavoli
elérést nyujt levélladakhoz.

A levéllada helye

A helyi azonositok leveleit Maildir formatumban a sajat konyv-
tarukban taroljuk, a $ {HOME} /Maildir/ alkényvtar alatt.
Altalanosan alkalmazott megoldas, hogy a Maildir kézbesitését
a /var/spool/mail helyett az azonosité sajat konyvtaraba végez-
ziik. Mind a Postfix, mind a Courier tokéletesen miikodik ezzel
a szabvanyos modszerrel.

A helyi azonositékkal ellentétben a virtualis azonositok leve-
leihez nem tartozik szabvanyos hely. Ezért kiiléon Unix-azono-
sitot készitettiink vimail néven, ahol az dsszes virtualis fel-
hasznal¢ leveleit elhelyezhetjiik. Minden virtudlis tartomany-
hoz tartozik egy alkonyvtar a ~vmail/domains/ konyvtarban.
Példaul ha van egy <john@pelda.hu> azonositénk, a levelek
a ~vmail/domains/pelda.hu/john/ konyvtarba keriilnek Maildir
formatumban.
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1. 4bra Altalénos kiépités

Az LDAP konyvtar megtervezése

Kényvtarunkat szamtalan médon megtervezhetjiik, a témat
most nem elemezziik az 6sszes lehetséges szempont szerint.
Cikkiinkben feltételezziik az LDAP-fogalmak és szaknyelv
altalanos ismeretét.

A faszerkezet

Gyokérutétagként a cég tartomanynevét (myhosting.example)
valasztottuk. A Postfix és a Courier egyarant az o=hosting,
dec=myhosting, dc=example alfaban keresi majd az elektro-
nikus levél adatait. Az o=accounts, dc=myhosting,
dc=example alfa bemutatja, hogyan tudnank egyetlen konyv-
tarba beilleszteni a héjprogram-azonositok PAM-adatait is, ez
azonban a levelezéshez most nem sziikséges. Minden kezelt
tartomény sajat szervezettel rendelkezik a hosting szervezet
alatt. Minden elektronikus levélazonosit6 a tartomanyok
alfajaba keriil. Ennek megfelelen a <user2@domain2.example>
elektronikus levélcim megkiilonboztets neve:

mail=user2@domain2.example, o=domain2.example,
o=hosting, dc=myhosting, dc=example

A fenti tervezet elég megbizhato, hiszen az azonositékat soha
nem vissziik at masik tartomany ala. Terviink emellett
rugalmas is, hiszen az egyes tartomanyfakat — amennyiben
szlikséges — tetszés dtszabhatjuk. Minden tartomanyhoz
tartozik egy postamester-bejegyzés, ami kettSs feladatot lat el.
Elsédleges célja az elérési jogosultsagok szabélyozasa, emellett
levéltovabbit6 elektronikus levélcimként is tizemel. Minden
tartomanyhoz tartoznia kell egy kitiltandok listdjanak (abuse
alias), amely a rendszergazdanak tovabbitja a leveleket.

Sémavalastas

A séma mutatja meg (objektumosztalyok megaddséaval), hogy
milyen tulajdonsagai (attributum) lehetnek egy bejegyzésnek.
Az OpenLDAP rendszerhez szallitott sémak kozil egyik sem
felel meg igazan olyan bejegyzésekhez, amelyeket kizarélag




elektronikus levelesladakhoz és levéltovabbitashoz szeretnénk

hasznalni. Ezért inkabb a Courier-terjesztésben talalhaté sémat
hasznaljuk fel. Erdemes megnézni a qmail-LDAP Projekttel
érkezG sémat is.

A Courier-séma

A virtudlislevél-azonositokhoz hasznalt courierMailAccount
objektumosztalyt az 1. tdbldzatban foglaltuk 6ssze. A 2. tdbldzat-
ban lathat6 courierMailAlias objektumosztalyt azokhoz az
elektronikus levélcimekhez hasznaljuk, amelyek mas cimekre
tovabbitanak neveket.

A courierMailAccount objektumosztily sajnos nem felel
meg tokéletesen a céljainknak. Az uidNumber és gidNumber
szamunkra felesleges, hiszen minden levelet a vimail azonosi-
téra kiildiink. Valamilyen alértéket mégis be kell irnunk, mivel
a séma megkoveteli a jelenlétét. Figyeljiik meg, hogy ha tobb
Unix-azonosit6 kozt osztottuk volna szét a virtualis azonosi-
tokat, ezeknek az értékeknek is lenne értelmiik. Sziikségiink
lesz a levéllada- (mailbox) tulajdonsagra, mivel ez alapjan tud-
juk megallapitani a levéllada helyét a fajlrendszeren. A levél-
lada bejegyzésnek perjellel kell végzddnie, igy jelezve, hogy
Maildir stilust levelesladardl van sz6. A userPassword
kapcsoléra agyszintén szitkségiink lesz, hiszen az elektronikus
levélazonositékhoz jelszavakat kell rendelniink, hogy IMAP-
vagy POP-rendszeren keresztiil elérhetSk legyenek. A tobbi
elhagyhato tulajdonsagot nem hasznaljuk.

A courierMailAlias objektumosztaly éppen megfelel
nekiink. Csak a két kotelezd kapcsolét fogjuk hasznalni, az
elhagyhatok kozil egyikkel sem foglalkozunk. A maildrop
tulajdonsag egy masik elektronikus levélcim vagy a helyi gép
egy azonositéja lehet.

Jogosultsagszabalyozas

Az OpenLDAP tobb lehetdséget is kindl a jogosultsag szaba-
lyozasra. Alapértelmezés szerint a rendszergazdai azonosito-
nak a fa Osszes bejegyzésére irasi és olvasasi joga van. A felii-
gyeleti feladatok egy részét érdemes kezelendd tartomanyon-
ként kiilon azonositékra ruhdzni, hogy a kisebb valtoztatdsokat
a rendszergazdai azonosité elérése nélkiil is elvégezhessék.

Ezt gy érhetjiik el, hogy azokban a bejegyzésekben, ahol fel-
tgyeleti el6jogokat akarunk adni, a postmaster (postamester)
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bejegyzést organizationalRole-a tessziik a
roleOccupant tulajdonsaggal. Aztan az OpenLDAP-ot
beallithatjuk Ggy is, hogy csak e csoport tagjai érhessék el.

Megvaldsitas

Ebben a részben bemutatjuk, hogyan valdsithatunk meg egy
virtualis levelezést. Minden apro részletet nem fogunk ismer-
tetni, csak azokra tériink ki, amelyek a szabvanyos telepitésen
feltil sztikségesek.

Alabb felsoroltuk azokat a programokat (és véltozatszamokat),
amelyeken az alkalmazast kiprobaltuk:

e Red Hat Linux 6.2, 7.1 vagy 7.2;

e Postfix 1.1.x;

e OpenLDAP 2.0.21;

e Courier-IMAP 1.4.1;

e Procmail 3.22.

Létre kell hoznunk a vmail-azonositét, majd a ~vmail/
domains/ konyvtarat. Tovabba sziikségiink lesz még két azono-
sitéra és két csoportra a Postfixhez — a Postfix telepitési atmu-
tatéjanak megfelelGen.

Az OpenLDAP forditasdhoz és telepitéséhez nem lesz sziik-
ségiink kiilonleges ismeretekre, igy az utasitdsokat nézziik meg
a leirdsban. Eles alkalmazés esetén el6bb olvassuk el, hogyan
lehet az OpenLDAP rendszert nem rendszergazdaként futtatni
a chroot-kornyezet feldllitdsaval és masolassal. Ebben a
cikkben azt mutatjuk meg, hogyan kell a slapd-t egyetlen
kiszolgalon beallitani, 1étrehozni az alapfaszerkezetet, illetve
besztrni néhany alapadatot az LDAP-kényvtarba.

A slapd heallitasa

Sziikségiink lesz a Courier sémaféjlra, ezért a Courier-terjesztés
authlib/authldap.schema allomanyat masoljuk a /usr/local/etc/
openldap/schema/courier.schema helyre. A Courier-séma a
cosine.schema és a nis.schema séméktol figg. Adjuk a kévet-
kezd sorokat a slapd.conf fajlhoz:

include
/usr/local/etc/openldap/schema/cosine.schema
include
/usr/local/etc/openldap/schema/nis.schema
include
/usr/local/etc/openldap/schema/courier.schema

Ezutan az adatbazis-meghatarozasokat a slapd.conf fajlban
a kovetkezd bejegyzésekkel allitsuk be:

directory /usr/local/var/openldap-1ldbm
database 1dbm
suffix "dc=myhosting, dc=example"

A database kulcssz6 meghatarozza, hogy milyen hattértarat
hasznélunk (itt LDBM adatbézist adtunk meg). A directory
jiikk, hogy az itt megadott elérési itnak a slapd inditasa elStt
mar léteznie kell, és a slapd irdsi és olvasasi jogokkal kell
rendelkezzen a konyvtaron (és természetesen az sem art, ha
execute jogosultsdga is van, killonben nem fog menni — a
ford.). A suffix kulcsszé az adatbézishoz rendelt root
utétagot adja meg. A kdvetkezd néhdny sor a szuperfelhasz-
naldi, mas néven root azonositét adja meg:

rootdn
"cn=Manager, dc=myhosting, dc=example"
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rootpw
{SSHA}ra0sD47QP32ASAlaAhF8kgi+8Af1lbgr7

A rootdn bejegyzésnek korlatlan elérési jogai vannak a teljes
adatbazis felett, ezért jelszavat a tényleges adatbazison kiviil
Grizziik. A rootpw kulcsszéval megadott jelszot mindig kodolt
formaban taroljuk. Soha ne irjunk be egyszert szoveget jel-
szonak. A szoveges jelsz6 (példaul: secret) titkositott jelszéva
kédolasat a slappasswd paranccsal végezziik el:

% slappasswd

New password: secret

Re-enter new password: secret
{sSHA}ra0sD47QP32ASAlaAhF8kgi+8Af1lbgr7

A kiirt sort vegytik ki a slappasswd-bdl és masoljuk a
slapd.conf fijlba, ahogy a fenti példaban is tettiik.

A keresések gyorsitasa érdekében az altaldnosan hasznalt
tulajdonsagokhoz indexeket készithettink:

index
index

objectClass
mail,cn

pres,eq
eq, sub

A slapd.conf utolsé része a jogosultsagszabalyozas.

A konyvtarfa létrehozasa

A slapd beallitasa utan ideje hozzafognunk az LDAP kényv-
tar feltoltéséhez. Az OpenLDAP-pal széllitott parancssoros
eszkozoket fogjuk hasznalni, és LDIF fajlokat hozunk létre

a konyvtar médositasahoz.

Az elsé 1épés a root csomdponthoz tartozo alapszerkezet
elkészitése: ez az otthont ad6 szervezet (hosting organization)
és a rootdn-hez tartozo bejegyzés. Hozzunk létre egy fajlt
base.ldif néven a kovetkezd tartalommal:

dn: dc=myhosting, dc=example

objectClass: top

dn: cn=Manager, dc=myhosting, dc=example
objectClass: top

objectClass: organizationalRole

cn: Manager

dn: o=hosting, dc=myhosting, dc=example
objectClass: top

objectClass: organization

o: hosting

Hasznéljuk az 1dapadd parancsot a rendszergazdai azonositot
hasznalva, hogy bevigytik a fenti LDIF-et:

ldapadd -x -D
"cn=Manager, dc=myhosting, dc=example" \
-w secret -f base.ldif

Tartomany felvitele

Immar felvihetjiik a tartomanyokat a ,hosting” fa ala. Minden
tartomanynak rendelkeznie kell legalabb a postamesterrel és
a kitiltandok listaja bejegyzésekkel (abuse entries).

A domainl.example fa létrehozasahoz készitsiink egy
domainl.example.ldif nevi fajlt a kovetkezd tartalommal:

dn:

o=domainl.example, o=hosting,
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dec=myhosting,

dc=example
objectClass: top
objectClass: organization
0: domainl.example
dn: cn=postmaster, o=domainl.example,
o=hosting,

dc=myhosting, dc=example

objectClass: top
objectClass: organizationalRole
objectClass: CourierMailAlias

cn: postmaster
mail: postmaster@domainl.example
maildrop: postmaster

dn: mail=abuse@domainl.example,
o=domainl.example,

o=hosting, dc=myhosting,
objectClass: top
objectClass: CourierMailAlias
mail: abuse@domainl.example
maildrop: abuse

dc=example

Figyeljitk meg, hogy a maildrop kapcsolok mindig helyi elekt-
ronikus levélazonositdk, és a postamesterhez, illetve a /efc/
aliases fajlban megadott dlnevekre tovabbitédnak. A postmaster
szabalyban nem adtunk meg azonositét, igy jelenleg kizarélag
a rendszergazdai azonositon keresztiil lehet Gj azonositokat
létrehozni. Vigyiik fel a tartomanyt a kdvetkezd paranccsal:

ldapadd -x -D
"cn=Manager, dc=myhosting, dc=example" \
= -w secret -f domainl.example.ldif

Azonositok felvitele

Vigyiik fel a <userl@domainl.example> levélcimmel rendel-
kez§ felhasznalot. Egytttal ennek a felhasznalonak adjunk pos-
tamester-elGjogokat a domainl.example tartomanyra. Készitsiik el
a userl.domainl.example.ldif fajlt a kovetkezd tartalommal:

dn: mail=userl@domainl.example,

o=domainl.example,
o=hosting, dc=myhosting,

objectClass: top

objectClass: CourierMailAccount

mail: userl@domainl.example

homeDirectory: /home/vmail/domains

uidNumber: 101

gidNumber: 101

mailbox: domainl.example/userl

dc=example

dn: cn=postmaster,

o=hosting,

dc=myhosting, dc=example

changetype: modify

add: roleOccupant

roleOccupant: mail=userl@domainl.example,
o=domainl.example, o=hosting,
dc=myhosting, dc=example

o=domainl.example,

Az els6 rész az azonositohoz tartozo bejegyzést viszi be.
A home directory és a mailbox a fijlrendszeren fizikailag



elérhetG levelesladara mutat. Az uidNumber és gidNumber
kapcsolok kotelezGen megadanddk, de mivel mi nem hasznal-
juk 6ket, a 101-es prébaértékkel (dummy value) toltottiik fel.

A masodik rész médositja a postmaster bejegyzést — hozzaadja
a roleOccupant kapcsolét a userl@domainl . example
DN-t hasznalva. Hozzuk létre ezt a bejegyzést:

ldapadd -x -D
"cn=Manager, dc=myhosting, dc=example"
= -w secret -f userl.domainl.example.ldif

Mivel az azonositéhoz még nem tartozik jelsz6, hidba rendel-
kezik postamesteri jogosultsagokkal, nem tudjuk hitelesiteni.
Az ldappasswd paranccsal dllitsuk be a userl kezdeti
jelszavat:

ldappasswd -x -D "$DN" -w $PW -s userl
= "mail=userl@domainl.example,
o=domainl.example,
o=hosting, dc=myhosting, dc=example"

A tovabbi tartomanyokat és azonositokat hasonlé LDIF fajlok-
kal vihetjtik fel. Az LDIF fajlok felvitele kézi médszerrel meg-
lehetGsen faraszto, raadasul konnyen hibazhatunk is. Késébb
mas mddszereket is mutatunk a feliigyeletre.

Postfix

A Postfix rendszernek csak azokat a részeit targyaljuk, amelyek
a levélkezelésre vonatkoznak.

Téltsiik le a Postfix-forrast és csomagoljuk ki. Ujra kell épite-
niink a Postfix Makefile-okat, hogy figyelembe vegyék és
hivatkozzanak (link) az LDAP programkonyvtarakra. Hajtsuk
végre a kovetkez$ parancsot:

make makefiles CCARGS="-I/usr/local/include
= -DHAS LDAP" AUXLIBS="-L/usr/local/lib -1lldap
= _I,/usr/local/lib -llber"

Innentdl kovethetjik a szokasos Postfix forditasi és telepitési
atmutatdsokat, amelyeket az INSTALL és az LDAP_README
fajlokban talalunk.

A Postfix beallitasa

Ha az alabb bemutatott beallitasi példak barmelyikéhez nem
neveztiink meg kifejezetten valamilyen f4jlt, akkor azt minden
bizonnyal a main.cf fajlban talaljuk.

A szallitasi tabla (transport table) a tartomanyokat rendeli az
(etc/postfix/master.cf fajlban megadott) tizenetkézbesits egysé-
gekhez (message delivery transports), illetve a tovabbité gaz-
dagépekhez. Mi virtudlis tartomanyainkat a Postfixszel érkez6
virtudlis kézbesits tigynokoknek szeretnénk dtadni. A szallitasi
tabla tehat valahogy igy néz ki:

virtual:
virtual:

domainl.example
domain2.example

Miutan egyszerd szovegfajlként elkészitettiik a szallitasi tablat,

a postmap utasitassal (lasd man postmap) ét kell alakitanunk
binaris DB dllomannya. Ha ezzel megvagyunk, mutassuk meg a
Postfix rendszernek, hogy van egy széllitasi tablank, és hogy azt
merre taldlhatja meg. Azt is tudatnunk kell a Postfix programmal,
hogy ezekre a tartomanyokra leveleket varunk.

www.linuxvilag.hu

Ezt a transport maps és mydestination kulcsszavakkal
tehetjitk meg:

transport maps = hash:/etc/postfix/transport
=mydestination = $myhostname,
*localhost.$mydomain,

= Smydomain, S$transport maps

Koénnyen megadhatunk tobbszérés LDAP-forrasokat is. Az LDAP-
forraskapcsolok leirasat a README_FILES/LDAP_README
fajlban olvashatjuk, a Postfix forrasdban. A kapcsolénevek
<ldapforr&s> kapcsol alakitiak. Az LDAP-forrds nevét a
hasznélataval adjuk meg. A main.cf fajlban keresésenként egy-
egy LDAP forrasmeghatarozasra lesz sziikségiink.

Alnevek

Az els6 LDAP-forrdsmeghatédrozast a virtualis dlnevekhez hoz-
zuk létre. Ezt az LDAP-forrast ,aliases”’-nek, azaz alneveknek
neveztiik el. Bedllitdsunk szerint az LDAP-kiszolgal6 a helyi
gépen fut. A keresés alapja az LDAP-kiszolgalonkon megadott
,hosting” alfa lesz. Azokat az elemeket kérjiik le, ahol a mail
elem megegyezik a levél cimzettjével, illetve amelyek a
courierMailAlias objektumosztalyba tartoznak. Az alnév-
hez rendelt célszemélyt a maildrop tulajdonsaga tartalmazza.
A Postfix nem fog felhasznal6ként bejelentkezni, hanem
anonim keresést végez:

localhost

aliases_server host
aliases search base =

o=hosting, dc=myhosting, dc=example
aliases query filter =

(& (mail=%s) (objectClass=CourierMailAlias))
aliases_result attribute = maildrop
aliases bind = no

Azonositok
Amikor az accounts (azonositok) forrast hasznaljuk, olyan
bejegyzéseket keresiink, amelyek a courierMailAccount
objektumosztalyba tartoznak. Eredményként a mailbox tulaj-
donséagot kérjiik vissza:
accounts_server host = localhost
accounts_ search base =

o=hosting, dc=myhosting, dc=example
accounts_query filter =

(& (mail=%s) (objectClass=CourierMailAccount) )
accounts_result attribute = mailbox
accounts _bind = no

Az azonositokhoz egy masodik, account smap nevd forrast is
létre kell hoznunk, hogy az azonositékat catchall (minden
elem megvizsgalasa) esetén is le tudjuk kérni. Enélkiil az
alnevekben hasznalt catchall feliilbirdlna a tartoméanyok
virtualis azonositoit:
accountsmap server host = localhost
accountsmap search base
o=hosting, dc=myhosting, dc=example
accountsmap query filter =

(& (mail=%s) (objectClass=CourierMailAccount
accountsmap result attribute = mail
accountsmap bind = no
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Miutan megadtuk az aliases és az accountsmap LDAP-
forrasokat, tudassuk a valtoztatasokat a Postfix programmal,
és allitsuk be a main.cf virtual maps kapcsoléjat:
virtual maps = ldap:aliases

A példa kedvéért tételezziik fel, hogy mar készitettiink egy

vmail nevd Unix-azonositét, amely a 125-6s UID, és a 120-as
GID értékeket birtokolja, a sajat konyvtara pedig a /home/vmail:

/home/vmail/domains
ldap:accounts

:virtual mailbox base =
virtual mailbox maps =

virtual minimum uid = 125
virtual uid maps = static:125
virtual_gid maps = static:120

Avirtual uid mapsésvirtual gid maps értékeit egy
kiilonleges statikus térképhez rendeltiik, belekdédolva a vimail
azonosité UID és GID értékeit. Az 6sszes itt bemutatott kap-
csol6 teljes lefrasat elolvashatjuk a Postfix forrasaval egytitt
kapott README_FILES/VIRTUAL_README éallomanyban.

At kell szerkeszteniink a local recipient maps kapcsol6t,
hogy a virtual mailbox maps-ban keresgéljen, igy a
Postfix tudni fogja, hogy mely azonositok érvényesek. Ez azért
sziikséges, mert a Postfix el tudja utasitani az ismeretlen azo-
nositokra érkezd leveleket:

local recipient maps = $alias maps
unix:passwd.byname $virtual mailbox maps

Courier

Semmilyen kiilonleges utasitast nem kell hasznalnunk a Cou-
rier telepitéséhez, Ggyhogy ttmutatasért forduljunk nyugod-
tan a leirdsshoz. Meg fogja talalni és be fogja forditani az LDAP-
ot. Erdemes meggondolni a --enable-workarounds-for-
imap-client-bugs kapcsol6 hasznalatdt a . /configure
futtatdsakor, mert enélkiil a Netscape-felhasznaléknak gondjaik
tamadhatnak, amikor a kiszolgalénkat akarjdk hasznalni.

A Courier kiilén azonositédémont hasznal, hogy az azonositast
elvélassza a rendszer egyéb részeitdl. Allitsuk be tgy, hogy az
érvényes levélazonositokat LDAP és PAM alatt is megtaldlja.
Ezt az authdaemonrc fajlban az authmodulelist kapcsoloval
adhatjuk meg;:

authmodulelist="authldap authpam"

Minden LDAP-kapcsol6 az authldaprc-ben talalhatd. A leg-
tobb kapcsolé magatdl értetéds. A Courier-séma hasznalatahoz
azonban el kell végezniink néhany véltoztatast. Ezenkiviil az
Osszes virtualis azonositét a vmail azonositéhoz kell rendel-
niink. Osszefoglaléan a kovetkez valtoztatasokat kell elvé-
gezniink az authldaprc-ben:

LDAP_GLOB_UID vmail

LDAP GLOB GID vmail

LDAP HOMEDIR homeDirectory
LDAP MATLDIR mailbox
LDAP_CRYPTPW userPassword

Harom tovabbi beallitas alkalmazédsat érdemes megfontolnunk,
ezek: a LDAP AUTHBIND, a LDAP BINDDN és az LDAP BINDPW
—mindhérom a felhasznal6 azonositasahoz tartozik. Az LDAP
AUTHBIND kulcssz6 és a LDAP_BINDDN, LDAP BINDPW paros
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kolesonosen kizarja egymast. Mi az LDAP_AUTHBIND hasznélatat
javasoljuk. Az authldaprc egyik megjegyzése memoriaszivast
emlit az OpenLDAP-ban a LDAP_AUTHBIND hasznalatakor, ezt
azonban az OpenLDAP 2.0.19 valtozatdban mar kijavitottak.

Ha az LDAP BINDDN és LDAP_BINDPW kulcsszavakat hasz-
naljuk, jelszavainkat csak a crypt, MD5 és SHA algoritmusokkal
kédolhatjuk. Az SMD5 és az SSHA nem lesz elérhetd. Tovabba
ha LDAP_BINDPW adunk meg, az LDAP jelsz6 egyszerti szoveg-
ként kertil az authldaprc fajlba. Az LDAP-jelszavakat egy-
szeri szovegként tarolni komoly biztonsagi rést jelent, igy ha
csak lehet, inkdbb az LDAP_AUTHBIND modszert hasznéljuk.
Az utols véltoztatas, amit el kell végezniink, az IMAP-kiszolgalo
beinditasa az IMAPDSTART kapcsol6 YES-re torténd allitasaval.
Mostantél a courier-imap.sysvinit indité parancsfajlt
hasznalhatjuk az IMAP-démon inditasdhoz és leéllitasahoz.

Feliigyelet

A legtobb feltigyeleti feladat, az azonositok és alnevek felvétele,
modositasa és torlése az LDAP konyvtar modositasat igényli.
Ezt az OpenLDAP parancssoros eszkoz segitségével vagy
valamilyen altalanos LDAP bongészé (példaul a gq) alkalma-
zasaval tehetjiik meg. Jelenleg egy Jamm nevd webfelugyeleti
alkalmazason dolgozunk, amely lényegében egy Java és JSP
nyelven irédott alkalmazésspecifikus LDAP-bongészé lesz.
Sajat LDAP-sémaval is rendelkezik, amely tulajdonképpen egy
kis mértékben moédositott Courier-séma. A Jamm jelenleg

is hasznalhato és folyamatosan fejlédik — a legfrissebb tajékoz-
tatast a Jamm SourceForge honlapon talaljuk.

Megjegyzések az azonositokészitéshez

Amikor azonositokat és alneveket készitiink, az LDAP adatba-
zisban azok azonnal miikodévé valnak — feltételezve, hogy a
levelezérendszer ezen felhasznalja Sket. A virtualis azonositok
létrehozasakor ne feledjiik, hogy a hozzajuk tartozé Unix-
koényvtar nem jon létre a ~vmail-ben. Ezt azonban orvosol-
hatjuk, mivel a Postfix virtudlis kézbesitSiigynoke az elsd levél
megérkezésekor létrehozza a szitkséges konyvtarakat. Eppen
ezért azt javasoljuk, hogy amint 1étrehoztuk az azonositét,
kildjink egy tdvozldlevelet.
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