Bevezetés a FreeS/WAN hasznalataba (1. r¢s2)

VPN-alagutak biztonsagos vezeték

o4

nélkili és mas vilaghalés kapcsolatok kiépitésére.

legutdébbi, mintegy 6téves idGszak sordn az IPSec
A a VPN-kapcsolatok vezetd szabvanyava fejlédott.

A FreeS/WAN (2 http://www.freeswan.org) nyilt
forrasuy, kiterjedt biztonsagos szamitégép-halézat, a legnép-
szertbb és az egyik legérettebb IPSec-megvaldsitas, ami
Linux-rendszereken mtikodik. A mostani alkalommal és
a kovetkezd hénapban azt fogjuk megvizsgalni, miért és
hogyan kell a FreeS/WAN-t biztonsagos héal6zati adatcserére
hasznalni. Eme vizsgdlédasunkat a vezeték nélkiili (radids)
halézatokkal kezdjiik.

VPN-alapok

Mindeddig a VPN-ek két leggyakoribb hasznalati formaja a
két halézat kozotti kapesolat volt. A telephelyek kozti kapesola-
toknal mindegyik telephely, illetve hélézat sajat VPN-atjaréval
rendelkezik, azaz olyan VPN-kiszolgal6géppel, amely az
[PSec-en vagy mas VPN-protokoll alapti alagutakon keresztiil
tart fenn kapcsolatot mas VPN-atjarokkal, ahogyan az az

1. dbrin lathato.

Ez a kiszolgélégép ugyanakkor a helyi hdlézatra csatlakozo
gépek szamara ttvalasztoként is miikodik, hogy az egyes cso-
magokat més kapcsolédé VPN-helyekhez eljuttassa. Mindez
mas szoéval azt jelenti, hogy egy telephelyek kozti VPN-halo-
zatban tobb felhasznalo, illetve szamitogép osztozik egyetlen
alagtiton, hogy adatokat cseréljenek a tavoli halozatra csatla-
kozo szamitégépekkel.

A tavoli hozzaférésti VPN-ek, ideértve a vezeték nélkiili halo-
zatokban haszndlatos fajtat, ettdl kicsit eltérGek. A VPN-alagut
ahelyett, hogy egy teljes szamitogépes halézatot egy masikhoz
kapcsolna, minddssze egyetlen felhasznald vagy szamitogép és
egy tavoli halézat kozott teremt kapcsolatot (2. dbra). A felhasz-
nald helyi VPN-atjardja jellemzen alkalmazoi program, amely
a helyi gépen fut. A tavoli VPN-atjaré rendszerint ttizfal vagy
egy kijelolt VPN-késziilék a gazdahéal6zaton.

A vezeték nélkiili helyi hal6zatbdl (LAN) épitett VPN-ek a ta-
voli hozzéaférésti VPN-ek fontos alcsoportjat alkotjak. A vezeték
nélkili halézatok az altaluk biztositott kényelemnek és az ala-
csony koltségeknek koszonhetSen egyre népszertibbek. Mint-
hogy azonban a nevitknek megfelelen az adatok kozvetitésé-
hez rddi6hullamokat hasznédlnak, konnyd Gket lehallgatni.

A halozati termékek gyartéi a vezetékes halézatnak megfeleld
titkositéas biztositasara tettek erétlen kisérletet a vezeték nélkiili
titkositési szabvany (Wireless Encryption Standard — WEP)
megalkotasaval, de a WEP-et a titkositds megvaldsitasanak
hibai szinte azonnal elavultta tették. Emiatt sok vezeték nélkiili
halézatot hasznal6 vallalat maris elfordult a WEP-t6l. Helyette
inkdbb VPN-alagutakat hasznédlnak a vezeték nélkiili kapcso-
latok titkositasara.

A 2. dbrahoz visszatérve meg kell emliteniink, hogy egyetlen
rendszer képes Osszetett VPN/vezeték nélkiili atjaroként dol-
gozni. A 3. dbrdn Gjabb lehetséges hal6zati elrendezést latha-
tunk: mind a vezeték nélkiili egység, mind a VPN-atjar6
6nallo egységet alkot.
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Az IPSec és a FreeS/WAN

Mint azt mar kordbban kijelentettem: az IPSec a legnépszertibb
VPN-protokoll. Minthogy ez az IP-protokoll kiterjesztése, ez

az Internet ,hivatalos” VPN-protokollja. Szinte az IPSec léte-
zése Ota John Gilmore és a FreeS/WAN kezdeményezés fej-
lesztScsapata a FreeS/WAN csomag kifejlesztésével és a Linux
szamara torténd atadasaval minden téle telhet6t megtett az
IPSec minél szélesebb kord elfogadasaért.

A FreeS/WAN legfrissebb valtozatardl szol6 végleges

adatok a kezdeményezés honlapjardl,
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a 2 http://www.freeswan.org cimrél szerezhetSk be.

Egy sz6, mint szdz, a FreeS/WAN érett, j61 dokumentalt és
tamogatott program. Ha Linuxot hasznalsz, akkor VPN-
sziikségleteid kielégitésére a FreeS/WAN a megfelel$ vélasztas.

A FreeS/WAN heszerzése és telepitése

A NetFilterhez hasonléan a FreeS/WAN is a tényleges munkat
végz6 rendszermagmodulbdl és a felhasznaldi feliiletekbdl all,
az utébbiak a beallitast szolgéljak. A NetFiltertdl eltéréen
azonban a FreeS/WAN nem szerepel a Linux-rendszermag
forraskddcsomagjai kozott, igy a legtobb véltozathoz adott
rendszermagban nem is bukkan fel. Ez szamos orszag
titkositasi eljarasok korldtozasa miatt van igy.

A rendszermag Gjraépitése, esetleg Gjraforditdsa a FreeS/WAN
telepitése esetlen médjanak ttinik. Ennek elkeriilése érdeké-
ben szamos Linux-valtozat, tobbek kozott a SuSE, a Debian

és a Mandrake olyan FreeS/WAN-valtozatot tartalmaznak,
amelyik képes az adott valtozathoz tartozé rendszermaggal
egylttmiikodni.

A Red Hat 7.3 Linux-valtozat felhasznaldi szamara IPSec-képes
rendszermagcsomagok — mind binaris, mind forraskéd forma-
ban —, valamint a FreeS/WAN telepitSeszkozei a Steamballoon
telephelyérdl, a 2 http://rpms.steamballoon.com/freeswan
cimrdl tolthetdk le.

Mivel jomagam leginkabb SuSE és Red Hat Linux-valtozatokat
haszndlok, a FreeS/WAN program ezekhez a rendszerekhez
torténd beszerzését és telepitését fogom az aldbbiakban ismer-
tetni. Abban az esetben, ha az igényeid 6sszetettebbek, leiras
végett latogass el a D http://www.freeswan.org/doc.html cimre.
Linux-véltozatodtodl és a rendszermag frissességétdl fliggden
lehetséges, hogy a rendszermagot Gjra kell forditanod, de en-
nek a folyamatnak a pontos leirasa megtaldlhat6 a webhelyen.

A FreeS/WAN telepitése SuSE rendszerekre

Abban az esetben, ha a Linux-valtozathoz jar6 eredeti rend-
szermagot hasznalod, egyszerten telepitsd a sec-sorozatban
szerepel$ freeswan . rpm csomagot. Gy6zédj meg réla, hogy
az ipsec.o modul rendszermagvaltozata megfelel az tizemelS
SuSE rendszer rendszermagvaltozatanak.

Egy csapasra mindkét ellendrzést elvégezhetjiik: a futé rendszer
magjanak valtozatszamat a uname -av parancs kiadasaval kér-
dezhetjiik le. Az egyeldre telepitetlen freeswan . rpm csomag
rendszermagvaltozatét az alabbi paranccsal tudhatjuk meg:

# rpm -ql -p ./freeswan.rpm | grep -e ipsec.o

A rendszermag valtozatszamat az erre az allomanyra mutato
atvonal fogja megmutatni, tehat a példanak megfeleléen
[usr/lib/modules/2.2.18/ipv4/ipsec.o. Ha a valtozatok azonosak,
akkor telepitsd a csomagot:

# rpm -Uvh ./freeswan.rpm

Ezutan a /etc/rc.config dllomany megnyitasaval és a
START_IPSEC valtozo6 értékének ,yes”-re allitasaval kapcsold
be az IPSec-et. Most érkezett el az ideje, hogy helyettesitsiik a
géphez tartozo titkositasi kulcsot — az RSA-alairas kulcspart —,
amelyet a FreeS/WAN.RPM-ek telepitettek a rendszeredre.
Ha a /etc/ipsec.secrets allomany létrehozasi datuma az aznapi
(mai) datumnal korabbi, akkor bizony j kulcsokra van sziik-
ség. Ennek megtételéhez a FreeS/WAN 1.92-es vagy annal
magasabb valtozatszammal ellatott valtozatoknal az alabbi
parancsokat hasznélhatjuk:
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# mv /etc/ipsec.secrets /etc/ipsec.secrets.test
# ipsec newhostkey --hostname my.host.FQDN
= --output /etc/ipsec.secrets --bits 2192

Természetesen a my . host . FQDN kapcsol6 helyett a géped
teljes nevét kell begépelned, példaul:

george .wiremonkeys.org. A FreeS/WAN korabbi valtoza-
tainal a kovetkezd parancsot hasznalhatjuk:

# ipsec rsasigkey --hostname my.host.FQDN
=2192 > /etc/ipsec.newkey

Ha hasznéltad az ipsec rsasigkey parancsot, akkor széveg-
szerkesztével meg kell nyitnod a /efc/ipsec.secrets allomanyt, és
az ott kapcsos zardjelek ({ }) kozott szerepl§ jelsorozatot ki kell
cserélned az ipsec.newkey, vagy barmilyen mas allomanyba
iranyitott 4j kulccsal. Annak ellenére, hogy még be sem allitot-

tad a szolgaltatast, maris elindithatod és ellendrizheted:

# /etc/init.d/ipsec start
# ipsec whack --status

Ha a masodik parancs (az ipsec whack --status) 000
visszatérési koddal ér véget, FreeS/WAN-telepitésed megfe-
lelen mikodik.

FreeS/WAN telepitése Red Hat-valtozatokra

Ha a Red Hat 7.3-as véltozatot a rendszerhez adott eredeti
rendszermaggal tizemelteted — ez a cikk frasanak idején a
2.4.18-as volt —, akkor elGszor is szerezd be az IPSec-képes
rendszermagcsomagot a

< http://rpms.steamballoon.com/freeswan cimrdl, vagy a 44-es
CD Magazin/FreeSWAN konytarbdl. Innen akar a forrast,

akar a futtatobindrist letdltheted; el6szor a rendszermag-
csomagot telepitsd.

Ha Linux-rendszeredben a rendszerhez adott eredeti rend-
szermagcsomag van telepitve — majdnem biztos, hogy az —,
akkor hasznalnod kell a - -force kapcsol6t, mivel a Steam-
balloon FreeS/WAN rendszermagcsomagjanak bazisneve
(,kernel”) megegyezik a Red Hat-valtozat rendszermagjanak
csomagnevével. Celeron alapti Red Hat 7.3-as rendszeremen

a Steamballoon rendszermagcsomagot igy telepitettem (a pél-
dakban szereplS valamennyi valtozatszam mara mar bizonyara
elavultta valt):

# rpm --force -i ./kernel2.4.18-3ipsec.i686.rpm

Felesleges aggodnod a - - force kapcsold kényszeritd jellege
miatt, mivel a rendszermag lenyomatallomanyanak nevei és

a modulkényvtarak mind egyediek, és régi rendszermagodat
nem fogjak feltlirni. A sajat Red Hat 7.3-as rendszeremet
alapul véve az ij rendszermag lenyomatallomény példaul

a /boot/vmlinuz-2.4.18-3ipsec, a modulkonyvtar pedig a
/lib/modules/2.4.18-3ipsec cimen lesz elérhetS. A Steamballoon
RPM csomagjaban levé telepités utani héjprogram feliilirta

a rendszermagra mutaté bejegyzést a /boot/grub/grub.conf
fajlokba az Gj IPSec-rendszermagra mutat6 Gj bejegyzéssel

— tulajdonképpen a betsltémentiibdl eltavolitotta a régi rend-
szermagot. Am amint a régi rendszermagra mutaté bejegyzést
ismét hozzaadtam a meniith6z, rendszerbetdltéskor gond
nélkiil tudtam valasztani koztliik.

A rendszermagcsomag telepitését kovetSen telepitsd a felhasz-
naléi moda eszkozoket. Az én rendszeremen ez az alabbi




paranccsal tortént meg:
# rpm -1 freeswan-1.97-0.1386.rpm

Az RPM csomag egy héjprogramot — /etc/init.d/ipsec — telepit,
de a szolgéltatast nem inditja el. Az tizembe helyezést az alabbi
paranccsal végezhetjiik el:

# chkconfig --add ipsec

Ezutan hozz létre Gj RSA-kulcspart, agy, ahogy azt az el6z6
szakaszban megadtam. Ha kész, maris elindithatod és
kiprébalhatod a FreeS/WAN telepitésedet szolgaltatast a mar
ismertetett moédon.

Vezeték nélkiili LAN VPN heallitasa

Sajnos helysztike miatt csak egyetlen gyakori alagutazas
forgatokonyvét tudom megvizsgalni — ezt mutatja be a 2. dbra.
A 4. dbra a 2. dbran lathaté hélézat egy részletét tarja fel, ezattal
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4. abra IP-cimekkel rendelkez6 vezeték nélkili VPN

IP-cimekkel ellatva. Mint azt révidesen latni fogjuk, nincs
sziikség az Osszes lehetséges tigyfél IP-cimének ismeretére.
A cikk hétralevd része tobb fontos alapfeltevésen nyugszik:

1. Az alapvet6 hal6zati kapcsolatok mtikodnek, a vezeték
nélkiili tigyfelek képesek kapcsolédni a kiszolgaléhoz.

2. Az alapvet$ csomagtovabbitds mikodik: a vezeték nélkiili
ugyfelek képesek elérni az atjar6 taloldalan 1évé gépeket.

3. Az atjar6 egyelére még nem mikodik ttizfalként.

A harmadik feltevés csupan konnyités. A biztonsag rétegek-
ben valésithaté meg, és a telepitési idén kiviil semmibe sem
kertil, hogy megszabjuk, a bejové VPN-forgalom merre
mehet és merre nem. Sajnos itt nem bocsatkozhatom mélyebb
részletekbe; ehelyett olvasd el a FreeS/WAN quick start on
firewalling HOGYAN-t a D http://www.freeswan.org/doc.html
cimen.

Az ipsec.conf elkészitése

A FreeS/WAN bedllitasa két dlloméanyon keresztiil torténik:
a/efc/ipsec.conf a f6bb beallitasokat tartalmazé dllomény, mig
a/efc/ipsec.secrets a kulcstar. Mindkét allomanynak korlatozott
engedélyekkel kell rendelkeznie; a 0600 megbizhat6 valasztas.

A Jetc/ipsec.secrets allomanyt kiilonos gonddal kell védelmezni.
Amennyiben ebbdl az allomanybdl barmit ki kell masolni, mond-
juk a gép nyilvanos RSA-kulcsat, a sziikséges adatot masold ki
egy 6nall6 allomanyba. Soha ne engedd meg, hogy az ipsec.
secrets allomany kikeriiljon a rendszeredbdl. Ezt az allomanyt
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1. lista [etclipsec.conf a vezeték nélkuli Ggyfélen

# alapbeXll t&s

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search
uniqueids=yes

sdefault
keyingtries=0
authby=secret

conn

conn george-gracie
authby=rsasig
left=10.0.54.2
leftid=@george.wiremonkeys.org
leftsubnet=0.0.0.0/0
leftrsasigkey=0sAQPFO0JJIVY7. ..
right=%defaultroute
rightid=@gracie.wiremonkeys.org
rightrsasigkey=0sNU0Og2Y0Y0jxAIKuutv3. . .
auto=start

részletesebben a kovetkezd honapban fogjuk megvizsgalni.

Az 1. lista egy vezeték nélkiili VPN-ugyfél ipsec.conf alloma-
nyat mutatja be. A /etc/ipsec.conf dllomany harom részre
tagolédik: az alapvetd telepitési kapcsoldkra (config setup),
az el@re beallitott alagttértékekre (conn $default), és végiil
az alagut-meghatarozdsokra (conn george-gracie az 1. lis-
taban, ezt a nevet magam valasztottam ennek az alagttnak).
A config setup szakaszban taldlhaté eldre bedllitott jellem-
z6k az egykartyas rendszereken biztonsaggal érintetlentil
hagyhatok. A legfontosabb bedllitds az interfaces, ami
megadja, hogy melyik hélézati csatol6 lesz az IPSec-csatornak
helyi végpontja. Az eldre beallitott érték, a $defaultroute
ennek az ipsec=[csatol ] afeloldéasa, ahola [csatol ]
a gép alapértelmezett halézati csatoldja, altalaban az eth.
Ezennel maris az ipsec.conf 1ényegéhez érkeztiink el: az alagut-
meghatarozashoz. Az 1. listdban a george-gracie alagtit-meg-
hatarozasban az els§ sorban talaljuk az authby beallitast, ami
azt szabja meg, hogyan végezzék az egyes IPSec-gépek a sajat
hitelesitésiiket egymas szdmara. Az alapérték a ,secret”, amely
az el6zetesen megosztott titkos azonositot jelenti. Ez a bedllitas
lehet6vé teszi, hogy az el6re meghatarozott titkos karakterso-
rozat legyen az azonositasi kulcs. Ez elsére meggondolatlan-
sagnak tiinhet, de mégis biztonsagos, ugyanis az azonositd
sosem utazik a halézaton.

Most mas a helyzet, hiszen az 1. listdban az authby kapcsold
rsasig-re van bedllitva. Az RSA-hitelesités nem sziikségsze-
rden sokkal biztonsdgosabb, ezzel szemben sokkal kényel-
mesebb. Mig a megosztott azonositét valamilyen biztonsagos
eszkoz, mint példaul titkositott levél vagy az SSH segitségével
elGzetesen ki kell cserélni, az RSA-hitelesitésben hasznalt
nyilvanos kulcsok akar orszag-vilag szine el6tt kicserélhetdk,
mi tobb, még a honlapon is kozzétehetdk.

A FreeS/WAN bedllitdsanal fontos a bal és a jobb oldal megkii-
lonboztetése: ezek a parancsokban és kapcsolokban az IP-alag-
utak végpontjainak megjelolésére szolgdlnak. Hogy melyik
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2. Lista [etclipsec.conf az atjaron

config setup
interfaces="ipsecO=ethl"
# @s gy tov&bb
forwardcontrol=yes

conn george-gracie
authby=rsasig
left=10.0.54.2
leftid=@george.wiremonkeys.org
leftsubnet=0.0.0.0/0
leftrsasigkey=0s0sAQPFO0JIVY7xK9Cmx1. . .
right=%any
rightid=@gracie.wiremonkeys.org
rightrsasigkey=0sNU0Q2Y0YO0jxAIKuutVv3. . .
auto=add

elnevezés melyik oldalt jeloli, tulajdonképpen lényegtelen,

az a fontos, hogy a jelcléseket kovetkezetesen alkalmazzuk.
Ugyanannak a gépnek mindkét alagtt-meghatarozasban jobb
oldalinak kell lennie, és egy rendszernek sem szabad megfor-
ditania a masik gépen szerepld bal-jobb kiosztast.

A biztonsag kedvéért, amikor egy gép egy masik szamitogép
szamara kiszolgaloként miikodik, ezt a gépet javasolt bal oldali-
ként feltiintetni. Példanknal maradva a George nevii gép kiszol-
galoként mikodik a vezeték nélkiili tigyfelek szamara, igy
George bal oldali, mig Gracie, az tigyfélrendszer, jobb oldali.
pontjanak IP-cimét, George-ot: 10.0.54.2. A jobb oldal termé-
szetesen a jobb oldali végpont IP-cimét jeloli ki. Forgatokony-
viinkben viszont az 4ll, hogy Gracie és a tobbi vezeték nélkiili
uigyfél dinamikus IP-cimet kap. Ekkor egy rogzitett IP-cim
megadasa helyett a $defaultroute értéket fogjuk hasznalni,
amely a gép alapértelmezett itvonalat jeloli; ez a hal6zati
kartyahoz tartoz6 IP-cimmé fog alakulni.

Az alagut leftid kapcsoldja felesleges ismétlédésnek téinhet,
minthogy a 1left-tel mar azonositottuk a bal oldali IP-cimet,
am ez valdéjaban egy kicsit eltér attél. A leftid és rightid
kapcsolé minden alagat végponthitelesitési azonositéjat
hatdrozza meg. Ez lehet egy IP-cim, de lehet a kukac (@) jelet
kovetd teljes név (FQDN). Minthogy a Gracie tigyfél, a
dinamikus IP-cim kiosztdson keresztiil kap cimet, igy a leftid
szamara a (@gracie.wiremonkeys.org az egyetlen hasznalhato
érték. Ebben a példdban ugyanakkor a rightid szamara a
@george.wiremonkeys.org és a 10.0.54.2 IP-cim kolcsondsen
felcserélhetd értékek.

Az 1. listdban a kévetkezd megfontolasra érdemes alagttbeal-
litas a 1leftsubnet. Ez meghatarozza, hogy milyen cél-IP-ci-
mek fogadhatnak csomagokat a jobb oldaltdl, emiatt azt is,
hogy a jobb oldali végpontok milyen célokhoz hasznalhatjak
az alagutat. Gracie és a tobbi vezeték nélkili tigyfél George-ot
hasznalja egyediili atjaroként a vallalati helyi hal6zathoz

és éltalaban a nagyvildggal val6 kapcsolattartasra, ezért ezt
0.0.0.0/0-ra allitottuk, ami igy az Osszes cimet kifejezi.

Létezik egy rightsubnet kapcsold is, ezt azonban kizardlag
a telephelyek kozti kapcsolatokban sziikséges beallitani. Tavoli
hozzaférés vagy egyéb kiszolgaloalapt megoldasokban a két
kapcsol6 koziil csak az egyik beéllitdsa sziikséges.

Ha az alagtt szaméra RSA-hitelesitést irtunk eld, akkor mind

a leftrsasigkey, mind a rightrsasigkey megadasa
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kotelezd. Ezek az értékek az ipsec.secrets alloméanyban,
a #fpubkey= kezdetl sorokban taldlhatok meg. Az aldbbi két,
vagylagos jelleggel hasznalhat6 parancs koziil valaszthatunk:

# ipsec showhostkey --left

vagy

# ipsec showhostkey --right

A --left és --right kapcsolok (amelyek a FreeS/WAN
1.9-es vagy annal késébbi valtozatdban hasznalhaték) révén

a kimenet a leftrsasigkey vagy rsasigkey utasits
formatumanak megfelel$ alakt lesz, ami aztan az ipsec.conf
alloméanyba rugalmasan bemdsolhato6 lesz. Példaul a George
gépen futtatott ipsec showhostkey --left az 1. listaban
bemutatott leftrsasigkey értéket, a Gracie gépen futtatott
ipsec showhostkey --right pedig a rightrsasigkey
értéket adta eredménytil. Fontos megemliteni, hogy bér az
RSA-kulcsok hossztiak, mindegyikiiknek el kell férnie egyetlen
sorban, vagyis sortorés nem hasznélhato!

Az utols6 kapcsol6 az 1. listdban az alagutbeéllitasanal az auto,
ami — amint az IPSec elindul — meghatarozza a FreeS/WAN
szamara, hogy van-e tennival6 az alagut koriil. A start érték
irja el6, hogy a kezdeti értékadas és az 6nmikods inditas meg-
torténjen. Az add érték eldirja, hogy a pluto nevd IPSec-
démonhoz legyen hozzaadva. Az ignore hatasara pedig
figyelmen kiviil hagyja az alagutat. Az 1. listaban az auto
értéke start-ra lett bedllitva, ezért amikor csak az IPSec a
Gracie gépen elindul, szeretnénk feléleszteni az alagutat a
George-on. Az auto szdmara a plutoload és plutostart
telepitésbedllitasi kapcsolokat megfelelGen kell beéllitani azaz,
hogy valamiféle értelmiik legyen: részletesebb titmutatashoz az
ipsec.conf(5) sugoéoldalrol juthatunk.

Rendben, ez minden, amit az ipsec.conf tigyféloldali beallita-
saért tenni kell. De vajon mi a helyzet a kiszolgaléval? Ugy fest
a dolog, hogy ebben a forgatékonyvben a bedllitas mindkét
oldalon kozel azonos. A 2. lista mutatja a George nevd gép
[etc/ipsec.conf allomanyat.

Az els6 eltérés a Gracie-géptdl az, hogy George tobb halozati
kartyaval rendelkezik, kovetkezésképpen a hélézati csatol6t
egyértelmiien meg kell hatarozni. A kiszolgal6 alapértelmezett
atvonala a helyi halézatra csatlakozik, és nem a vezeték nélkiili
héalézatra, ennek kovetkeztében a $defaultroute értéket
nem hasznalhatjuk.




Ezen kiviil egy Gj telepitési kapcsoldval is rendelkeziink, a
forwardcontrol-lal. Ha ennek értékét ,yes”-re dllitjuk, elé
fogja irni az IPSec-nek, hogy sziikség szerint kapcsolja be az
IP-tovabbitést, és kapcsolja ki, amint az IPSec lezarasra keril.
Tovabba magaban az alagtitszakaszban a right (jobb oldal)
kapcsolot $any-re kell llitani, nem peidg $defaultroute-ra,
hiszen a $defaultroute George helyi halézatat adna vissza,
és nem Gracie-t, vagyis a jobb oldalt. Ezenkiviil az auto kap-
csolot start helyett add-re kell allitani, mert George kiszol-
galoként mikodik: csak készen kell allnia Gracie szamara, hogy
az alagutat mikodésbe helyezze.

Az alagiit elinditasa és kiprébalasa
Most ugrik a majom a vizbe! El6bb George-on, majd Gracie-n
adjuk ki a kdvetkez§ parancsot:

ipsec setup restart

George végigolvassa a /etc/ipsec.conf alloméanyt, betdlti a
george-gracie alagat-meghatarozast, és felkésziil a kapcso-
latok fogaddsara. Gracie ugyanezt fogja tenni, és feléleszti az
alagutat. Az indulassal kapcsolatos tizenetek naplézasa a
[var/log/messages vagy a [var/log/secure dllomanyokba torténik.
Amennyiben az tigyfélrendszeren ipsec setup restart
parancs kimenete az ,IPSec SA established” {izenettel ér véget,
az alagtat mikodésre kész!

Prébéld pingelni a tdvoli halézat gépeit, vagy kisérelj meg
valamilyen mas médon kapcsolodni hozzdjuk — a kapcsolatnak
nem szabad kiilonboéznie az alagit tizembe helyezése el6tt
tapasztalt miikodéstdl!
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A tcpdump futtatasaval hasznos lehet meggy6z6&dni arrdl,
hogy a kartyan kizarélag ESP- (Encapsulating Security Payload)
csomagok kozlekednek, és nem tényleges ping, FTP-, vagy
egyéb csomagok vannak kikiildve.

A kovetkezd hénapban egy-két tijabb forgatokonyvet fogunk
attekinteni, és még jobban elmélyediink a FreeS/WAN gyonyo-
riiséges rejtelmeiben.

Remélem, irdsom elegend§ ttbaigazitast nyujtott a biztonsagos
vezeték nélkiili hdl6zathasznalat megkezdéséhez.
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