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Hasznaljunk IPv6-ot a Freenet6-tal!

Hogyan allitsunk fel IPv4-be agyazott IPv6-alagutat, és szolgaltassunk

IPv6-halbzatot atjaré mogotti gépeinknek.

z IPv6, jelenlegi internetprotokollunk, az IPv4 utddja.
A Szamos 1j szolgaltatast kindl, beleértve a jelentSsen

megnovelt cimtartoményt (128-bites cimek az eddigi
gyenge 32-bites IPv4 helyett), konnyebb, 6nmiikods beallita-
sokat és jobb titkositastamogatast. A Debian Projekt j6 munkat
végzett terjesztésének IPvé-felkészitése terén. [rasunkban azt
mutatjuk be, hogyan lehet IPv4-be dgyazott IPv6-alagutat
(IPv6-over-IPv4 tunnel) alagutat létrehozni, és IPv6-halézatot
biztositani az atjar6 mogotti gépeknek az ingyenes Freenet6
alagttszolgéltatds és a radvd segitségével. A cikkben felté-
telezni fogom, hogy Debian Woodyt (3.0) vagy fejleszt&i
(unstable, SID) rendszert hasznalunk, illetve tisztaban vagyunk
azzal, hogyan lehet csomagokat telepiteni az apt-vel. Azt is
feltételezem, hogy valamennyi alapismerettel rendelkeztink
mar az IPv6 terén, példaul tudjuk, hogyan néz ki egy cim.
Atjarénkon sziikségiink lesz egy nyilvanosan elérheté IPv4-
cimre. Az atjar6 rendszermagjaban és az 6sszes bekapcsolni
kivant gépen meg kell lennie az IPv6-tamogatasnak — a Debian
rendszermagja alapértelmezés szerint tamogatja az IPv6-ot.
Ha nem vagyunk benne biztosak, hogy a miénk tdmogatja-e
vagy sem, nézziik meg a /proc/sys/net/ipv6 konyvtarat, illetve
pillantsunk rd, hogy az ifconfig kimenete tartalmaz-e olyan
[Pv6-cimeket, mint példaul fe80::24f:49ff:fe(7:2552. Bizonyo-
sodjunk meg afeldl, hogy ttizfalunk nem sztri-e az IPv6-alagit
a csomagjait. Az IP 41-es protokoll (ipv6 ipv4 f6lott) egyik
irdnyban sem lehet tiltva.
Az IPv6-alagt miikodés képtelen lesz, ha NAT atvélaszté mo-
gott bujunk meg, de j6 hir, hogy nincs sziikségiink szolgaltatd
altal adott alland6 IPv4-cimre ahhoz, hogy IPv6-cimiink lehessen.
El6szor is telepitsiik a Freenet6 tigyfélprogramot az apt-vel.
A Debian csomag neve freenet6, és a Woodyban vagy a fris-
sebb kiadasokban mar megtaldlhat6. RPM- és forrascsomagok
is elérhetSk a 2 http:/www.freenet6.net/download.shtml
cimen. Ha feltelepitettiik, a Freenet6 a mar létezé IPv4-cimiink
alapjan 6nmiikodden lekéri az IPv6-cimet; tovabbi beallitdsokra
nincs is sziitkség.
A /etc/init.d/freenet6 parancsfdjl egyszertien csak elinditja az
alagutat felépité programot, név szerint a Tunnel Setup Protocol
Client-et (t scp). Ett6l kezdve, ha az IPv4-cimiink megvaltozik,
IPv6-cimiink is médosulni fog. Rendben, tehat a legtobb
rendszeren a Freenet6 telepitése utdn a gépen maris minden
mtikodni fog. Ugyanakkor esetleg tovabbi 1épéseket is tehe-
tiink — felallithatjuk a sajat IPv6-alhdlézatunkat. Ehhez sziiksé-
gink lesz egy felhasznal6i azonositora.
Keresstik fel a @ http://www.freenet6.net-et, és kattintsunk
a Create your account (azonosit6 készitése) szovegre, amelyet
a bal kéz fel6li menii TSP Server részében talalunk. Neviink és
levélcimiink megadasa utan a rendszer postazza nekiink a kért
felhasznal6i azonositot és jelszot.
Kedvenc szévegszerkeszténkkel nyissuk meg a
/etc/freenet6/tspc.conf fajlt. Ez a bedllitasfajl vezérli a tspc-t,
alapértelmezés szerint névtelen (anonim) kapcsolatot hozva
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létre. Keresstik ki az user ID és password sorokat, majd
valtoztassuk meg az értékiiket azokra, amelyeket a levélben
kaptunk. Inditsuk tjra a Freenet6-ot (futtassuk a
/etc/init.d/freenet6 restart parancsot), és maris van
egy tokéletesen miikods IPv6-bedllitasunk, egyetlen IPvo6-
cimmel. Ha csak ennyire van sziikségiink, itt akar abba is
hagyhatjuk az olvasast.
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Feltételezve, hogy ennél tobbre vagyunk, a kovetkezs 1épés
sajat /48-as elGtagunk lekérése. Ezt ismét a tspc.conf szerkesz-
tésével tehetjitk meg. A kovetkezd sorokat adjuk a tspe.conf
fajl végéhez:

host type=router
prefixlen=48
if prefix=etho

Az if prefixkapcsold a bels6 halézatunkhoz rendelt
csatolot hivatott beallitani. A Freenet6 d6nmitikoddéen elinditja
e csatolot és a Freenet6 alagtt kozott az IPv6-atiranyitast.
Alegtobb felallasnal az etho lesz a j6 vélasztas, de természete-
sen igény szerint megvaltoztathatjuk. E cikk tovabbi részeiben
a bels6 halozat csatoléjara eth0 néven fogunk hivatkozni.

Ha kiépitésiink mas csatol6t hasznal, hasznéljuk azt helyette.
Ezen a ponton Gjraindithatjuk a Freenet6-ot (a
/etc/init.d/freenet6 restart paranccsal toltve be az
4j beallitast), mert tovabbi valtoztatasokat mar nem terveziink
benne. Ha Gjrainditas utan lefuttatjuk az ifconfig-ot, egy
4j IPv6-cimet lathatunk az eth0-n XXX:XXXX:XXXX:1::1/64
formatumban. A Freenet6 6nmiikodSen adta az eth0-nak ezt
az 4j cimet a /48-as elGtagunk alapjan. A XXXX:XXXX:XXXX
rész a /48-as el6tagunk halozati része. Ha akarjuk, allandodsit-
hatjuk is ezt a cimet, ha hozzaadjuk a /efc/network/interfaces
etho részéhez. Ez lehet6vé teszi, hogy mas gépek még akkor
is megtalaljdk az atjaronkat, ha a Freenet6 program nem fut.
Ehhez keressiik meg az eth0 szakaszt, ami valahogy

igy nézhet ki:




iface eth0 inet static
address 10.1.1.1
netmask 255.255.255.0
network 10.1.1.0
broadcast 10.1.1.255

Adjuk a kovetkezd sorokat (a 3ffe:0b80:083b:1::1 cimet a
Freenet6-t6l kapott cimiinkkel helyettesitjik, a /64 hal6zati
maszk elhagyasaval) a fajlhoz:

iface eth0 ineté static
address 3ffe:0080:083b:1::1
netmask 64

Prébéljuk is ki az 1fdown eth0 és 1fup eth0 parancsokkal.
Egy triikk: ha ezt tavolrdl szeretnénk megtenni, és az eth0
az a csatold, ahonnan bejottiink, elkeriilhetjiik a kapcsolat
elvesztését és a géphez vald sétalast, ha a két parancsot pon-
tosvesszdvel kapcsoljuk ssze:

# ifdown ethoO ; ifup etho

Merész szerzénk is pontosan ezt szokta tenni SSH-kapcsola-
tan kereszttil (probagépem a foldszinten, én viszont az
emeleten vagyok).

Ha eddig minden j6l ment, nekilathatunk a radvd beéllitasa-
nak. Az IPv6 sokkal tobb 6nmikodd beallitast tesz lehetGvé,
mint az [Pv4. Ahhoz, hogy ez az 6nmtikodé beallitas miikod-
jon, a hal6zat atvalasztéinak vélaszolnia kell a gépek 6nmiiko-
dést bedllito kéréseire. Linux alatt ezt a programot radvd-nek
(Router ADVertisement Daemon) hivjék. A tulajdonképpeni
beallitas agy muiikodik, hogy a gépeknek a 64-bites hal6zati
cim és az ethernetkartya alkatrészcimek alapjan oszt ki 4j IPv6-
cimeket. A gépek azt is megkapjak, minek kell lennie az
alapértelmezett atjaréjuknak. Akdrcsak a Freenet6 esetében,

a radvd-hez is l1étezik Debian-csomag.

Miutan feltelepitettiik a radvd-t, a /etc/radvd.conf fajlt at kell
szerkeszteniink. A Debian alapértelmezett beallitasa semmit
sem csindl, igy az egészet a kovetkezSkkel helyettesitsiik:

interface etho
{
AdvSendAdvert on;
prefix 3ffe:b80:840:1::/64
{
AdvOnLink on;
AdvAutonomous on;
Vi
Vi

Az el6tag értékét az eth0 halézati cim és maszk értékekre
allitjuk be. Ha példaul az eth0-hoz rendelt IPv6-cim Freenet6
alatt 3ffe:b80:83b:1::1/64 volt, az elStagot 3ffe:b80:83b:1::/64-ra
kell allitani, ami azonos az IPv6-cimmel, eltekintve a cim
gazdagéprészétdl (azaz a :1-t6l). Ha ezzel megvagyunk,
inditsuk Gjra a radvd-t.

Ujrainditas utan probaljuk meg lefuttatni a belsG hal6za-
tunkhoz kapcsolt IPv6-os gépeken az ifconfig-ot. Ha
minden jél megy, a belsé halézathoz csatlakoztatott feliileten
egy 4j IPv6-cimet kell taldlnunk. Amennyiben a fenti el6-
tagot hasznéltuk, az egyik ilyen cim ez lehetne:
3ffe:b80:840:1:24f:49ff:fe07:2552/64. Amennyiben Gj cimek
nem jelennének meg, nézzitk meg, nem taldlunk-e
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hibajelentéseket a radvd-t futtaté gép /var/log/syslog
napléjaban. A radvd a képernyére nem napléz.
IPv6-kapcesolatunk kiprébéalasahoz el§szor is az atjarén és

a csatlakoztatott gépeken probaljunk a ping6 programmal
megpingelni valamit. Eléfordulhat, hogy a ping6 még nincs
telepitve. Amennyiben ez lenne a helyzet, telepitsiik az
iputils-ping csomagot. A pingé-ot kiprébalhatjuk a

2 http://www.6bone.net és a 2 http:/www.kame.net cimeken.
Ha nem mtikddne, még egyszer ellendrizziik, tdzfalunk hatha
mégiscsak tiltja az IPv6-csomagokat. Ha mtikédik, probaljunk
meg fellépni a 2 http://www.kame.net-re Lynx-szel, Mozillaval
vagy Konquerorral. Ezek a bongészdék a Debian prébaval-
tozatdban mar rendelkeznek IPv6-tamogatdssal. Amennyiben
minden muikodik, egy tancol6 ,kame”-t fogunk a lap tetején
latni, illetve egy apr6 tizenetet olvashatunk a lap aljan. Ha itt
azt olvassuk, hogy még mindig IPv4-et hasznalunk, de a
ping6 proba jol miikodott, ellendrizziik, hogy a legfrissebb
valtozatt bongészdt hasznaljuk-e.

Az IPv6-alagut 1étrehozasa egyben biztonsagi lyukat jelenthet.
A 2.4x rendszermagokban taldlhat6 IP Tables lehetévé teszi
IPv6-tiizfalak készitését, ennek ismertetése azonban mar meg-
haladja cikkiink kereteit. Er6sen ajanlott a lehetséges bizton-
sagi rések végiggondolasa. Az egyik médszer, amivel meg-
tudhatjuk, hogy milyen IPv6-szolgaltatasok nyiltak meg, ha
lefuttatjuk a netstat -1 -A ineté6 parancsot. Itt az 6sszes
nyitott IPv6-foglalatot megtekinthetjiik. Ha vannak nyitottak,
gy6zd&djiink meg réla, hogy rendben van-e, ha nyilvanosan
is elérhetdk.

Gratuldlok! A kovetkez6 nemzedékbeli Interneten 16gsz. Most,
hogy mar van alapvetd IPv6 szolgaltatdsunk, érdemes foglal-
kozni az egyéb szolgéltatasok, példaul a webbongészés és a
levelezés IPv6-ositasaval. A Debian IPv6 Projekt jo kiindulasi
hely, ha a Debian-csomagok foltozott valtozatait keresstik.

Bar a legtobb tigyfélprogram mar eleve IPv6-megfelels, azért
még elég sok kiszolgal6 és démon létezik, példaul az inetd,
az Apache és a tobbi, amelyek még nem kertiltek be a févonal-
beli Debian-valtozatokba. Ezeket a csomagokat egyszert tele-
piteni; csak adjunk par sort APT beallitasfajlunkhoz, majd
futtassuk a dist-upgrade parancsot. Akit érdekel, a

2 http://people.debian.org/~csmall/ipv6 helyen nézhet koril.
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Peter Todd (pete@petertodd.ca)

14 éves kora 6ta hasznal Linuxot. Amikor éppen
nem a legfrissebb héldzati protokollokkal butykél,
a Woburn Féiskolan taldlhato, ahol fazekassaggal
és filmmlUvészeti projektekkel foglalkozik.

A D http://petertodd.ca cimen sajat IPv4 és IPv6

alapl honlapjara bukkanhatunk.

Debian IPv6 Project
2 http://people.debian.org/~csmall/ipv6

Freenet6 Tunnel Service @ http://www.freenetb.net
IPv6 informécids oldalak @ http://www.ipv6.org
Peter Bieringer linuxos IPv6 oldala

2 http://www.bieringer.de/linux/IPv6
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