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A biztonsag novelése FTP proxy hasznalataval

Mick azt mutatja be, hogyan lehet biztonsagi réteget helyezni a rossz szandéku
felhasznalok és nyilvanos hozzaférésl FTP-kiszolgalonk kdzé.

gy nyilvanos hozzaférést FTP-hely tizemeltetése nehéz

feladatnak bizonyulhat, de egy tetszéleges FTP-ki-

szolgél6alkalmazas altal nyajtott 6sszes biztonsagi
szolgéltatas lehet&ség szerinti legjobb kihasznalasa is kemény
munkdénak igérkezik. Mindennek ellenére a sebezhetGségi pon-
tok elébb vagy utébb nyilvanvaléva valnak, és semmissé teszik
az addig elvégzett munkat. Vagy tehetiink valami mast is?
Fontos médszer, hogy az FTP-proxy alkalmazast a ttizfalunkon
futtatjuk. Mikozben a szabvanyos rendszermagba épitett
Netfilter-kdd csak a csomagok vizsgalatara képes, az FTP-proxy
a ttizfal szamadra lehet6vé teszi, hogy az minden FTP-mitivelet-
ben kozvetitként miikodjon. Ez fokozza a biztonsagot az
ideiglenes tarteriiletek (pufferek) talcsordulasaval és sok mas-
fajta FTP-tamadassal szemben. Ezenkiviil megengedi, hogy
az FTP-tigyfelek szdmara megszabjuk, milyen parancsokat
hajthatnak végre.
E hénapban azt mondom el, hogy a SuSE ingyenes — és a nem
csak SuSE alatt futé — Proxy-Suite (készlet) FTP-proxykiszolga-
16jat hogyan kell Linux-ttizfalon tizemeltetni, atlathato, de erds
védelmet nytjtva minden egyes FTP-mtvelet szamara.

A proxy-suite heszerzése és telepitése

Ha SuSE Linux-valtozatot tizemeltetsz, telepitheted a proxy-
suite csomagot, amely az ftp-proxy binaris példanyat telepiti
annak beallité dllomanyaval és héjprogramjaval egytitt.
Amennyiben az ftp-proxyt attetszé proxyként kivanod hasz-
nélni, vagy elvérod t6le, hogy LDAP-hitelesitést is végezzen,
akkor a legfrissebb valtozatot kell beszerezned — ez az iras
elkésziiltekor az 1.9-es volt.

A legfrissebb programvaltozat miikodtetéséhez, illetve annak
SuSE Linux-valtozatoktdl eltéré rendszerekben valé hasznéla-
tahoz a legjobb megoldds, amelyet valaszthatunk, ha magunk
forditjuk a forrdskédot, amelyet az alabbi cimrdl szerezhetiink
be: D http://ftp.suse.com/pub/projects/proxy-suite/src.

Programépités forraskodhal

Az ftp-proxy Osszeépitését és telepitését érintS dsszes utasitas
megtalalhat6é az INSTALL nevet visel§ allomanyban. Az eléze-
tes beallitasoknak megfelelGen a bedllitasi héjprogram ellendr-
zi, hogy a libwrap, libldap csomagok telepitve vannak-e, vala-
mint azt, hogy a rendszer tdmogatja-e szabvanyos kifejezések
(regular expressions) hasznélatat. Red Hat 7.3-as rendszeremen
a libwrap és csomag telepitve volt ugyan, de forditasiidé-hibat
eredményezett (compile time error), emiatt a libwrapet az
alabbi médon kikapcsoltam:

# ./configure --without-libwrap

és igy az ftp-proxy forditdsa mar megfelelGen lezajlott. Mind-
azondltal ez a 1épés sziikségtelen volt, amikor az ftp-proxyt a
SuSE 7.1-es rendszeremen forditottam: magatol értet6dg, hogy
a SuSE- és a Red Hat-valtozatok libwrap csomagjai eltéréek.
Az ftp-proxy Osszeépitését és a dokumentacio felmasolasat
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felmasolasat is magaban foglalo telepitését kovetSen Gj proxy-
kiszolgalonkhoz sziikségiink timadhat egy indité héjprog-
ramra. Szerepel az ftp-proxy forraskédjaban — az ftp-proxy/
koényvtarban — egy minta héjprogram, az rc.script, amelynek
tartalmat a kiséré rc.script.txt dllomany ismerteti.

SuSE valtozatokban az rc.script-et egyszertien be kell masolni
a /etc/init.d konyvtarba, majd az egyéni igényeknek megfele-
16en egy erre mutatd kozvetett hivatkozast (symbolic link) kell
késziteni a /usr/sbin konyvtarbdl. Nevezziik at a széban forgd
héjprogramot a /efc/init.d/ftp-proxy névre, és a kozvetett
hivatkozast /ust/sbin/rcftp-proxy-ra. Ha valamilyen SuSE 7.x
rendszert tizemeltetsz, a /etc/rc.config dllomanyt a fentieken
kiviill még a kovetkezd sorral is ki kell egészitened:

START FTP PROXY="yes"

A SuSE-tdl eltér$ Linux-valtozatoknal az rc.script alloméany
jelentés mértékben modositasra szorul, mivel ez az dllomany
nagyon is jellemzd a SuSE Linux-valtozatra. Példak végett
vedd szemiigyre a Linux-véltozatod init.d konyvtaraban taldl-
hat6 egyéb héjprogramokat.

Nos, ha sikeriilt valami okosat kisiitni, javaslom, hogy az
atalakitott héjprogramot kiildd el Marius Tomaschewski-nek
(mt@suse.de), aki az ftp-proxy egyik {6 fejlesztdje, hogy az

6 révén masok is hasznosithassak ragyogé otleteidet.

Az ftp-proxy heallitasa

Amennyiben mdr akar forraskddbol, akar SuSE-csomagbdl
elvégezted az ftp-proxy telepitését, elérkezett az ideje,
hogy beallitsuk. A legtobb beallithaté paraméter a
[etc/proxy-suite/ftp-proxy.conf allomanyban taldlhato, illetve
a /usr/local/etc/proxy-suite/ftp-proxy.conf allomanyban,
amennyiben forraskod alapjan végeztiik a telepitést.
Miel6tt azonban fejest ugranank az ftp-proxy.conf allomanyba,
akad néhany aprosag, amire figyelmet kell forditanunk.
El6szor is proxydémonodnak sziiksége lesz egy kiilonleges
jogok nélkiili felhasznal6i azonositéra, amelyet hasznalhat.
A sajat rendszeremen létrehoztam egy ilyen azonositét:

bash-# useradd -u 65500 -g nogroup
=-d /var/ftp-proxy/rundir -s /bin/false ftpproxy

Senki sem jelentkezhet be ezzel a felhasznal6i névvel. Hogy ezt
biztosra vehessiik, a /etc/shadow allomanyban a
proxyfelhasznaldi bejegyzéshez tartozoé sorba tegyiink egy
csillagot:

ftpproxy:*:12345:0:99999:7:0::

Aztan készitened kell egy chroot-dobozt (jail), amelyben a
ftp-proxy gyermekfolyamatai majd mtkodni tudnak. A SuSE
Linux valtozat felhasznaldi szamara ez egyszerd feladat — az
ftp-proxy indit6é héjprogramja ezt elvégzi helyettiik, ha inditasa



1. lista ftp-proxy.conf

ServerType standalone
User ftpproxy
Group nogroup
LogDestination daemon
# LogLevel INF
# DBG csak hibakeres@s
# idejon hasznZland !
PidFile /var/run/ftp-proxy.pid
# ServerRoot /var/ftp-proxy/rundir
AllowMagicUser no
AllowTransProxy yes
DestinationAddress 192.168.1.2
ValidCommands USER, PASS, PWD, CWD,
CDUP, PORT, PASV,
RETR, TYPE, REST,
ABOR, LIST, NLST,
TAT, QUIT

Tizfallal kapcsolatos alapismeretek

Ha a tlizfalhasznalat szamodra még Gjdonsédgszamba megy, ez

a cikk nagyon keveset fog mondani a szamodra. A Kapcsolodo
cimekbdl kovesd végig Farrow és Power ,A tlizfal-technoldgiak
torténete” cim cikkének gondolatmenetét és a ,,Building Secure
Servers with Linux” cim( kényvemét is. Mindketté angol nyelven
kovetkez6 sitlusban targyalja a kiilonféle tlizfalelgondolasokat és
megvaldsitasokat.

a chroot paranccsal egytitt torténik:
bash-# /etc/init.d/ftp-proxy chroot

De még akkor is, ha nem éppen SuSE Linuxot tizemeltetsz, a
példaprogramot — a korabban emlitett rc.script héjprogramot

— meglehetdsen egyszert visszafejteni, hogy kitalaljuk, hogyan
is lehetne ezt megoldani. Tulajdonképpen a sziikséges ftp-
proxy doboz a /var/ftp-proxy/rundir, ennek tartalmaznia kell
azokat a konyvtarakat és allomanyokat, amelyeket az ftp-proxy
hasznal, valamint a sajat dev/log kiilonleges napléallomanyt,
amelyre a helyi syslog démon figyelni képes. A syslog
démonnak a chroot-olt naplézéprogramra val6 iranyitasahoz
az indit6 héjprogramot csupan -a kapcsoléval kell kiegészi-
teni, hogy az elinditsa a rendszernapldzast:

syslog -a /var/ftp-proxy/rundir/dev/log

A SuSE-rendszerekben ennek a /efc/rc.config allomanyban

a SYSLOGD_PARAMS valtozén keresztiil torténd beallitas a
megszokott médja. De akar tobbszords -a utasitasokat is kiad-
hatunk, példaul akkor, ha a chroot-olt named-tél fogadunk
naplokat.

Az ftp-proxy.conf allomany

Végiil eljott az ideje, hogy bedllitsuk a proxydémont. Mint azt
mar korabban emlitettem, ez az ftp-proxy.conf allomanyban
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torténik meg, amely a /efc/proxy-suite vagy a /ust/local/etc/
proxy-suite konyvtarak egyikében taldlhat6. Zavar6 vagy
bosszanto lehet, hogy a SuSE széhasznalataban a suite elneve-
zés minddssze egy egyetlen alkalmazasbdl 4ll6 ,készletre” utal.
Remélhetdleg hamarosan tovabbi proxyk fognak elkésziilni, és
ha annyira hasznosak lesznek, mint az ftp-proxy, én a magam
részérél meg fogom bocsatani nekik ezt az aprdcska csalast.
Ennek az dllomanynak a leggyorsabb ismertetése a példak
felsoroldsa és részekre szedése (lasd 1. listankon). Az elsG értéket
a ServerType hatarozza meg, hogy az ftp-proxyt 6nallé
démonként vagy az inetd-bdl kell-e futtatni. Jéllehet a prog-
ramot az imént démonnak neveztem, valdjdban mindkét
tizemmodra képes. En a nyilvanos hozzaférést kiszolgalo-
gépeken szeretem elkeriilni az inetd vagy akar xinetd
futtatasat, mivel igy az el6zetes beéllitisnak megfelelGen elin-
dulé programokat nem kell allandéan kikapcsolgatnom, de

a démonként futé programok miikodésébdl szarmazo elényok
miatt is szeretem. Abban az esetben, ha igényeid ettdl eltéréek,
a ServerType-ot inetd-re allithatod, ami szintén mikods-
képes megoldas, ha az inetd helyett az xinetd-t futtatod.

A felhasznaléi és a csoportnév magatol értetédGen elegendd

a felhasznal6i azonosit6 (UID) és a csoportazonosité (GID)
meghatarozasahoz, hogy a kezdGértékek feltoltését kovetSen
melyik ftp-proxykiszolgdlé alatt fusson. J6 6tlet ezeket kiilon-
leges jogok nélkiili UID-hoz és GID-hez rendelni, hogy csok-
kentstik a kockazati kovetkezményeit annak, hatha egy betorés-
nek valahogy mégiscsak sikertil eltéritenie egy ftp-proxyfolya-
matot. A LogDestination kijel6li, hogy az ftp-proxy hova
kildje a naplotizeneteket. Ez lehet egy démon — azaz a helyi
rendszernaplézast végzs syslog-szolgaltatas — vagy egy allo-
many, s6t egy csévezeték is. A LogLevel a naplézandé adat
mennyiségét jeloli: a legtobb felhasznald szdmara az INF a
legjobb valasztas, azonban a DBG — vagyis a lehetd legtobb
adat begytjtése — a hibakeresés soran bizonyulhat hasznosnak.
A PidFile az ftp-proxy szamara kijeloli, hol legyen tarolva

a mesterfolyamat folyamatazonositéja. Ezt az indité héjprog-
ram hasznalja, amit rendszerleallaskor a stop parancs hiv
meg. Ha viszont az ftp-proxy inetd tizemmoddban mikodik,
akkor a PidFile nincs hasznalatban.

A ServerRoot meghatarozza a ftp-proxy chroot-dobozanak
elérési titvonalat. Hagyjuk meg megjegyzéssornak, ha nem
szeretnénk, hogy az ftp-proxy a futds soran chrootolasra kertil-
jon (lasd ,Chroot kérése az 1.9-es véltozat alatt” cimet visel§
keretes frasunkat).

Attetszd proxyhasznalat

Az 1. listadban szerepld kovetkezd harom parancs kiiléndsen
fontos, ezek hatdrozzak meg, hogy a proxy vajon attetszd
lesz-e. A legtobb helyzetben az attetsz6 proxy a kivanatosabb

- a végfelhasznaloknak nem kell FTP-tigyfélprogramjuk beél-
litasat elvégezni ahhoz, hogy proxyhasznélatukat egyértelmi-
en timogassak. Ehhez csupén az sziikséges, hogy az ftp-proxy
a rendszermagba forditott Netfilter-k6ddal 6sszhangban dol-
gozzék, amely az FTP-csomagokat a proxydémonunkhoz ira-
nyitja, ahelyett, hogy elkiildené Sket annak a gépnek, amelyik-
nek tulajdonképpen cimezve lettek. Amikor az ftp-proxy ilyen
modon atirdnyitott FTP-tigyfélcsomagokat kap, a cél IP-cimet
annak az Gj FTP-kapcsolatnak a céljaként hasznalja fel, amelyet
a kivant FTP-kiszolgaloval létesit. A Dest inationAddress
érték az alapértelmezés szerint hasznalandé célt jeloli meg.

Ha felhasznél6ink szamara lehetévé szeretnénk tenni, hogy
proxykiszolgalénkat ne attetsz6 médon hasznaljak, mas széval,
hogy FTP-folyamataik kapcsolataikat kozvetlentil a proxyki-
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Chroot kérése az 1.9-es valtozat alatt

Talén neked is gondjaid tdmadnak, amikor az ftp-proxy-t chrootolva
futtattad — nekem legalébbis akadtak. Mindjart az elején ftp-proxy
indito héjprogramjaban a chrootdoboz hasznélata soran furcsa
eredményekhez jutottam az ftp-proxy chroot tdmogatésa révén.
Az 1.9-es valtozattal folytatott probaiizem soran az ftp-proxy nem
volt hajlando elindulni, ekkor a Can't determine Group-ID to use
(Nincs meghatarozva, hogy milyen csoportazonositot kell hasznal-
ni) tizenettel ért véget. Az 1.7-es valtozattal végzett probafuttata-
sok soran a fentebb emlitett gond nem jelentkezett, de attetszé
tizemmadban az ftp-proxy nem volt képes megfeleléen megoldani
a cimfeloldast. Lehet, hogy olvasdim jobb eredményekre jutnak,
mint jomagam.

Ha kétségek meriilnének fel, segitséget kaphatunk egy

a SuSE Linux altal erre a célra fenntartott levelezélistarol.

A feliratkozashoz kiildj egy elektronikus levelet a
proxy-suite-subscribe@suse.com cimre.

szolgaloval kezdeményezhessék, akkor az AllowMagicUser
értékét yes-re allitani. Ezt azonban nem javaslom, ha a proxyki-
szolgalot kiilsé felhasznéldk is haszndlni fogjak, minthogy
pontosan ez az eset all fenn a nyilvanos hozzaférést FTP-ki-
szolgalokkal. Az AllowMagicUser valtozé hatasara proxyki-
szolgalonk olyan nyitott proxyként fog mtikédni, amelyet a
kiilsG felhasznaldk alkalomadtan arra is felhasznalhatnak,
hogy éltala mas, kiils6 kiszolgalokhoz kapcsolddjanak, esetleg
tamadasi célzattal.

Ha azonban a Netfiltert agy allitottuk be, hogy a proxy felhasz-
naldi kapcsolatokat kizarélag a bels6 halozati, ,tiszta” oldalrdl
fogadjon el, és az AllowMagicUser valtozot yes-re allitottuk,
a felhasznaloknak lehetdségiik lesz arra, hogy a felhasznaléi
azonositot és a kukacot (@) kovetSen megadjak az elérni
kivant FTP-kiszolgalot, példaul mick@ftp.wiremonkeys.org.
Az AllowMagicUser hasznalhatd, tekintet nélkiil arra, hogy
az AllowTransProxy valtozé értéke yes-re vagy no-ra lett-e
allitva. Fontos megjegyezni, hogyha ez utdbbi valtozo értéke
no-ra lett dllitva, és az AllowMagicUser valtozoé szintén,
akkor minden FTP-kapcsolat a DestinationAddress
valtozot fogja hasznalni. Az egyéb paraméterek kozott szerepel
aMaxClientString és a DestinationTransferMode.

A teljes lista végett olvasd el a ftp-proxy.conf(8) sugooldalat,
ugyanitt a fentebb ismertetett valtozékrol bévebb ismeretek

is beszerezhetdk.

A Netfilter beallitasa transzparens proxyhasznalathoz

A mikodSképes transzparens proxyhasznalathoz az IP Tables
telepitésére van sziikség, ami képes az FTP-csomagokat a helyi
proxykiszolgal6hoz iranyitani, mas széval a proxykiszolgald
gépen a Netfiltert kell futtatni — a cikkben ezt tételezziik fel.
Természetesen ezenkiviil szitkség lesz az FTP-kapcsolatokat
leir6 szabalyokra is, vagyis arra, hogy a proxykiszolgal6hoz
milyen kimend és bejévé kapcsolatok megengedettek. A tovab-
bitasi lancban (FORWARD chain) viszont semmilyen szabalyra
nem lesz sziikség.

El6szor is az attetszé proxyhasznalat timogatdsahoz a Linux
2.4-es tlizfalra tobb modult be kell tolteni: az

ipt conntrack ftpésaz ip nat ftp modul sziikséges
az FTP-kapcsolat nyomon kovetéséhez; az ipt  REDIRECT
modul pedig a szabaly céljanak atiranyitasahoz nélkiil6zhetet-




2. lista Az IP Tables program — a transzparens
proxyhasznélat parancsai

-A PREROUTING -p tcp -i eth2 \
REDIRECT
-A PREROUTING -p tcp -i etho \
REDIRECT

iptables -t nat
--dport 21 -j
iptables -t nat
--dport 21 -j

# kihagyZs

iptables -A INPUT -p tcp -d $PUBLIC FTP \
--dport 21 -m state --state NEW,RELATED \
-j ACCEPT
iptables -A INPUT -p tcp -s S$SINTERNAL HOSTS \
--dport 21 -m state --state NEW,RELATED \
-j ACCEPT

# kihagyZ&s

iptables -A OUTPUT -p tcp -d $PUBLIC FTP \
--dport 21 -m state --state NEW,RELATED \
-j ACCEPT
iptables -A OUTPUT -p tcp -o eth2 --dport 21 \
-m state --state NEW,RELATED -3j ACCEPT

len. A legtobb Linux-valtozat valamilyen 2.4-es rendszermagot
allit csatasorba, amelyek ezeket a modulokat mar tartalmazzak.
Amint a modulok betdltése megtortént, Netfilter indit6 héj-
programod szdmara ttizfalszabalyokat adhatsz meg, amint az
a 2. dbrdn lathatd. A 2. lista els6 két utasitasa a ttizfalat arra
utasitja, hogy az 0sszes olyan kiilsé és bels6 csatolofeliiletén
(eth2 és eth0) kapott csomagot irdnyitsa at, amiknek a TCP
21-es kapuja a célkapuja, vagyis a kiszolgalégépen az FTP
szamdra fenntartott kapu. Fontos megjegyezni, hogy ezek a
csomagok semmilyen médon nem lesznek tjrairva (mangled),
egyszerten csak at lesznek iranyitva a helyi FTP
proxydémonhoz.

A 2. lista harmadik és negyedik parancsa arra utasitja a ttizfa-
lat, hogy fogadja el a nyilvanos hozzaférésd FTP-kiszolgalo
21-es kapujara kiildott 6sszes csomagot — ahol a PUBLIC FTP
valtozo tartalmazza annak IP-cimét —, és a belsG felhasznalok
altal kiildott 6sszes FTP-csomagot, ahol az INTERNAL HOSTS
véltozé tartalmazza a cimtartoméanyt a CIDR-jelolésnek megfe-
lel6en, vagyis példaul 192.168.99.0/24. Az els6 két sor
miatt, ha a harmadik és negyedik sorban lefektetett szabalyoknak
megfelel§ csomag érkezik, az a helyi proxyhoz lesz iranyitva.

A 2. lista 6todik és hatodik sora a helyi ftp-proxy démon szé-
mara lehetévé teszik, hogy a kiils6 csatoléfeliiletrdl kapcsolatot
létesitsen a megadott nyilvanos hozzaférésti FTP-kiszolgalokkal
és gépekkel, ez ebben a példaban az eth2 volt.

A 2. listdban szerepld sorok nem alkotnak 6nallé Netfilter-
szabélygytjteményt, csupdn azt mutatjdk, hogyan egészit-
heted ki a cimforditast (NAT) és egyebeket. A héjprogram

a PUBLIC FTP és INTERNAL HOSTS valtozékat is be kell
allitsa. J6 szokas ilyen beszédes neveket haszndlni, ez ugyanis
érdekesebbé teszi a kddot.

Az FTP-hasznalatot korlatozé parancsok

Most pedig térjiink vissza az ftp-proxy.conf-hoz (1. lista),
pontosabban az ftp-proxy egyik legfontosabb szolgéltatasdhoz:
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a ValidCommands-hoz. Ez nem mas, mint a proxy altal meg-
engedett, vesszékkel elvalasztott parancsok felsoroldsa. A soro-
kat a forditott perjel irasjellel (\) zarjuk le, a lista akdr tobb sorra
is kiterjedhet. Az 1. lista aljan a ValidCommands utasitasban
az ftp-proxy gy lett beallitva, hogy az FTP-konyvtarak kozotti
tajékozodast segitd parancsok megengedettek: PWD, CWD,
CDUP; az FTP-olvasé parancsai: LIST, NLST, RETR; ezenkiviil
néhany feltigyeleti parancs: MODE, PORT, PASV.

Itt helyhidny miatt nem all médomban részletes magyarazatot
adni, csupan annyit mondhatok, hogy ezek nem végfelhasz-
naléi tigyfélparancsok, hanem olyan, az FTP-protokollnak sz616
parancsok, amelyek meghatarozasat megtalalhatjuk az
RFC959-ben (2 http:/ftp.isi.edu/in-notes/rfc959.txt). E paran-
csokat az FTP tigyfél- és kiszolgaldalkalmazasok egymds kozott
hasznaljak. A parancsok Osszesitését tdblizatunk tartalmazza.
Az ftp-proxy egyik korlatozasa az, hogy a kiils6 felhasznalok
szamara nem lehet a belsS felhasznalokétol eltérd korlatozo
parancsokat kialakitani. Emiatt aztan a ValidCommands-sal
légy 6vatos — ha az FTP-kiszolgaloknak a bels6 felhasznaloknak
kell dllomanyokat kiildenie, akkor nincs lehetdség a STOR vagy
STOU parancsok korlatozasara, vagyis ez azt jelenti, hogy
ezeket a parancsokat fel kell venni a ValidCommands paran-
csai kézé. De ez egynttal azt a feladatot is magaban hordozza,
hogy meg kell gy6zddniink réla, hogy a csak olvashaté, nyil-
vanos hozzaférést FTP-kiszolgédl6 tigy van-e beallitva, hogy
ezeket a parancsokat figyelmen kiviil hagyja ¢ket.

Osszegzés

Az FTP-proxy fontos biztonsagi réteget képez a tisztességtelen
emberek és a nyilvanos hozzaférést FTP-kiszolgalégép kozott.
A cikkben ismertettem az attetsz$ proxy-hasznalatot a SuSE
Linux proxy-suite készletével, ami még sok megismerésre
érdemes szolgaltatassal dicsekedhet, de ezeket most nem tud-
tam bemutatni. B6vebb ismeretek végett bongészd at a Kapcso-
16d6 cimek részt. Szerencse fel!
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