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Kisérletezgetés a ptrace=szel (1. rész)

A ptrace lehetévé teszi felhasznal6i szintl rendszerhivas-elfogé

és -modositd rendszer kiépitését.

ivancsiskodtal mar valaha, hogyan is lehet elfogni

a rendszerhivasokat? Probéaltad mar megbolonditani

a rendszermagot a rendszerhivas értékeinek megval-
toztatasaval? Tettél-e mar kisérletet annak megfejtésére,
hogyan allitanak meg egy folyamatot a programfejleszté esz-
kozok, és miképp adjak at a folyamat iranyitasat?
Ha a feladatok elvégzésére az Osszetett rendszermag-progra-
mozas jut eszedbe, akkor gondolkozz csak tovabb. A Linux
valamennyi feladat elvégzéséhez egy elegans eszkozt bocsat
rendelkezésiinkre, a ptrace-t (Process Trace System Call).
A ptrace olyan mddszert hasznal, amelynek révén a sziiléfolya-
mat egy masik folyamatot figyelhet meg és iranyithat. Ez az
eszkoz képes arra, hogy ellendrizze és megvaltoztassa a masik
folyamat magképét és regisztereit, és elsédlegesen a toréspon-
tok végrehajtasanak ellendérzésére, valamint a rendszerhivasok
nyomon kovetésére hasznaljak.
E cikkbdl azt fogjuk megtudni, hogyan kell egy rendszerhivast
elfogni és a kapcsoldit megvaltoztatni. A cikk masodik részében
a halad6 moédszerekkel fogunk megismerkedni: az ellenérzési
pontok kijelolésével és a kédok futé programba torténd beil-
lesztésével. Bekukkantunk majd a gyermekfolyamatok regisz-
tereibe és adatszakaszaiba, és médositani fogjuk a tartalmukat.
Meg fogjuk mutatni azt is, hogyan kell a programkédot agy
beiiltetni, hogy a folyamatot le lehessen éllitani, és tetszdleges
utasitast lehessen végrehajtani.

Alapismeretek

Az operaciés rendszerek szolgéltatasaikat szabvanyos modsze-
reken, agynevezett rendszerhivasokon keresztiil ajanljak fel.
Szabvéanyos alkalmazdi program feliiletet (API) kindlnak a
késziilékek kezelésére, valamint alacsony szintd szolgaltata-
sokat, ilyenek példaul az allomanyrendszerek. Amikor egy
folyamat rendszerhivast szeretne hasznalni, a rendszerhivas-
hoz sziikséges kapcsoldkat a regiszterekben helyezi el, és elin-
ditja a 0x80-as lagy megszakitast. A lagy megszakitas olyan,
mint valamiféle kapu, ami a rendszermag-tizemmaodra nyilik,
ahol a mag a kapcsoldk ellendrzése utan végrehajtja a rend-
szerhivast. Az i386-o0s tipust gépeken — e cikkiinkben minden
programkaéd i386-o0s tipusra késziilt — a rendszerhivas szama
az $eax-regiszterbe keriil. Az ehhez a rendszerhivashoz tar-
tozo értékek pedig rendre az $ebx, $ecx, $edx regiszterekbe
kertilnek, ebben a sorrendben. Példaul a write (2, "Szia",
5) rendszerhivas a kdvetkezd utasitasokka alakul at:

movl S4, %Seax
movl $2, %ebx
movl Sszia, $ecx
movl 35, %edx
int $0x80

ahol a $szia jelsorozat a "Szia" karakteres allandoét jeldli,
vagyis szakkifejezéssel élve az egy karakteres literalra mutat.
De hogyan keriil a képbe a ptrace? A rendszerhivas végre-
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hajtasa el6tt a rendszermag ellendrzi, hogy a folyamat nyom-
kovetés alatt all-e. Ha igen, a rendszermag leallitja a folyama-
tot, és a vezérlést a nyomkovetd folyamatnak adja at, hogy
képes legyen ellenérizni és modositani az ellenérzott folyamat
regisztereit. Hogy megértsiik a folyamat mtikodését, vilagitsuk

meg egy példaval:

#include
#include
#include

<sys/ptrace.h>

<sys/types.h>

<sys/wait.h>

#include <unistd.h>

#include <linux/user.h> /* A karakteres
Elland k, p@ldZul ORIG EAX stb. szZmEra *x/

int main()
{ pid t child;
long orig eax;

child = fork();
if (child == 0) {
ptrace (PTRACE TRACEME, 0, NULL, NULL);
execl ("/bin/1ls", "ls", NULL);
1
else
wait (NULL) ;
orig eax = ptrace (PTRACE_PEEKUSER,
child, 4 * ORIG EAX, NULL);
printf ("A gyermekfolyamat Eltal
=elind tott rendszerh VEs:
=%1d\n", orig eax);
ptrace (PTRACE _CONT, child, NULL, NULL) ;

}

return 0O;

}

A program futasakor az alabbi tizenetet irja ki:

A gyermekfolyamat dltal elinditott rendszerhivds: 11

az 1s parancs kimenetével egyiitt. A 11-es rendszerhivas az
execve, ez a gyermekfolyamat altal végrehajtott elsé
rendszerhivés. Tdjékozodas végett: a rendszerhivasok szdm
szerint megtalalhatok a /ust/include/asm/unistd.h dllomanyban.
A bemutatott példaban lathato, hogy a folyamat gyermekfo-
lyamatot (child) hoz létre, s ez a gyermekfolyamat hajtja majd
végre az altalunk nyomon kovetni kivant folyamatot. Az exec
futtatasa el6tt a gyermekfolyamat az els6 értékkel, ami a
PTRACE TRACEME, meghivja a ptrace-t. Ez megmondja a rend-
szermagnak, hogy a folyamat nyomonkdovetés alatt 4ll, és ami-
kor a gyermekfolyamat végrehajtja az execve rendszerhivast,
a vezérlést a sziil6folyamatnak (parent) adja at. A sziil6 értesi-
tést var a rendszermagtdl, egy wait () fuggvényhivassal.

Ezt kovetGen a sziil§ ellendrzi a rendszerhivas értékeit vagy
mas tevékenységet folytat, mondjuk megnézi a regiszterek
tartalmat.



Amikor a rendszerhivas megtortént, a rendszermag menti az
eax regiszter eredeti tartalmat, amely tartalmazza a rendszer-
hivés szamat. Ezt az értéket a gyermekfolyamat USER (felhasz-
naldi) adatteriiletérdl olvashatjuk ki, a ptrace elsé értékeként
hasznalt PTRACE_PEEKUSER-rel, ahogyan az fentebbi pél-
dankban is szerepelt. Ha végeztiink a rendszerhivas vizsgala-
taval, a gyermekfolyamat folytathatja a ptrace meghivasat az
elsé értékként bedllitott PTRACE CONT értékkel, ami lehetévé

teszi, hogy a rendszerhivés tovabb folytatddjon.

ptrace-értékek
A ptrace programot négy értékkel hivjak meg:

long ptrace(enum _ ptrace request request,
pid t pid,
void *addr,
void *data) ;
Az els6 érték meghatdrozza a ptrace viselkedését és eldirja,
hogyan kell a tobbi értéket hasznalni.
A hivas értéke az aldbbiak egyike kell legyen:

PTRACE TRACEME, PTRACE PEEKTEXT, PTRACE PEEKDATA,
PTRACE PEEKUSER, PTRACE POKETEXT,

PTRACE POKEDATA, PTRACE POKEUSER, PTRACE GETREGS,
PTRACE GETFPREGS, PTRACE SETREGS,

PTRACE SETFPREGS, PTRACE CONT, PTRACE SYSCALL,
PTRACE SINGLESTEP, PTRACE DETACH.

Minden egyes hivas értelmezését a cikk tovabbi részében
fogjuk megadni.

A rendszerhivés értékeinek kiolvasasa

Ha a PTRACE PEEKUSER-t hasznaljuk a ptrace els6 értékeként,
akkor megvizsgalhatjuk a USER tertilet tartalmat, ahol a regisz-
terek tartalma és egyéb adatok tarolasa torténik.

Lassunk erre is egy példat:

<sys/ptrace.h>
<sys/types.h>
<sys/wait.h>
<unistd.h>
<linux/user.h>
<sys/syscall.h>

#include
#include
#include
#include
#include
#include /* A SYS write-hoz,

meg miegymf&shoz */

int main()
{ pid t child;

long orig eax, eax;

long params[3];

int status;

int insyscall = 0;

child = fork();

if (child == 0) {
ptrace (PTRACE TRACEME, 0, NULL, NULL);
execl ("/bin/1ls", "ls", NULL) ;

}

else {
while (1) {
wailt (&status) ;
if (WIFEXITED (status))
break;
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Szaktekintely

orig eax = ptrace (PTRACE_ PEEKUSER,
child, 4 * ORIG EAX, NULL);
if (orig eax == SYS write) ({
if (insyscall == 0) {
/* Rendszerh vEs bel@p@si
pontja */
insyscall = 1;
params [0] =

ptrace (PTRACE PEEKUSER,
child, 4 * EBX, NULL);
params [1] =

ptrace (PTRACE_PEEKUSER,
child, 4 * ECX, NULL);
params [2] =

ptrace (PTRACE PEEKUSER,

child, 4 * EDX, NULL);

printf ("Ki ratZs megh vEsa a
=k vetkezi tartalommal:"

"$1d, %1d, %1d\n",
params [0] , params[1],
params [2]) ;

}

else { /* Rendszerh vE&s v@ge */
eax = ptrace (PTRACE PEEKUSER,
child, 4 * EAX, NULL);
printf ("Ki ratZsi midvelet
=visszat@r@si k dja: "

"with %1d\n", eax);
insyscall = 0;
!
!
ptrace (PTRACE SYSCALL, child,

NULL, NULL) ;

}

return O;

}

Ez a program az alabbi kimenethez hasonl6t fog mutatni:

ppadala@linux:~/ptrace > 1ls

a.out dummy . s ptrace.txt
libgpm.html registers.c syscallparams.c
dummy ptrace.html simple.c
ppadala@linux:~/ptrace > ./a.out

Ki ratZs megh vEsa a k vetkezi tartalommal:
=1, 1075154944, 48

a.out dummy . s ptrace.txt

Ki ratEsi mBvelet visszat@r@si k dja: 48

Ki ratZs megh vEsa a k vetkezi tartalommal:
=1, 1075154944, 59

libgpm.html registers.c syscallparams.c

Ki ratEsi mBvelet visszat@r@si k dja: 59

Ki ratZEs megh vEsa a k vetkezi tartalommal:
=1, 1075154944, 30

dummy ptrace.html simple.c

Ki ratEsi mRvelet visszat@r@si k dja: 30

Itt az irdsi mdvelethez (write) kapcsolodé rendszerhivasokat
kovetjik nyomon, az 1s pedig harom rendszerhivast fog

elinditani. A ptrace inditdsanal elsS értékként hasznalt
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Szaktekintely
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PTRACE_SYSCALL hatasédra a rendszermag, minden esetben
megallitja a gyermekfolyamatot, ha rendszerhivas-belépési
vagy -visszatérési pont keletkezik. Ez egyenértéki a
PTRACE_CONT végrehajtasaval, és a kovetkezd rendszerhivasi
belépési vagy visszatérési pontnal valé megéllassal. Az el6z6
példaban a PTRACE PEEKUSER-t hasznaltuk, hogy betekin-
tést nyerjiink a rendszerhivas értékeibe. Amint a rendszerhivas
véget ér, a visszatérési érték a $eax regiszterbe keriil, és onnan
kiolvashat6, amint ezt az adott példaban is lathattuk.

A varakoztatasi rendszerhivasban (wait call) az allapotvéltozot
arra hasznalhatjuk, hogy ellendrizziik, vajon véget ért-e mar a
gyermekfolyamat. Ez az ellendrzés jellegzetes médja, mivel igy
megvizsgéalhatd, hogy a ptrace éllitotta-e le a folyamatot, vagy
az maga képes volt-e sikeresen befejezddni. Az olyan makrok,
mint a WIFEXITED, részletes leirasa elolvashat6 a wait (2)
man oldalarél.

A regiszterek értékeinek kiolvasasa

Ha a regiszterek értékeit rendszerhivas idején vagy annak vissza-
térésekor szeretnénk kiolvasni, a fent bemutatott eljaras kényel-
metlen lehet. Ha a ptrace elsG értékeként a PTRACE GETREGS-et
hasznaljuk, akkor ez a mtivelet valamennyi regisztert egyetlen
rendszerhivasba fogja elhelyezni. A regiszterek értékét kiolvaso
programot valahogy igy kell elképzelni:

#include
#include
#include
#include
#include
#include

<sys/ptrace.h>
<sys/types.h>
<sys/wait.h>
<unistd.h>
<linux/user.h>
<sys/syscall.h>

int main()
{ pid t childg;
long orig eax, eax;
long params [3];
int status;
int insyscall = 0;
struct user regs struct regs;

child = fork();

if (child == 0) {
ptrace (PTRACE TRACEME, 0, NULL, NULL);
execl ("/bin/1ls", "ls", NULL);

}

else
while (1) {
wait (&status) ;
if (WIFEXITED (status))
break;
orig eax = ptrace (PTRACE PEEKUSER,
child, 4 * ORIG EAX,
NULL) ;
if (orig eax == SYS write) ({
if (insyscall == 0) {
/* Rendszerh vEs bel@p@si
* pontja */
insyscall = 1;
ptrace PTRACE_GETREGS,
child, NULL, &regs);
printf ("Write called with "
"$1d, %14, %1d\n",
regs.ebx, regs.ecx,
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regs.edx) ;
}
else { /* Rendszerh v&s
* visszat@r@se */
eax = ptrace (PTRACE PEEKUSER,
child, 4 * EAX,
NULL) ;
printf ("Write returned "
"with %1d\n", eax);
insyscall = 0;
}
}
ptrace (PTRACE SYSCALL,
NULL, NULL) ;

child,

}

return O;

}

Ez utébbi példank hasonlit az el6z6hoz, a ptrace-nek a
PTRACE_ GETREGS értékkel egytitt torténé meghivasat kivéve.
Itt a <linux/user.h>-ban meghatarozott

user regs_struct szerkezetet hasznaltuk a regiszterek
tartalmanak kiolvasasara.

Néhany érdekesség

Elérkezett az ideje annak, hogy kiprobaljunk egy kis vicces
furcsasagot. A kdvetkezd példaban meg fogjuk forditani a
rendszerhivasnak atadott karakterlancot:

#include
#include
#include
#include
#include
#include

<sys/ptrace.h>
<sys/types.h>
<sys/wait.h>
<unistd.h>
<linux/user.h>
<sys/syscall.h>
const int long size = sizeof (long) ;
void reverse(char *str)
{ int i, j;

char temp;

for(i = 0, j = strlen(str) - 2;
i <= 3; ++1i, --3) {
temp = str[i];
str([i] = str(jl;
str[j] = temp;

}

void getdata(pid t child,
char *str,
{ char *laddr;

long addr,
int len)

int i, 3j;
union u {
long val;
char chars[long size];
}data;
i=0;
j = len / long size;
laddr = str;



while (i < j) {

data.val ptrace (PTRACE PEEKDATA,
child, addr + 1 * 4,
NULL) ;

memcpy (laddr, data.chars, long size);

+4+1;

laddr += long size;

j = len % long size;
if(3 = 0) {
data.val = ptrace (PTRACE PEEKDATA,
child, addr + i * 4,
NULL) ;
memcpy (laddr, data.chars, j);
}
str(len] = -\O-;
}
void putdata(pid t child, long addr,

char *str, int len)

{ char *laddr;

int i, j;
union u {
long val;
char chars([long size];
}data;
i=0;
j = len / long size;
laddr = str;

while(i < j) {
memcpy (data.chars, laddr, long size);
ptrace (PTRACE POKEDATA, child,
addr + i1 * 4, data.val);
++1;
laddr += long size;

j = len % long size;
if(§ 1= 0) {
memcpy (data.chars, laddr, j);
ptrace (PTRACE POKEDATA, child,
addr + i * 4, data.val);

}

int main()

{

pid t child;

child = fork() ;
if (child == 0) {
ptrace(PTRACE_TRACEME, 0, NULL, NULL) ;
execl ("/bin/1ls", "ls", NULL) ;
}
else
long orig eax;
long params [3];
int status;
char *str, *laddr;
int toggle = 0;
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while (1) {
wait (&status) ;
1f (WIFEXITED (status))
break;
orig eax = ptrace (PTRACE PEEKUSER,
child, 4 *
ORIG EAX, NULL);

if (orig eax == SYS write) ({
if (toggle == 0) {
toggle = 1;

params [0] =
ptrace (PTRACE PEEKUSER,

child, 4 * EBX, NULL);
params [1] =
ptrace (PTRACE PEEKUSER,
child, 4 * ECX, NULL);
params [2] =

ptrace (PTRACE PEEKUSER,
child, 4 * EDX, NULL);

str = (char *)calloc ((params[2]+1)
* gizeof (char)) ;

getdata(child, params[1l], str,
params [2]) ;
reverse (str) ;
putdata(child, params([1l], str,
params [2]) ;
1
else {
toggle = 0;

1
1
ptrace (PTRACE SYSCALL, child, NULL, NULL);
1
1
return 0;

}

A program az alabbi kimenetet fogja mutatni:

ppadala@linux:~/ptrace > 1ls

a.out dummy . s ptrace.txt
libgpm.html registers.c syscallparams.c
dummy ptrace.html simple.c
ppadala@linux:~/ptrace > ./a.out

txt.ecartp s . ymmud tuo.a
c.sretsiger Imth.mpgbil c.llacys_egnahc
c.elpmis Imth.ecartp ymmud

Ez a példaprogram a fentebb bemutatott elgondolasokat
hasznositja, sét rajtuk kiviil még néhany masikat is. Hasznaljuk
benne az adatok megvaltoztatdsat végzé PTRACE POKEDATA
értékkel kiegészitett ptrace-hivasokat. Ez a program a

PTRACE PEEKDATA-val teljesen azonos médon mtkodik, ez
azonban olvassa és irja is azokat az adatokat, amelyeket a
gyermekfolyamat az értékekben a rendszerhivasnak atad,
mikozben a PEEKDATA csak az adatok olvasasara vaéllalkozik.

Léepésenkeénti végrehajtas

A ptrace szolgaltatast biztosit a gyermekfolyamat kodjanak
lépésenkénti végrehajtasahoz.

A ptrace PTRACE_SINGLESTEP értékkel egytitt torténd meg-
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hivasa jelzi a rendszermagnak, hogy minden egyes utasitdsnal
allitsa meg a gyermekfolyamatot, és adja 4t a vezérlést a sziils-
folyamatnak. Az alabbi példdban az éppen végrehajtas alatt
all6 utasitas kodjanak olvasasat lathatjuk, mikézben rendszer-
hivas végrehajtasa zajlik. Létrehoztam egy kisméretd, semmi
ktlonoset sem tevd példaprogramot (dummy), hogy bemutas-
sam, mi is torténik val6jaban, ahelyett, hogy a libc-hivasokkal
kellene bajlédnunk. A kévetkezSkben a dummyl.s program
listajat olvashatjuk. A program gépi nyelven irddott, forditasa
agcc -o dummyl dummyl.s paranccsal tortént.

.data

szia:
.string "Szia vilEg! \n"

.globl main

main:
movl $4, %eax
movl $2, %ebx
movl Shello, %ecx
movl $12, %edx
int $0x80
movl 31, %Seax
xorl $ebx, %ebx
int $0x80
ret

A példaprogram, ami a fenti program lépésenkénti végrehaj-
tasat végzi, a kovetkezs:

#include
#include
#include
#include
#include
#include

<sys/ptrace.h>
<sys/types.h>
<sys/wait.h>
<unistd.h>
<linux/user.h>
<sys/syscall.h>

int main()
{ pid t child;

const int long size = sizeof (long) ;

child = fork();
if (child == 0) {
ptrace (PTRACE TRACEME, 0, NULL, NULL);
execl ("./dummyl", "dummyl", NULL) ;
}
else {
int status;
union u {
long val;
char chars[long size];
}data;

struct user regs struct regs;
int start = 0;
long ins;

while (1) {
wait (&status) ;
if (WIFEXITED (status))
break;
ptrace (PTRACE GETREGS,

=child, NULL, &regs);
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if (start == 1) {
ins = ptrace (PTRACE PEEKTEXT,
child, regs.eip,
NULL) ;
printf ("EIP: %1x A
v@grehajtott "
"utas tEs: %1lx\n",
regs.eip, ins);
}
if (regs.orig eax == SYS write) ({
start = 1;

ptrace (PTRACE SINGLESTEP,
child, NULL, NULL);
1
else
ptrace (PTRACE SYSCALL, child,
NULL, NULL) ;

}

return O;

}

A program kimeneteként az alabbiakat kapjuk:

Szia vilEg!
EIP: 8049478 A v@grehajtott utas tZEs: 80cddb3l
EIP: 804947c A v@grehajtott utas tEs: c3

Az utasitasbajtok értelmezéséhez sziikség lehet az Intel
kézikonyveire. Az olyan Osszetettebb folyamatok lépésenkénti
végrehajtasa, mint amilyen a téréspontok kijeltlése, gondos
tervezést és Osszetettebb forraskédot igényel.

Sorozatunk masodik részében meg fogjuk vizsgalni, hogyan
lehet toréspontokat kijel6lni és egy mar miikodé programba
programkddokat betiltetni.

A cikk mostani és mdsodik részéhez tartozo forriskodok a 43. CD
Magazin/Ptrace konyvtdrdban taldlhatok.
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