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Folyamat-nyilvantartas

Eszkozok, amelyek segitenek 6sszegydjteni
folyamat-nyilvantartasi adatait.

ostandban, midén az egyik Fortune 500 tarsasagnal
jartam, fél fiillel hallottam, hogy egy mtszaki szol-
gdlatos izgatottan azt suttogja projektvezetének:
»Ne jatssz semmilyen jatékot a gépeden! A véllalati ellenérok
pontosan meg tudjak nézni, hogy milyen programot hasznaltal
és mennyi ideig!”

A vezet§, miutan fennhangon biztositotta a mdszakist, hogy

6 dolgozni szokott, és egyaltalan eszébe sem jutott jatékokat
jatszani, elmosolyodott. Majd sokkal halkabb hangon hozza-
tette, hogy 6t ez egyébként sem érinti, ugyanis a cég donts
részével szemben & Linuxot, és nem Windowst hasznal.
Csakhogy, ha a mdszakis torténete igaz, a vezetdt lehet, hogy
mégiscsak érinti a dolog. Bar a széban forgd nyilvantarté alkal-
mazasok ennél a cégnél valdszintileg Windows ala voltak fej-
lesztve, a Linux-rendszermag beépitett folyamat-nyilvantarté
képességekkel rendelkezik. Ez pedig a rendszergazdanak
lehet6vé teszi, hogy napléfajlba rogzitse a Linux-rendszeren
inditott valamennyi program adatait. E képesség kihasznala-
saval mitikus hivatali ellenériink valoban képes lenne megha-
tarozni, hogy ki és pontosan mennyi ideig jatszott jatékokat

a linuxos szamitégépen.

Bar erésen kétes értékti, hogy a cég megtudhatja-e, mely alkal-
mazottai jatszanak Solitaire-t a céges felszerelésen, azért ko-
moly inditékok is akadnak a folyamat-nyilvantartasra (Process
Accounting — PA). frasomban bemutatok majd néhény esetet,
ahol a folyamat-nyilvantartds alkalmazasa elényds lehet; meg-
mutatom, hogyan indithatjuk be és miként hasznalhatjuk a
normal nyilvantarté parancsokat; végiil azt is szemléltetem,
hogyan hasznalhatjuk a folyamat-nyilvantartas szerkezeteit

és rendszerhivésait C-programokbol.

Bevezetd

Feltételezni fogom, hogy rendszeriinkon a folyamatnyilvan-
tartas-tamogatast mar beforditottuk a rendszermagba. Ezt a
feltételezést azért teszem, mert, bar az altalam hasznalt vala-
mennyi Linux-rendszer rendszermagja tartalmazta a folyamat-
nyilvantartds timogatdsat, ettl eltérd terjesztés is el6fordulhat.
Ha a cikk elsg kodlistajat leforditva és rendszergazdaként kap-
csolok nélkiil futtatva hibatizenetet kapunk, erdsen valészint,
hogy a folyamat-nyilvantartds timogatdsa nincs a rendszer-
magba épitve. Ilyenkor Gj rendszermagot kell forditanunk,
amelyben a CONFIG BSD PROCESS_ ACCOUNTING értékét yes-
re kell allitanunk. A rendszermag tjraforditasa meghaladja e
cikk kereteit, segitséget a Linux Documentation Project

(@ http://www.tldp.org/HOWTO/Kernel- HOWTO.html)

lapjan talalunk.

Erésen hasznalt rendszereken tartsuk szem el6tt, hogy a
folyamat-nyilvantartas jelentds lemeztertiletet igényel. Az én
Red Hat 7.2-t futtaté Pentium IlI-as rendszeremen minden
programvégrehajtds utan 64 béjt irédik a folyamat-nyilvantarté
napléfajlba.

A cikk irasa kozben a folyamat-nyilvantart6 eszkézokkel
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és értelmezni rendszerlink

kisérletezgetve a kis lemeztertilettel rendelkez6 prébagépen
egy olyan megfigyel6folyamatot talaltam, ami minden
masodpercben végrehajtodott. Azon a gépen hamar be is telt
a merevelemez. Néhany kiszolgalédémon minden egyes
bejové kapesolathoz kiilén folyamatot nyit. Egy ipari kiszol-
galén, amelyen 25 000 folyamat indul 6ranként, minden hé-
napban koriilbeliil 1,1 GB folyamat-nyilvantartasi adat késziil.
Természetesen 1éteznek olyan eszk6zok, mint az 1. tabldzatban
bemutatott accttrim és handleacct . sh parancsfajl,

amelyek a napléfdjlokat adott id6kozonként leroviditik, mentik
és tomoritik. Ha elfoglalt rendszeren akarunk folyamat-nyil-
vantartast vezetni, fontos lehet, hogy megismerjiik ezeket

a programokat, és megtanuljuk ket kezelni.

Végil tudnunk kell, hogy a folyamat-nyilvantartas inditasahoz
vagy lekapcsolasdhoz a Linux-rendszeren rendszergazdai
jogosultsagokkal kell rendelkezniink, akar a szabvanyos
parancsokat hasznadljuk, akdr sajat készletet készittink.

A folyamat-nyilvantartas elényei

A folyamat-nyilvantartas egyik legelsé felhasznalasi teriilete

a szamitégéptelepeken a felhasznaldk altal lefoglalt processzor-
id6 nyilvantartasa volt, amelynek alapjan aztan szamlazni lehe-
tett. A gépek elterjedtsége és a mai szamitdsi eréforrasok
viszonylag alacsonyabb drai mellett ez a felhasznalasi lehetGség
jelentéktelenné valt. Ha az osztott szamitasi modell végiil
mégis beindul, ez az alkalmazas is ismét elStérbe kertilhet.

A rendszergazdak a folyamat-nyilvantartasi eszk6zok altal
Osszegyjtott adatokat felhasznalhatjak annak megallapitasara,
mely programokat alkalmazzak a legtdbbszor, és ennek megfe-
lel6en a rendszert az ilyen tipust programokra hatékonnya
tehetjiik. Péld4ul a folyamat-nyilvantartasi eszk6zok altal
Osszegytjtott adatok egy része a program altal ki- és beolvasott




1. lista A nyilvantartds engedélyezése és tiltdsa

/* pa.c

* Linux bemutat program.

* A nyilvEntartZsi adatokat a parancssorban

* megadott nevd fEjlba napl zza.

* Ha nem adunk meg fZjlnevet, a folyamat-

* nyilvEntartEs befejezidik.

=Y
#include
#include
#include
#include
#include
#include

<stdio.h>
<unistd.h>
<errno.h>
<sys/types.h>
<sys/stat.h>
<fcntl.h>

int
main

{

(int argc, char **argv)

int rc;

if (argc == 1)
/* nincs param@ter - kikapcsol&s */
{

printf ("Turning off process

= accounting.\n") ;

if ( (rc = acct (NULL)) )
{
if (errno == ENOSYS)
{
printf

("It appears your kernel does not"
" include accounting support\n") ;

bajtok szamat, illetve a processzorhasznalatot is rogziti. Egy
nagy szamu, gyakori I/O-mitiveleteket végzd alkalmazast md-
kodtetd rendszert érdemes lehet olyan médon hatékonnya
tenni, ahogyan egy féként magas processzorigényt alkalma-
zasokat futtat6 rendszert esziinkbe se jutna.

Ugyanakkor elképzelhet§ az is, hogy a rendszergazdanak két
azonos feladata szolgaltatés koziil kell valasztania. Tegytik fel,
hogy a dontés meghozatala el6tt a rendszergazda latni sze-
retné, hogy melyik bongészét hasznaljak ténylegesen az embe-
rek. Mindezt megtudhatja, ha egy hétre bekapcsolja a folya-
mat-nyilvantartdsi szolgaltatast, és naploban rogziti az dsszes
kiadott parancs nevét. A rendszergazddnak ezutan nincs mas
dolga, mint végigkeresni a naplot, és megéllapitani, hogy
melyik parancsot futtattak tobbszor.

A folyamat-nyilvantartas legéltalanosabb felhasznélasi tertilete
mégis a rendszerbiztonsagi mérések tamogatisa. Ha betornek
a cég kiszolgaldjara, a folyamat-nyilvantartasi alrendszer 4ltal
készitett naplofdjlok hasznos szolgalatot tehetnek, amikor bizo-
nyitékokat akarunk gytjteni. A timad¢ altal hasznalt progra-
mok gondos vizsgalataval megtudhatjuk, hogy nagyjabél mek-
kora az okozott kar mértéke, milyen médszereket hasznalt a
tamado, és mik voltak a lehetséges inditékai. A folyamat-nyil-
vantartas naploibol gytjtott adatok a birésagon is a segitségiink-
re lehetnek (mar ha a birésag elfogad egy barmikor hamisithaté6
fajlt bizonyitéknak — a ford.). Ismerek egy btintigyi esetet, ahol

www.linuxvilag.hu

perror ("Problem turning off
= accounting") ;
return rc;

}

else /* parancssor param@ter
- nyilvEntartEs bekapcsolZsa */

printf
("Attempting to log to file %s.\n",
=argv[l]) ;

e =
creat (argvl[l],

S IRWXU | S IRGRP | S IROTH);

if (rc == -1)

{

perror ("Problem creating log file");
return rc;

}

if (
{
perror ("Problem in acct ()
return rc;

}

(rc = acct (argv[l])) )

call");

return O;

— minthogy a védelem ezzel nem tudott vitaba szallni — ez az
adat bizonyult dontének az itélet meghozatalaban.

Szabvanyos folyamat-nyilvantarto parancsok

Meégha a folyamat-nyilvantartast be is forditottuk a rendszer-
magba, konnyen el6fordulhat, hogy a folyamat-nyilvantartast
kezel6 felhasznal6i programok nincsenek feltelepitve a rend-
szeriinkre. Ha ez lenne a helyzet, és gyorsan szeretnénk ered-
ményeket elérni, keressiik meg a Linux-terjesztésiinkhoz
mellékelt folyamat-nyilvantarté programokat.

A terjesztésiinkhoz adott csomag valdszintileg gy van elké-
szitve, hogy a rendszeriink beallitdsainak megfelel§ helyre
tegye a naplofajlokat, ami jelentésen megkonnyiti a telepitést.
Az én Red Hat 7.2 telepit6 CD-lemezeimen, a
ps-acct-6.3.2-9.1386.rpm csomagot a masodik lemez
RedHat/RPMS/ konyvtaraban talaltam meg. Amennyiben

a gnorpm grafikus telepitSeszkozt hasznéljuk, a csomag a
Packages/Applications/System agban fog megjelenni. Debian
rendszeren az acct csomagot kell telepiteniink.

Ha forrasbdl telepitiink, az eszkézok két valtozata is
rendelkezéstinkre all. Az egyik BSD engedély alatt, a

2 http://www.ibiblio.org/pub/Linux/system/admin/accounts
cimen érhet§ el. A féjlnév az acct-1.3.73.tar.gz alakhoz
hasonlatos lesz, kisebb kiilonbségekkel az éppen idGszerd
véltozatszam fiiggvényében. Ahhoz, hogy ezeket az eszk6zoket
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a rendszeremen lefordithassam, at kellett szerkesztenem

a lastcomm.c allomanyt, és megjegyzésbe kellett tennem

a strcpy fliggvény mintapéldanyat.

Létezik egy masik folyamat-nyilvantartasi eszk6zkészlet, ame-
lyet Noel Cragg készitett, és a GNU GPL engedély ala tartozik.
Ezt a 9 http://www.gnu.org/directory/System_administration/
Monitoring/acct.html cimen érhetjiik el.

A rendszeriinkon elérhetd tényleges parancsok attdl fiiggenek,
hogy melyik csomagot telepitettiik fel. Az 1. tablazat bemutatja,
hogy milyen parancsokkal talalkozhatunk, illetve hogy ezek
milyen szerepet toltenek be a két csomag esetében.

A GNU nyilvantarté eszkozok telepitése

Vegytik gyorsan végig a GNU nyilvantarté eszkdzok (GNU
Accounting Utilities) telepitésének a lépéseit! Hasznaljuk a
kovetkezd parancsokat:

tar zxvf acct _6.3.5.orig.tar.gz
./configure

cd acct-6.3.5

make

su

make install

Néhany alapvet$ folyamat-nyilvantartasi program maris
elérhet§ a rendszeriinkén. Most mar elindithatjuk a nyilvan-
tartast és a felhasznélhatjuk a programokat.

Az eszkozok hasznalata

A folyamat-nyilvantart6 parancsok hasznalatdanak e ropke ismer-
tetésében két parancsra: az accton és a lastcomm utasitasokra
fogok kitérni. Azért vélasztottam ezt a két parancsot, mert ezek
valamennyi folyamatnyilvantart-valtozatban azonosak.

Az accton parancs a folyamat-nyilvantartast kapcsolja ki-be.
Ha a parancssorban egy féjlnevet is megadunk, akkor a folya-
mat-nyilvantartasi adatokat az ilyen nevd naplofajlban fogja
tarolni. Ha semmilyen kapcsolét nem adunk meg, a folyamat-
nyilvantartds befejezddik.

Rendszeriink folyamat-nyilvantartasi szolgaltatdsainak indi-
tasahoz el6szor is a su paranccsal 1épjiink at rendszergazdai
modba. A touch parancs kiadasaval bizonyosodjunk meg réla,
hogy a kivant naplofajl mar létezik. Példaul:

touch /var/log/pacct

Ezt kovetSen gépeljiik be a teljes elérési utat (altalaban a
/usr/sbin/accton vagy a /sbin/accton) és a fajlnevet.
Példaul:

/sbin/accton /var/log/pacct

Ezzel el is inditottuk folyamat-nyilvantartasi rendszeriinket.
Figyeljiik meg, hogy az egyes folyamatok indulasakor semmi-
lyen adat nem kertil a napléba; csak akkor irédik ide, amikor

a folyamat befejez6dik. A korabban emlitett projektvezets anél-
kil jatszhatna egész nap az xbill jatékkal, hogy errdl barmilyen
adat bekertilne a napldba, feltéve, hogy soha nem lép ki a prog-
rambol. Amikor este hazamegy, bekapcsolva hagyhatna az xbillt,
esetleg lekicsinyitve az ablakot, vagy egyszertien gy is lekap-
csolhatna a gépét, hogy kihagyja a helyes rendszerleallitast.

Ha mar bekapcsoltuk a nyilvantartast, futtassunk néhany
parancsot normadl felhasznaléként, hogy legyen némi adatunk
a kovetkezd témankhoz, a 1lastcomm parancs hasznalatahoz.
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Mikor végeztiink, a su paranccsal 1épjiink vissza rendszer-
gazdai modba, és futtassuk kapcsolok nélkiil a
/usr/sbin/acctonvagy a /sbin/accton parancsot,
kikapcsolva ezéltal a folyamat-nyilvantartast.

A lastcomm parancs a nyilvantarté napléfajlokban tarolt
adatokat jeleniti meg, mégpedig oly mdédon, hogy a legfrissebb
bejegyzés keriil az els6 helyre. Féjlnevet a - £ parancssori
kapcsoloval adhatunk meg. A rendszereken éltalaban agy
allitjak be a folyamat-nyilvantarté naplékat, hogy csak a
rendszergazda legyen képes olvasni 6ket. Ezért a parancsot
rendszergazdai moédban hajtjuk végre:

lastcomm -f /var/log/pacct

A fenti parancs begépelése utan az alabbiakhoz hasonlé
kimenetet kapunk:

id root stdin 0.00 secs Mon Jul 22
=12:41
xauth S root stdin 0.00 secs Mon Jul 22
=12:41
xauth S keithg stdin 0.00 secs Mon Jul 22
=12:41
xauth S keithg stdin 0.01 secs Mon Jul 22
=12:41
bubbles X keithg ?? 0.01 secs Mon Jul 22
=12:33
1s keithg ?? 0.01 secs Mon Jul 22
=12:26
bash X keithg ?? 0.03 secs Mon Jul 22
=08:25

A lastcomm megjeleniti minden egyes parancs nevét, a kap-
csolokat, a felhaszndlé nevét, a hasznalt terminalt és a paran-
csok kilépésének idejét. A parancssorban megadhatunk egy
bizonyos parancsot, felhasznalét vagy terminalt is. Ha éldaul
csak arra vagyunk kivancsiak, mikor hasznéltak a su paran-
csot, a kovetkezét gépeljiik be:

lastcomm -f /var/log/pacct --command su

Most az alabbiakat lathatjuk:

su root ?? 0.01
su keithg stdout 0.05
su keithg stdout 0.00
su root ?? 0.00
su keithg ttyl 0.00

Mon Jul 22 10:52
Mon Jul 22 09:32
Mon Jul 22 09:17
Mon Jul 22 03:29
Sun Jul 21 19:49

secs
secs
secs
secs
secs

Figyeljik meg, hogy valamennyi sorban a su parancsnév
szerepel a bal oldali oszlopban. A programokkal és a tablazat-
ban taldlhaté egyéb programokkal kapcsolatos tovabbi adato-
kat a megfelel§ stigéoldalakon talalunk.

Programozassal kapcsolatos részletek

A folyamat-nyilvantartashoz hasznalt acct-szerkezet a
[ust/include/linux/acct.h és a /usr/include/sys/acct.h fejalloma-
nyokban van meghatarozva. A 2. tdbla az act-szerkezet elemeit
mutatja be, illetve réviden ismerteti az egyes elemek céljat.
Ahogy azt a tablazatbdl lathatjuk, a 64-bajtos nyilvantarto bejegy-
zésbe rengeteg adat csomagolhatd be. Amennyiben valaki tgy
véli, hogy a normal folyamat-nyilvantartas altal rogzitettnél tobb
tajékoztatéanyagra van szitksége, annak Mann—Mitchell-nek a
Kapcsolodo cimek részben felsorolt konyvét tudnam ajanlani.




Példaprogramok

Az 1. lista az acct rendszerhivés hasznalatat bemutato
egyszerd program. Az acct hivas egyetlen értéket var: annak
a fajlnak a nevét, amelyhez a folyamat-nyilvantartasi adatokat
hozza kell majd ftizni. Ha az érték NULL, a folyamat-nyilvan-
tartds befejezddik. Ezenkiviil a rendszerhivas végrehajtasakor
a fajlnak mar léteznie kell, maskiilénben a hivas sikertelen lesz
és hibatizenetet ad vissza.

Ha az egyszert felhasznal¢ altal futtatott program megprébalja
meghivni az acct rendszerhivést, a kérés szintén sikertelen
lesz és Gjfent hibatizenetet kapunk. A folyamat-nyilvantartast
ki-bekapcsolni kivdané programoknak a sikeres végrehajtashoz
rendszergazdai elGjogokkal kell rendelkeznitik.

Az 1. listdban talalhaté kéd igen hasonlé az accton parancs
altalanos megvaldsitasahoz, mindossze két nagyobb kiilonbség
talalhato kozottiik. Az elsé, hogy ez a kdd a cselekedeteirdl
tizeneteket kiild a szabvanyos kimenetre. A masodik, hogy

ha az értékként megkapott fajl még nem létezik, akkor el6bb
létrehozzuk.

A fajl az <unistd.h> fejalloméanyra hivatkozik. Az acct
hivast hasznalni kivané valamennyi programnak hasznalnia
kell ezt a fajlt. A program ellenérzi, hogy az argc egy volt-e,
ami azt jelentené, hogy a parancssorb6l nem kapott kapcso-
l6kat. Ebben az esetben a program megprobalja kikapcsolni

a folyamat-nyilvantartast, és az acct fiiggvényt NULL érték-
kel hivja meg.

Ha a programot kapcsoléval futtatjuk, feltételezni fogja, hogy
az elsé érték a fajlnév. Ha a f4jl nem létezik, a program a creat
rendszerhivas segitségével megprobalja létrehozni. Ezt kove-
téen a program — a fajlnevet hasznalva paraméternek — az
acct-ot meghivva bekapcsolja a folyamat-nyilvantartast.
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Ha a rendszerhivas hibatizenetet ad vissza, a program egy
tizenetet ir ki, majd kilép.

A 2. listdban azt mutatjuk be, hogyan kell a naplobdl adatokat
az acct memoriaszerkezetbe beolvasni, hogy az adatot késébb
kiirathassuk vagy dolgozhassunk vele. A program hasznalja

a <sys/acct .h> fejallomanyt. Minden programnak, amely
az acct szerkezettel szeretne dolgozni, hasznalni kell ezt a
fajlt. A main faggvény helyi valtozdi kozott talalunk egy fajl-
mutatot, egy véltozot, amely a fajlbol beolvasott bajtok szamat
tarolja, és egy acct-szerkezetet.

A program hasznéléjanak a fajlnevet a parancssorban kell
megadnia. A program a fajlt csak olvashaté elérésre prébélja
meg megnyitni. Amennyiben a megnyitds sikeres volt, a prog-
ram a read () fuggvény segitségével kozvetleniil a fajlbol
olvas a helyi acct-szerkezetbe. A cikkben helysziike miatt
most feltételezziik, hogy a read () egészen a fajl végének
eléréséig mindig pont annyi bajtot ad vissza, amennyit
kértiink. A program olvas a mezSkbdl folyamatosan, kiirja a
megkapott parancsneveket, mig végiil a read () hivas nullaval
nem tér vissza, jelezvén a fajl végét.

A cikkben bemutatott egyszerti listak csak a rendszer nyil-
vantartd szerkezeteinek attekintését szolgaltak. Egy komo-
lyabb program vermet készitett volna, hogy egyszerre tobb
nyilvantartasi bejegyzést is be tudjon olvasni, és példaul
ellendrizné, hogy nem olvastunk-e be a fajlbol kevesebb bdjtot,
mint amennyit szerettiink volna. Ha komolyabb program-
példakat szeretnénk, nézziik meg a feltelepitett nyilvantarto
eszkozok forrasat.

Osszegzés

Immar elegend§ adattal rendelkeziink, hogy tizembe helyez-
ziik a folyamat-nyilvantartast, és a szabvanyos parancsokat
kihasznélva adatokat gydjtsiink a Linux-rendszeriinkén futé
programokrol. Ha kell6en eltokéltek vagyunk, azt is elsajatit-
hatjuk, hogyan készitsiink sajat eszkozt, ami értelmezi a
folyamat-nyilvantarté napléféjlokat.

Amennyiben a folyamat-nyilvantartast biztonsagi célokra
hasznaljuk fel, ne feledjiik, hogy nem tokéletes megoldasrol
van sz0, csak egyetlen apré eszkozrdl. Valéjaban — ahogy arra
Mann és Mitchell ramutat — a folyamat-nyilvantartas naplo-
fajljaibél nyert adatokat fenntartassal kell kezelntink; egy
megfelelen képzett timad6 mddosithatja a naplot.

A linuxos folyamat-nyilvantartd eszk6zok hasznélatanak
alapjainak attekintése és némi gyakorlas utdn a sajat géptinkon
is tizembe helyezhetjiik ezeket a szolgaltatdsokat. Ha elég
szerencsések vagyunk, és rendszergazdai jogosultsagunk van
azon a gépen, ahol dolgozunk, arra is felkésziilhetiink, hogy
a nyilvantarté napléfajlokbdl a Sokoban jaték legaprébb
nyomait is eltavolitsuk. Ki tudja, taldn egy napon a gonosz
hivatali ellenér tényleg felbukkan az irodankban.

A listdk és a kapcsolodo cimek a 43. CD Magazin/Folyamat
konyvtdrdban talilhatéak.
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Keith Gilbertson (keithg@kellnet.com)

Az ohioi Bowling Green State Egyetemen végzett.
Programelemzéként dolgozik a May Company's
Data Center vezeték nélkili eszkdzok és Linux-
b‘. fejlesztési csapatainal az Erie-té kozelében. A t6-
| beli halaknak nem kell tartaniuk a pingvinektol.
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