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OpenLDAP mindeniitt

Elektronikus leveleket tartalmazé kdényvtarak megosztasa, egységesitett beléptetés
és kevert kornyezetli fajlmegosztas — lépésrol |épésre.

V4

rasom célja bemutatni, hogyan lehet az OpenLDAP-ot
I nem egységes kornyezetben mikodd konyvtari alap-
szolgaltatasként felhasznalni. Az LDAP-kiszolgal6 adhat
osztott levélkonyvtar-szolgéltatast, egységes bejelentkezési
lehet@séget a Linux- és Windows-felhasznaloknak, elvégezheti
a sajat konyvtarak onmiikodd beftizését, illetve a fajlmegosz-
tast linuxos és windowsos tigyfeleken egyarant.
A Midwest Tool & Die immar harom éve hasznalja az Open-
LDAP-ot, ami eddig kifogastalan teljesitményt nyajtott.
A konyvtarak esetében szazszazalékos rendelkezésreallast
tapasztaltunk. A cég vezetése szemében az elsé nagy elény
a levélkapcsolatok konyvtaranak megosztasi lehetdsége volt.
Mara minden halézati szamitégépen egységesitett beléptetéssel
rendelkeziink. Szamitogép-felhasznaldink ugyanazt a fajltar-
helyet érhetik el Windows/Samba, illetve Linux/NFS/onmi-
kodé beftizés segitségével. Eredményiil végss soron a haldzati
forrasok zokkenémentes elérését kaptuk.
A cikkben bemutatott egyszerd kevert kornyezet az 1. dbrin
lathaté. Az itt targyalt beallitdsok nem térnek ki az SSL haszna-
latara. Elképzelhetd, hogy az altalunk hasznélt 1dapsync.pl
program felfedheti az LDAP tizemeltetdi jelsz6t. A Windows-
ugyfelek a felhasznaldi jelszavakat gyorstarazhatjak, ezzel
Gjabb linuxos biztonsagi kockazatot teremtenek. Figyelmesen
és megfontoltan vizsgaljak meg biztonsagi igényeiket és a leirt
bedllitast csak a sajat felel6sségiikre hasznaljak! Sem a szerzdk,
sem munkaltaténk nem véllal semmilyen felelGsséget az
esetleg felmertil6 biztonsagi gondokért!

Az LDAP-kiszolyald telepitése és heallitasa

Az itt targyalt LDAP-kiszolgalét RPM binaris csomagként
(openldap-2.0.11-8) telepitettiik Red Hat 7.1-es rend-
szeren. E csomagon kiviil sziikségiink lesz még az auth ldap
és az nss_1dap csomagokra is. A cikkben feltételezziik, hogy
az altalunk haszndlt tartomany neve foo.com. Ha a legfrissebb
forrast szeretnénk hasznalni, kovessiik a

2 http://www.openldap.org/doc/admin/quickstart.html oldalon
olvashaté utasitasokat, toltsiik le és telepitsitk az OpenLDAP-
ot. Javitsuk at az OpenLDAP-kiszolgald beallit6féjljat
(/etc/openldap/slapd.conf) a kovetkezSk szerint:

# Schemas to use

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include

/etc/openldap/schema/inetorgperson. schema

include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/redhat/

= rfc822-MailMember.schema
include

/etc/openldap/schema/redhat/autofs. schema

include /etc/openldap/schema/redhat/
= kerberosobject.schema

database 1dbm
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1. 4bra Kevert OpenLDAP-kérnyezet

"dec=foo, dc=com"

"cn=Manager, dc=foo,dc=com"
{crypt}sadtCroCILzv2
/var/lib/1ldap

suffix
rootdn
rootpw
directory

index default
index objectClass,uid,uidNumber, gidNumber
index cn,mail, surname, givenname

eq
eq
eq, sub

# Access Control
access to attr=userPassword
by self write
by anonymous auth
by dn="cn=manager,dc=£foo,dc=com"
by * compare
access to *
by self write
by dn="cn=manager,dc=foo,dc=com"
by * read

write

write




bejegyzéstipus

Az LDAP-sémdk konyvtarbejegyzéseket alkoté objektumosz-
talyokat és jellemzdket hatdroznak meg. A fenti valtoztatasok
elvégzésével az igényeinket leiré sémameghatarozasok nehezét
mar el is végeztiik. A sziikséges sémdk, amelyeket a slapd.conf
els része sorol fel, RPM-telepitésiinkbe csomagolva mar eleve
meg vannak adva.

Amennyiben Gj objectClass-t vagy jellemz6t kellene hozza-
adnunk a kényvtarhoz, olvassuk el az OpenLDAP feltigyeleti
atmutatét a D http://www.openldap.org/doc/admin20/
schema.html cimen. Mi most az alapértelmezett adatbézis-
tipust, az ldbm-et hasznaljuk, példaink pedig az LDAP tarto-
many-GsszetevGket hasznéljak. Igy aztan a foo.com-bol
dc=foo,dc=com valik. Tovabba a feltigyel6nek (manager) teljes
irasi joga lesz az LDAP-bejegyzésekre.

A Red Hat 7.3 kézikonyv javaslata szerint feliigyel§ jelszavat
érdemes a crypttel titkositani:

perl -e "print crypt(’jelsz ',
='’s _karakterek’,);"

Az el6z6 Perl-sorban a ,s6_karakterek”-et cseréljiik le valami-
lyen két karakteres sora (eredetileg a salt: kriptografiai kifeje-
z¢€s, a jelszavak kédolasakor felhasznalt tetszéleges karaktere-
ket jelenti, amelyek a kddolas ,véletlenségét” biztositjak — a
ford.), a jelszot pedig a jelsz6 egyszert karakteres valtozataval.
Az eredményiil kapott kddolt jelszot a fentieknek megfeleld
moddon masoljuk a slapd.conf fajlba.

Az indexsorok a gyakran lekért jellemzdk esetében novelik

a teljesitményt. Az Access control (eléréskorlatozas) az
userPassword bejegyzés hozzaférhetSségét szabélyozza,
de a felhasznal6 és a kezeld ezt a bejegyzést is modosithatja.
Az Osszes egyéb konyvtar esetében csak a kezel6nek van frasi
joga, mindenki mas csak olvasasi joggal rendelkezik.

A konyvtarszerkezet létrehozasa

Az LDAP-ot faszerkezetként képzelhetjiik el, amelynek a foo.com
a torzse. Az agakat szervezeti egységekként (ou, azaz organiza-
tional units) hoz-

guished name). Az LDAP-feltigyeld dn-je tehat a kovet-
kezS8képpen nézne ki: dn: cn=manager, dc=foo, dc=com.

Az ou lehetséget nytijt a bejegyzések csoportositasara, ahogy
azt tablazatunkban megfigyelhetjiik.

Az egyes bejegyzéseket LDIF-ben (LDAP Interchange Format,
azaz LDAP csereformatum) készitettiik el, majd a top.Idif fajlba
mentettiik:

dn: dec=foo, dc=com
objectclass: dcObject
objectclass: organization
o: Foo Company

dc: foo

dn: cn=manager, dc=foo, dc=com
objectclass: organizationalRole
cn: manager
dn: ou=people, dc=foo, dc=com
ou: people

objectclass: organizationalUnit
objectclass: domainRelatedObject
associatedDomain: foo.com

dn: ou=contacts, dc=com
ou: contacts

ou: people

ou=people, dc=foo,

objectclass: organizationalUnit
objectclass: domainRelatedObject
associatedDomain: foo.com

dn: ou=group, dc=foo, dc=com
ou: group

objectclass: organizationalUnit

objectclass: domainRelatedObject

Az ldapadd segitségével legfelsS szintd bejegyzéseinket adjuk
a konyvtarhoz:

ldapadd -x -D ’ cn=manager, dc=foo, dc=com’
=-W-f top.1ldif

Majd munkankat az 9sszes bejegyzés lekérésével probaljuk ki:
ldapsearch -x -b ’‘dc=foo,dc=com’

Levélkapcsolatok megosztasa

Immar elegendé LDAP-szerkezetet épitettiink fel ahhoz, hogy
ténylegesen hasznélatba vehessiik dket. Kezdetnek osszuk meg
levélkapcsolatainkat, amelyeknek szintén LDIF formatumban
kell lennitik.

A folyamat egyszertisitése érdekében j6, ha cimlistankat LDIF
formatumban exportalni tudjuk. Mozilla 1.0 alatt példaul az

hatjuk létre, aho-
gyan azt a 2. dbrdn

dc=foo, dc=com
|

bemutatjuk. | |
A konyvtar minden | ¢n=manager ou=people
egyes bejegyzését |
egyedileg azono-

Pl 1 ou=contacts
sitja a megkiilon-

ou=group
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Addressbook (cimlista) ablak Tools meniijébdl exportalhatunk
LDIF formatumban. A Microsoft Outlook Express tigyszintén
lehet6vé teszi a cimlistdk ilyen formatumt mentését. Az ered-
ményfajlt majd fel kell dolgoznunk, hogy tgy nézzen ki, mint
az alabbi kapcsolatok példank; e feladat megoldasahoz a Perlt
tudnam ajanlani.

A kapcsolatokat cimiik egyedileg azonositja. ime egy példa
kapcsolat dn-je:

dn: uid=someone@somewhere.com,ou=contacts,
ou=people, dc=foo,dc=com

Az Osszes jellemzével a teljes kapcsolatbejegyzés a kovetkezd-
képpen néz ki:

dn: uid=valaki@valahol.hu, ou=contacts,
ou=people, dc=foo,dc=com

cn: Valaki Akit Ismer nk

mail: valaki@valahol.hu

uid: valaki@valahol.com

givenname: Valaki

sn: AkitIsmer nk

objectclass: person

objectClass: top

objectClass: inetOrgPerson

Minden egyes kapcsolatbejegyzést egy tires sorral valasszunk
el egymastol, majd a fajlt contacts.ldif néven mentsiik. A kap-
csolatokat az 1dapadd-dal adhatjuk a konyvtarhoz:

ldapadd -x -D ’‘cn=manager,dc=foo,dc=com’
= -W -f contacts.ldif

Ismét ellendrizziik a mtveletet egy 1dapsearch-csel, ami az
Osszes bejegyzést visszakéri:

ldapsearch -x -b ’‘dc=foo,dc=com’

Levéliigyfelek beallitasa

Ideje beallitani a Mozillat, hogy az Gj LDAP-kiszolgalénkat
hasznalja (lasd a 3. dbrdt). A Mozilla Mail and News ablakabol
vélasszuk az Edit mentipontot, és kattintsunk a Mail & News-
group Account Setting-re. Az Addressing fillon vélasszuk az Use
a different LDAP server-t, kattintsunk az Edit Directories-re,
majd az Add-ra. Toltsiik ki a Directory Server Properties tirlapot:

Name: FOO
Server: ldapserver.foo.com
base DN: ou=people,dc=foo,dc=com

Ezt kovetSen meg kell mondanunk a Mozilldnak, hogy a
cimeket a mi konyvtarunkban keresse. A Mail and Newsgroups
preferences alatt valasszuk az Address Autocompletion-t, a
Directory Server-hez pedig irjuk be: FOO.

Prébéljuk ki beallitasainkat; irjunk levelet egy olyan személy-
nek, aki LDAP konyvtarunkban szerepel. A cimnek a gépelés
soran onmtikodSen ki kell egésziilnie. A masik kiprébalasi
lehetdség, ha LDAP konyvtarunkban a Mozilla Mail Address
Book-bol keresni kezdiink. Egy olyan keresésnek, ami a Name
(név) vagy az E-mail mezében *-t (csillagot) tartalmaz, az
Osszes kapcsolatbejegyzést vissza kell adnia. A Microsoft
Outlook Express alatt az LDAP konyvtar hasznalatat hasonlo-
képpen be tudjuk allitani.
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Egységesitett Linux-hejelentkezés LDAP-val
Ha felhasznaléink bejelentkezési adatait LDAP alatt taroljuk,
ugyanazt a felhasznédlénevet és jelsz6t barmely linuxos gépen
hasznélhatjuk. Els6 lépésben el kell donteniink, hogy milyen
felhasznaléneveket akarunk bevinni az LDAP-ba. A mi felhasz-
naléi UID/GID-sémank a kovetkezé volt:
e Rendszerazonositok: UID < 500
e Val6s emberek LDAP alatt: 499 < UID < 10 000
o Helyi felhasznaldk, csoportok (akik nincsenek

az LDAP-ban) > 10 000

Ez a felhasznaldi séma 9500 LDAP-felhasznalot és csoportbe-
jegyzést engedélyez, ugyanakkor lehet6vé teszi, hogy helyi,
rendszerenkénti felhasznélok és csoportok is létezzenek, ame-
lyek nem kavarodnak 6ssze az LDAP UID/GID-bejegyzésekkel.

Felhasznaloi hejegyzések készitése a helyi gépen

A helyi szamitégép-felhasznalok bejegyzéseit az uid-ként
megadott felhasznaldi név azonositja. A helyi gépfelhasznalok
az ou=people tagjai lesznek:

dn: uid=gomerp, ou=people,dc=foo, dc=com

A teljes bejegyzés az azonositok elérésvezérléséhez sziikséges
jellemzdket is tartalmazza:

dn: uid=gomerp, ou=people,dc=£foo, dc=com
uid: gomerp

cn: Gomer Pyle

givenname: Gomer

sn: Pyle

mail: gomer.pyle@foo.com
objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: kerberosSecurityObject
objectClass: shadowAccount
userPassword: useradd ldap flag
shadowLastChange: 11547
shadowMax: 99999

shadowFlag: 0

krbname: gomerp@FOO.COM
loginShell: /bin/bash

uidNumber: 531

gidNumber: 531

homeDirectory: /h/gomerp

gecos: Gomer Pyle

Az atallas megkonnyitése érdekében az OpenLDAP egy
atalakitéeszkozt tartalmaz, ami képes kikeresni a felhasznaléi
adatokat — olvassuk el a /usr/share/openldap/migration-t.
El6szor is szerkessziik at a migrate common.pe-t:

# Default DNS domain
$DEFAULT_MAIL_DOMAIN = "foo.com";

# Default base
SDEFAULT BASE = "dc=foo,dc=com";

# turn this on to support more general object




# classes such as person.
$SEXTENDED SCHEMA = 1;

Majd gydijtsiik ki a felhasznaldi azonositékhoz tartozé adatokat:

/usr/share/openldap/migration/
=migrate passwd.pl /etc/passwod >people.ldif

Ha ez megvan, ellendrizziik az eredményiil kapott LDIF allo-
manyt. A rendszergazdahoz és a helyi rendszerfelhasznal6k-
hoz tartozé azonositokat érdemes eltavolitani, hiszen ezeknek
nem kell megjelenniiik az LDAP alatt. Végiil a felhasznal6i
bejegyzéseket adjuk az LDAP-hoz:

ldapadd -x -D ’cn=manager,dc=foo,dc=com’
=-W -f people.ldif

Mint mindig, most is ellenérizzitk munkankat az 6sszes
bejegyzést visszaadé 1dapsearch-csel:

ldapsearch -x -b "dc=foo,dc=com" " (objectclass=*)"

Minthogy a szamitégép-felhasznalok az ou=people-hoz
tartoznak, levelez6programunkbdl egytttal a cimeiket is
elérhetjiik.

Csoporthejegyzések készitése

Minden egyes olyan csoporthoz, ami tobb linuxos gép kozt
oszlik meg, egy-egy csoportbejegyzést kell létrehoznunk.
Minden felhasznélénak sziiksége lesz tovabba a felhasznald
sajat csoportjahoz tartozé csoportbejegyzésre is. A csoportbe-
jegyzéseket a cn azonositja, és valamennyi csoport az
ou=group ala tartozik, példaul:

dn: cn=gomerp,ou=group,dc=£foo,dc=com
A felhaszndl6 sajat csoportja a kovetkezSképpen néz ki:

dn: cn=gomerp,ou=group,dc=foo,dc=com
objectClass: posixGroup

objectClass: top

cn: gomerp

userPassword: {crypt}x

gidNumber: 531%*

Vog 1 gy fest egy osztott csoport:
dn: cn=web dev,ou=group,dc=foo,dc=com
objectClass: posixGroup

objectClass: top

cn: web dev

gidNumber: 502

memberUid: gomerp

memberUid: goober

memberUid: barneyf

A csoportbejegyzések létrehozasa utan gydijtsiik ki a csoport-
adatokat:

/usr/share/openldap/migration/
=migrate passwd.pl /etc/group >group.ldif

Ellendrizziik az eredményiil kapott LDIF alloményt, tavolitsuk

www.linuxvilag.hu

el bel6le azokat a rendszercsoportokat és helyi felhasznalokat,
akiknek nem kell megjelenniiik az LDAP-ban. Ezt kévetSen
a csoportbejegyzéseket adjuk az LDAP-hoz:

ldapadd -x -D ’cn=manager,dc=foo,dc=com’
=-W -f group.ldif

Ellenérizzitk munkankat az 6sszes csoportbejegyzést lekérdezd
ldapsearch kéréssel:

ldapsearch -x -b ’‘dc=foo,cd=com’

Automount heallitasa a sajat konyvtarak

megosztasahoz (és az NFS-megosztasokhoz)

Az egységesitett beléptetés keretében felhasznaléink egyetlen
sajat konyvtarral rendelkeznek, amelyet NFS-sel osztunk
meg. A dolgokat egyszertisitend§ a sajat konyvtarakat az
Idapserver.foo.com-on taroljuk, és a /home konyvtarat NFS-sel
osztjuk meg. Az NFS rendszer ismertetése meghaladja e cikk
kereteit, de segitségiil megadunk egy rendkiviil egyszert de
miikodSképes /efc/exports sort:

/home *.foo.com(rw)

A Linux LDAP-tigyfél a bejelentkezés soran az automount

és az NFS segitségével beftizi a felhasznal6 sajat konyvtarat.
Az LDAP alatti automount a NIS (Network Information
Service) automount beftizési listakat valtja fel. Az auto.master,
auto.home és auto.misc automount listakat fogjuk helyette-
siteni. Az auto.master-hez egy j szervezeti egységet is
létrehozunk:

dn: ou=auto.master,dc=foo,dc=com
objectClass: top

objectClass: automountMap

ou: auto.master

Az auto.master bejegyzést a cn hatarozza meg. Az
automountInformation kapcsold utasitja az automount-ot,
hogy a listat az LDAP-bél vegye:

dn: cn=/h, ou=auto.master,dc=foo,dc=com
objectClass: automount
automountInformation: ldap:ou=auto.home,
dc=foo,dc=com

cn: /h

Ha mar itt vagyunk, készitstink egy auto.master bejegyzést
mindjart a masik NFS osztott konyvtarhoz is:

dn: cn=/share, ou=auto.master,dc=foo,dc=com
objectClass: automount
automountInformation: ldap:ou=auto.misc,
dc=foo, dc=com

cn: /share

Az automount bejegyzéseket LDIF formatumban hoztuk létre,
azutan auto.master.ldif néven mentjiik:

dn: ou=auto.master,dc=foo,dc=com
objectClass: top

objectClass: automountMap

ou: auto.master
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dn: cn=/h, ou=auto.master,dc=foo,dc=com
objectClass: automount
automount Information: ldap:ou=auto.home,
dc=foo,dc=com

cn: /h

dn: cn=/share, ou=auto.master,dc=foo,dc=com
objectClass: automount
automount Information: ldap:ou=auto.misc,
dc=foo, dc=com

cn: /share
Az auto.master bejegyzéseket adjuk az LDAP-hoz:

ldapadd -x -D ' cn=manager, dc=foo, dc=com’
= -W-f auto.master.1dif

Kovetkezd 1épésben 1j szervezeti egységet készitiink az
auto.home szamara: ou=auto.home A sajat konyvtarat a
cn adja meg:

dn: cn=gomerp,ou=auto.home,dc=£foo,dc=com

Készitstink LDIF formatumt auto.home bejegyzéseket minden
egyes felhasznal6hoz, és auto.home.ldif néven mentsiik Gket:

dn: ou=auto.home,dc=foo,dc=com
objectClass: automountMap
objectClass: top

ou: auto.home

dn: cn=gomerp,ou=auto.home,dc=£foo,dc=com

objectClass: automount

automountInformation:
ldapserver. foo.com: /home/gomerp

cn: super3

Az auto.home bejegyzéseket adjuk az LDAP-hoz:

ldapadd -x -D ’cn=manager,dc=foo,dc=com’
=-W -f auto.home.ldif

Amikor a Linux LDAP-tigyfél 6nmtikddGen beftizi a sajat
konyvtarunkat (Idapserver.foo.com:/home/gomerp), a /h/gomerp
ala fog kertilni. Mas NFS-megosztasokat is beirhatunk az
LDAP-ba, amelyek aztan sziikség szerint onmiikodSen befti-
zGdnek. Ezeket az automount térképeket az ou=auto.misc
formatuma auto.misc szervezeti egység tarolja.

A korabbiakban mar elkészitettiik a /share-hez tartozé
auto.master-bejegyzést. Most az NFS-megosztasokhoz készit-
stik bejegyzéseket az auto.misc alatt, és auto.misc.ldif néven
mentsiik Gket:

dn: ou=auto.misc,dc=foo,dc=com
objectClass: top

objectClass: automountMap

ou: auto.misc

dn: cn=redhat,ou=auto.misc,dc=foo,dc=com
objectClass: automount
automountInformation:

bigdisk.foo.com: /pub/redhat
cn: redhat
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dn: cn=engineering,ou=auto.misc,dc=£foo,dc=com

objectClass: automount

automountInformation:
bigdisgk.foo.com:/data/engineering

cn: engineering

Az auto.misc bejegyzéseket adjuk az LDAP-hoz:

ldapadd -x -D ’cn=manager,dc=foo,dc=com’
=-W -f auto.misc.ldif

Amikor a Linux LDAP-tigyfél osztott konyvtarunkat oGnmdko-
dden beftizi, a bigdisk.foo.com:/data/engineering a /share/
engineering ala kertil.

Az LDAP-iigyfél beallitasa a linuxos gépeken

ElGszor is fel kell telepiteniink az auth_ldap azonositaskezel§
csomagot, és az nss_ldap névvaltas-szolgdltatas csomagot.

A Red Hat /usr/bin/authconfig eszkoze nagyon hasznos
lehet az tigyfél bedllitasa soran. Vélasszuk ki a Use

LDAP =Server: ldapserver.foo.com, base DN: dc=foo,dc=com
bejegyzést. Az authconfig ezekbe a fajlokba fog irni:
[etc/ldap.conf, /etc/openldap/ldap.conf és /etc/nsswitch.conf.

Ellendrizziik, hogy a /etc/nsswitch.conf az aldbbiakban lathato
bejegyzésekhez hasonlokat tartalmaz-e:

passwd: files ldap
shadow: files

group: files ldap
automount : files ldap

Nézziik meg, hogy a /etc/Idap.conf-ban ilyen bejegyzéseket
latunk-e:

host ldapserver.foo.com
base dc=foo,dc=com

illetve szerepel-e a /etc/openldap/ldap.conf-ban az alabbiakhoz
hasonlot

HOST ldapserver.foo.com
BASE dc=foo,dc=com

A Linux-kiszolgalo végso heallitasai

Az LDAP-kiszolgél6 egyben LDAP-tigyfél. Az LDAP-kiszolgédlén
ki kellene kapcsolnunk a /home 6nmtikodd beftizését /h-ként.
Az nsswitch-et tigy éllitottuk be, hogy el6szor a fajlokat el-
lendrizze, és az Gnmiikodd beftizés adataiért csak ezutan for-
duljon az LDAP-hoz. Ezért az Idapserver.foo.com:/etc/auto.master
alatt egy albejegyzést hozunk létre:

/h /etc/auto.null

A sajatkonyvtar-kiszolgalon a felhasznalok jelszo- és csoport-
bejegyzéseit el kell tavolitani a passwd és group fajlokbol.
Készitsiink mentéseket, majd szerkessziik at a /etc/passwd,
[etc/shadow, [etc/group és [etc/gshadow féjlokat, eltavolitva az
LDAP valés embereihez tartozé bejegyzéseket.

Prébaképpen jelentkezziink be a Linux LDAP-tigyfélre egy
LDAP felhasznédlénévvel. A megfelel6 felhasznaléhoz tartozo
bejelentkezési héjprogramot és a sajat konyvtarat kell latnunk.
Az auto.misc-megosztasok kiprébalasahoz a megosztast név




szerint kell elérniink:
cd /share/redhat

Az automount az NFS-megosztasokat csak akkor fiizi be,
amikor valaki hasznalni akarja éket, igy a /share/redhat
mindaddig nem lathat6, ameddig senki sem akarja elérni.

Egységesitett Microsoft

Windows-heléptetés Samha és LDAP segitségével

Ha egységes beléptetést szeretnénk Windowshoz és Linuxhoz,
elGszor is allitsuk be a Samba Primary Domain Controllert
(PDC). A felhasznaldk sajat konyvtarait SMB-tigyfeleken
keresztiil osztjuk meg. A Samba beallitdsainak részletei sajnos
mar talmutatnak e cikk keretein.

Az ldapsync.pl és a Samba heallitasa
A felhasznaldi jelszavakat MS Windows aldl is meg lehet val-
toztatni a Samba és a 1dapsync.pl Perl-program segitségével,
amelyet a @ http://www.mami.net/univr/tng-ldap/howto/
#how_to_change_password cimen érhetiink el.
Az 1dapsync.pl parancsfdjl a /bin/passwd program helyet-
tesitésére hasznalhatd, amelyet a Samba hiv meg, amikor a fel-
hasznéldk jelszavat megvaltoztatjuk, és sszehangolja ket a
Samba-jelszavakkal. Az 1dapsync.pl parancsfdjlt a Samba hivja
meg, amikor a felhaszndlé Windowsbdl valtoztatja meg a jelsza-
vat, és ugyanugy rendszergazdai jogosultsag alatt fut, akarcsak a
/bin/passwd, amelyet a médositatlan Samba hasznal. Az LDAP
altal kezelt felhasznalokhoz sziikség lesz az 1dapsync.pl
parancsfajlra. Minthogy a felhasznalok jelszavait az LDAP-ban
taroljuk, és nem helyileg a /etc/passwd fajlban, az LDAP konyv-
tarat és moédositokat az 1dapsync. pl parancsfajl fogja ossze-
kapcsolni a felhaszndlé LDAP-beli jelsz6 bejegyzésével.

Koénnyebben attekinthetd formaban a folyamat igy all 6ssze:

1. A felhasznalé Windows alél meghivja a jelszévaltoztatd
programot.

2. A felhasznal¢ rakattint a jelszévaltoztatas elfogadasara,
és adatot kiild a Samba-kiszolgalénak.

3. A Samba megnézi a beallitasfajljat, és tudja, hogy az
ldapsync.pl-t kell az LDAP-jelszavak megvaltoztatasa-
hoz meghivnia.

4. Az ldapsync.pl a -o %u kapcsoléval hivodik meg, ami
azt eredményezi, hogy a program nem kérdez ra a régi
jelszéra. Futas kozben a felhasznalé nevét atadja a parancs-
fajlnak (ez fontos, ha a rendszergazdai jelsz6t nem akarjuk
anélkiil megvaltoztatni, hogy tudnank réla).

5. A Samba az 1j jelszét dtadja az 1dapsync . pl-nek, anélkiil,
hogy a régivel barmit is torédne.

6. Az ldapsync.pl beszélgetni kezd a Sambaval, az Gj
jelsz6t tartalmazo helyes valaszt varva.

7. Ha az tizenetvaltas sikeres volt, a jelsz6t az 1dapsync.pl
kédolja.

8. Az ldapsync.pl ezutin a felhasznal6 helyes dn-jéhez
koti az LDAP-ot, és a felhasznédlé LDAP-bejegyzésén
végrehajt egy ldapmodify-t, lecserélve az LDAP-ban térolt
userPassword mezGt.

9. Az LDAP és a Samba még utoljara tizenetet valt,
meghallgatva az LDAP sikerességének jelentését, ahol is a
folyamat a végéhez ér.

A Sambea ilyen bedllitasahoz a kdvetkezd Smb.conf bejegyzé-

sekre lesz sziikségiink:

passwd program = /etc/samba/ldapsync.pl -o %u

www.linuxvilag.hu

passwd chat = *New*password*
= 3n\n*Retype*new*password* 3%n\n *modifying*

Amikor a felhasznal6 Windows alatt megvaltoztatja a jelszavat,
eldszor meg kell adnia a régi jelszét, majd az Gjat, végiil ellen-
Srzésképpen ajfent be kell gépelnie az Gj jelszot. Mivel az
ldapsync.pl meghivasakor nem térédtiink a régi jelszéval,
csak a két Gij bejegyzést vizsgaljuk meg. Itt a * (csillag) arra uta-
sitja, hogy barmit megtalaljon, amit a pontos meghatarozas
kovet. Tehat a *New*password*%n\n jelentése: minden, amit
a New sz6 kovet, ami utan barmi allhat, ezt a password sz6
koveti, azutan ismét akarmi, végul a felhasznal6 éltal begépelt
4j jelsz6 (%n). A modifying azt jelenti, hogyha az LDAP ezt
adja vissza, akkor mddositotta a bejegyzést, azaz a folyamat
sikeres volt.

Az ldapsync.pl-tis at kell szerkeszteniink, hogy az LDAP
kapcsolasi adatokat bevihessiik:

Sbinddn
Spasswd =

"cn=manager, dc=foo, dc=com" ;
"passwd" ;

Végiil az 1dapsync.pl elérését kizarélag a rendszergazdara
korlatozzuk (0700).

NFS-megosztasok Samban keresztiili megosztasa

Az NFS-megosztasokat is megoszthatjuk a windowsos tigy-
felekkel, ha az NFS-gazdagépen Samba kiszolgalot futtatunk.
A Samba-kiszolgalonak fel kell csatlakoznia a FOO SMB tar-
toméanyra. Az SMB-tartomanyhoz valé csatlakozashoz a kévet-
kezd parancsot futtassuk rajta:

smbbpasswd -j [FOO] -r [PDC]

Karbantartas

Gratulalunk! Az LDAP-kiszolgal6 immar miikodéképes az
osztott levélkapcsolatokkal, egységes beléptetéssel és osztott
fajltarolassal rendelkezik, amelyet barmelyik tigyfélrél elér-
hetiink. Esetleg irhatunk néhany karbantartéi parancsfajlt, ami
megkonnyiti a felhasznaldk és csoportok azonositéinak keze-
1ését. E feladatra ismét csak a Perlt ajanljuk.

Kdszonetnyilvanitas
Az ldapsync.pl-t eredetileg Jody Haynes készitette a
Samba-Tng-hez.

A Kapcsolodo cimek a 43. CD Magazin/openLDAP kényvtirdban
talilhatok.
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