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Sz

Magas rendelkezésre allasu LDAP

Vegyiink egy LDAP-kiszolgalot, majd adjunk hozza
par evokanalnyi fejlesztést a Linux-HA projekthal,
és maris kész egy magas rendelkezésre allasu
azonositotelep.

Minél tébb programot
és szolgaltatast hasz-
nal egy vallalat, annal
nagyobb segitséget
jelent a rendszergaz-
dék szémara a koz-
pontositott azono-
sitas. Raadasul egy
kozponti adatbazis
hasznalataval a biz-
tonsag is nagymérték-
ben novelhetd. Gon-
dot jelenthet viszont,
ha minden hitelesitést
egyetlen gépre helye-
zlink. Ebben az eset-
ben egyetlen gép meghibasodasa esetén az egész
vallalat ledllhat. Itt keriilnek a képbe a hibat(iré telepek.
Ebben a cikkben azt targyaljuk, hogyan hozhatunk létre
felhasznalok azono-
sitasara szolgald
megbizhaté kiszolga-
l6telepet. Példankban
egy LDAP-kiszolgalo
(Lightweight
Directory Access
Protocol, vagyis
pehelysulyd konyv-
tarhozzaférési/
cimtarhozzaférési
protokoll) latja el

a kozpontositott
felhasznaldazono-
sitast, melyre a
kiilonboz6 alkalmaza-
sok feliratkozhatnak.
A szolgéltatast

két gépre bizzuk, ehhez a Linux-HA kezdeményezés

(® http://www.linux-ha.org) heartbeat csomagjat
hasznaljuk fel.

Az LDAP hattere

Munkank sorén az OpenLDAP kiszolgalét hasznaljuk fel,
mely sok kiilonféle Linux-terjesztésben megtalalhato.

A Red Hat Linux 7.1-es véltozata a 2.0.9-es OpenLDAP-t
tartalmazza. Ezen cikk irdsanak idején az alkalmazés
legfrissebb valtozata a 2.0.11-es. Az OpenLDAP Alapit-
vany azeért jott létre, hogy megalkossanak egy nagy
teherbirasd, kereskedelmi mindségd, nyilt forraskoda
LDAP-csomagot, amely kiilonbozé LDAP-alkalmazasokat,
fejlesztéeszkozoket tartalmaz. Az OpenLDAP 1.0-s valto-
zata 1998 augusztusaban jelent meg, jelenleg pedig mar
a 2.0-s sorozatnal tartanak, melyet 2000 augusztusaban
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kezdtek el, és ami mar tdmogatja az LDAPv3-at is.

Az LDAP, mint barmely mas jol m(ikédé halozati szolgal-
tatés, képes egyszerre tébb kiszolgalon futni. Ezt adat-
bazis-tobbszorozéssel (replication) és atiranyitassal
(referral) valdsitja meg. Az atiranyitasok segitségével
valik lehetségessé, hogy az LDAP-névteriilet tobb kiszol-
galo kozott legyen szétosztva, és hogy tébb LDAP-kiszol-
galot egyetlen tobbszintli rendszerbe szervezziik. Az
LDAP egy névtérhez (namespace) csak egyetlen foki-
szolgalét enged hozzarendelni (7. bra).

A tobbszorozést az OpenLDAP t6bbszorézéje végz, a
slurpd, mely meghatarozott idokdzénként felébred,

és ellendrzi a fékiszolgalon a naplofajlt, hogy megtudia,
tortént-e valtozas. A mddositasok ezt kévetéen a ma-
sodkiszolgalokra is atkeriilnek. Az olvasasi kéréseket
barmely kiszolgaldo megvalaszolhatja, frissitéseket azon-
ban csak a fékiszolgalon lehet elvégezni. Ha egy ala-
rendelt kiszolgalon prébalunk meg frissiteni, akkor egy
olyan atiranyitast kapunk vissza, amelybdl megtudhatjuk
a fokiszolgald cimét. Ezt kovetGen az iigyfél feladata,
hogy megtalalja a fkiszolgalot és elvégezze rajta a
frissitést.

Az OpenLDAP-csomagban nincs terhelésmegosztasra
alkalmas eszkoz, erre a célra valamilyen IP-szintti kére-
lemszoéré programot hasznalhatunk, mint amilyen példaul
a balance.

Feladatunk tehat egy hibat(iré rendszer kialakitasa.
Ehhez két kiszolgalot kapcsoltunk dssze. Hasznalhattunk
volna osztott taroldoegységet is a két gép kozott, igy az
adatokbol csak egyetlen mésolatot kellene kezelni, mi
azonban a ,megosztott-semmi” elméletet kovettik, ezért
minden kiszolgalé sajat taroloeszkozzel rendelkezik. Az
LDAP-adatbazisok alapesetben kismérettiek, és csak
ritkan frissiilnek (tanacs: ha tényleg nagy LDAP-adatha-
zissal kell dolgoznod, gondold végig, hogy névteredet
atiranyitasokkal feloszthatod-e kisebb egységekre).

A megosztott-semmi elrendezés némi odafigyelést
igényel, mikor egy korabban ledllitott csomdpontot
inditunk djra: minden idékozben tortént valtozast hozza
kell adni az adatbazishoz, még mieldtt a kiesett csomo-
pontot Gjra elinditjuk. Erre az esetre lathatsz majd példat
a késébbiekben.

A géptelep kiépitése

Miel6tt belekezdenénk, oszlassunk el egy félreértést.

A legtobb HA (high availability — magas rendelkezésre
allast) géptelep kiépitésének alapja egy lizemelésfigyel6
(.Iétfenntartd”) szolgaltatas, amelyet szivhangnak
(heartbeat) hivunk. Ezt a szivhangot hasznaljuk, hogy a
géptelepben talalhato csomépontok egészségi allapotat
ellendrizziik. A Linux-HA (2 http://www.linux-ha.org)
kinal alkalmazast erre a célra, melyet — mily meglepé
— Hearbeatnek hivnak. A hasonlé elnevezések itt olykor
félreértéshez vezethetnek, ezért a cikkben a Linux-HA
csomagjara Heartbeatként hivatkozunk, az altalanos
fogalomra pedig szivhangként.

A Linux-HA projekt 1998-ban a Linux-HA HoGyan-bol




kifejlodve indult Gtjara, amit Harald Milz készitett.

A munkat jelenleg Alan Robertso iranyitja, de a csapat-
nak még megannyi résztvevdje van. A Hearbeat 0.4.9-es
valtozata 2001 elején jelent meg. A Heartbeat a csomo-
pontok allapotat vizsgalja valamilyen halézati kozvetiton
keresztiil, mely leggyakrabban soros vonal vagy halézat.
Hasznos tébb egymastdl fiiggetlen kozvetitovel (,sziv-
hangvezetékkel”) is ellatni a rendszert. A csomépontok
mindegyikén fut egy Heartbeat nevii program. A féprog-
ram olvaso és iré alprogramot hoz létre minden egyes
kozvetit6hdz, valamint elindit egy ellenérzé alprogramot
is. Ha egy csomopont kiesik, akkor a Heartbeat az indito
és ledllito parancsfajlokat lefuttatja a megfelelé csomo-
ponton. A programterveknek megfeleléen ezek a pa-
rancsfajlok ugyanazokat a kapcsolokat hasznaljak, mint
a rendszerinditd parancsfajlok (amelyek alapesetben a
/etc/init.d/ konyvtarban talalhatok). A mintafajlokban a
fajlrendszer, a webkiszolgalo és az IP-bedllitasok keze-
|ésére talalunk példat.

Két LDAP-kiszolgaloval sokféle kiilonbozo kiépités hasz-
nalhato. Eldszor is |étrehozhatunk egy Ggynevezett
Lkészenléti” rendszert, ahol a mester (a fécsomaopont)
egy latszolagos IP-cim, ami egy futo kiszolgalora mutat.
llyenkor a masodkiszolgalé csak varakozik. Ha a fokiszol-
galon hiba lép fel, a virtudlis IP és a szolgaltatas atkol-
tozik a varakozo (,cold”, ,hideg”) csomopontra. Ez egy
viszonylag egyszer( kiépités, de az adatok elosztasa, és
egyeztetése gondot okozhat a két csomdpont kozott.

A masik lehetség, hogy mindkét kiszolgald ,€él". Ebben
az esethen a fécsomopont futtatja az LDAP-kiszolgalo
mesterpéldanyat, mig a masodcsomoépont csak egy se-
gédpéldanyt (egy ,szolgat”). A mesteren elvégzett fris-
sitések ennél a felallasnal a s1urpd segitségével
azonnal tovabbitodnak a méasodkiszolgalora (2. abra).

A mestergép (fécsomopont) hibaja esetén a szolga
teljes egészében atveheti kérések kiszolgalasat, de
mivel a szolgan nem végezhetiink adatfelvitelt, csak
lekérdezni tudunk. Hogy teljes értéki szolgaltatasunk
legyen, a masodkiszolgalon mesterpéldanyként
Ujrainditjuk az LDAP-szolgéltatast (3. dbra).

Ez a masodik felallas teljes kor(i LDAP-szolgaltatasokat
biztosit, azonban egyetlen dologgal még mindig szamol-
nunk kell. Ha a masodkiszolgalo adatbazisa frissiil, a
fékiszolgalo adatbazisat a hiba elharitasa utan, még
szolgalatba allitas elGtt frissiteni kell.

A Hearbeat rendelkezik egy nagyszer(i hibavédelmi lehe-
téséggel (failback), mely megakadalyozza, hogy a kie-
sett csomopont engedély nélkiil ismét eréforrasokat
foglaljon le egy ledllast kovetden. Ezt a bedllitast érde-
mes bekapcsolni, és az Gjrainditast kézzel elvégezni.

A mi kiépitésiink emellett a Heartbeat altal biztositott
latszolagos IP (Virtual IP) szolgéltatast is hasznélja.

Ha erds terhelésre kell felkésziilniink, a latszélagos IP
helyett egy IP-szorot vagy terheléseloszté rendszert

is hasznalhatunk, ami szétosztja a kéréseket a kiszol-
galok kozott. Ebben az esetben, ha egy masodkiszolgalo
adatbazisat probaljuk modositani, egy atiranyitast

(referral) kapunk vissza. Az atiranyitasok kdvetése nem
torténik meg onmikaodéen, azt az tigyfélprogramnak kell
megvaldsitania. Az elsédleges és masodlagos csomo-
pontok ugyanugy vannak beéllitva, eltekintve a tobb-
szorozésért felelés kapcsoldktdl (a Linuxvilag honlapjan
2 http://www.linuxvilag.hu/HA-LDAP — és a Linux
Journal FTP-kiszolgal6jan — ftp.ssc.com/pub/lj/listings/
issue104/5505.tgz fajlban — elérhetd). A fékiszolgalo
beallitasait tartalmazo allomanyban talaljuk meg a
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tobbszorozés naplojanak a helyét, és a masodkiszolgalok
listajat, vagyis azokat a cimeket, melyeknek az
azonositasi adatokat tartalmazniuk kell:

replica host=slave5:389
binddn="cn=Manager,dc=1cc,dc=ibm,

= dc=com";

bindmethod=simple credentials=secret
A masodkiszolgalok beallitasai kozott nincs utalas a
fékiszolgaldra. Ehelyett felsorolja a sokszorositashoz
sziikséges kovetelményeket:

updatedn

= "cn=Manager,dc=1cc,dc=ibm, dc=com"

A kovetkezo részben a Hartbeat beallitasaval folytatjuk
cikkiinket.

Linux Journal 2002. december, 104. szam

Cliff White (cliffw@osdl.org)

Az OSDL mUszaki munkatérsa (www.osdl.org). 1989
ota dolgozik kilonb6zé Unix- és Linux-véltozatokkal.
Hogy biztos legyen a dolgaban, minden reggel
azonositja 6Gnmagéat.

Jay D. Allen (allenb@us.ibm.com)

Nappal a legUjabb IT-megoldasokon dolgozik program-
fejlesztéként az IBM Linux for Service Providers Labnél
(LSPL), ahol Linuxot hasznal Intelen és RS/6000-en.
Ejszakanként elmaradott megoldasokkal foglalatoskodik
féként a DEC PDP-11-ével, és egyéb régiségekkel.
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