A biztonsag - életstilus

Rovid, egyszerl recept a biztonsag

megteremtéséhez, biztonsagi mentések készitéséhez,

a rendszer figyeléséhez és jatékokhoz.

kik rendszeresen olvassak a rovatomat, tudjik, hogy
A a biztonsdg a maniam. Ez alkalommal is a rendszer- és

haélézati biztonsagrodl olvashattok, de most a David-féle
szentirast szeretném megismertetni veletek. Nem engedhetem
meg magamnak azt a fénytizést, hogy egy nyugodt irodaban
uldogélve elmélkedjek a biztonsagrdl, télem azt varjak az tigy-
feleim, hogy a lehetd legmagasabb fok biztonsidgot teremtsem
meg a szamukra, és mindezt igy, hogy kozben ne kelljen egy
rakas pénzt elkolteniiik. A receptem roppant egyszerd és rovid,
de azt el6revetném, hogy aki jovagasa 6ltonyossé szeretne
valni, szerintem foglalkozzon mas teriilettel.
El6szor is allits le minden nélkiilozhet6 halozati szolgaltatast
(kezdve az inetd-vel, ha semmi olyan nem fut, amit ez indi-
tana). Az ellenérzésre megfelel a netstat -tupan parancs.
Készits minél szigortbb /efc/hosts.allow szabalyokat (az ellendr-
zést a tcpdcehk és a tcpdmatch segitségével végezheted el),
majd a Netfilter sztirStablajat kortiltekint6en hasznalva tilts le
mindent, amit nem akarsz kifejezetten engedélyezni.
Gy6z6dj meg arrdl, hogy a hélézati szolgaltatasokat nytjto
programok (Apache, Sendmail, wu-£ftpd, sshd stb.) lehet6
legtjabb valtozatat hasznédlod. A napléfajlokat minden nap
nézd at, és keress benniik rendellenességeket (a megfelel§
programokkal a szokdsos bejegyzéseket kisztirheted). A nap-
16k j6 esetben egy rendkiviil biztonsagos kézponti kiszolga-
l6kra keriilnek.
Ellendrizd, hogy a felhasznaldk biztonsagos jelszavakat hasz-
nalnak-e. Ugyelj arra, hogy a nyilvdnossag a ttizfalon keresztiil
csak a neki szant halézati részeket érje el, az érzékeny adatokat
forgalmazé belsé halézathoz az Internetrdl ne lehessen hozza-
férni. Hasznalj VPN-t (FreeS/WAN, OpenSSH), és lehetéleg
minden halézaton keresztiil tovabbitott adatot titkosits
(FreeS/WAN, OpenSSH, GnuPG).
Ne tulajdonits tal nagy jelentdséget a dolgoknak, ha gond
nélkil talléphetsz rajtuk. A felhasznal6id Gjra és Gjra meg
fognak lepni azzal, hogy mennyire nem értenek bizonyos
dolgokhoz, és milyen sokat tapogatéznak a sotétben, amit te
akdr timaddsnak is vélhetsz. Pedig nem az.
A recept segiteni fog, am semmit nem ér, ha kifelejtjitk az egyik
nélkiilozhetetlen dsszetevét: a biztonsag életstilus, nem pedig
programok vagy tiltasok halmaza. Mutass példat, és segits
masoknak munkajuk soran a biztonsagos eljarasok kialakitasa-
ban. Ok lehetnek szemed fényei, de legszornytibb réméalmaid
szerepldi is. Ha a fentiekhez vallasos elvakultsaggal ragasz-
kodsz, nem fogsz betorés aldozatava valni. Ha mégis baj tor-
ténne, htzd le a halézatot, deritsd ki, hogy a tdimadé hogyan
jott be (és mi volt a célja), majd hozd rendbe a rendszert, Gjra
nézz koriil javitasok utdn, zard be az ajtét, és lehetdleg torla-
szold el az utat, ahol a betorS bejutott, majd irany a hal6zat.
A hatésagokat is lehet értesiteni, de ne ez legyen az els6 dol-
god, hacsak a nyomozasra és a vaddemelésre forditott faradsag
kifizetédének nem bizonyul.
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Rendszeres biztonsagi mentéseket kell készitened
egy géprdl? Mi lenne, ha mindent atmasolnal egy
masik gépre? Esetleg titkositani is lehetne az anyagot,
nem? Mas nem is kell. Csak add meg a kivant mdveletet

— teljes vagy novekményes mentést is végezhetsz — egy bedl-
litofajlban, majd hivd meg a programot havonta, hetente
vagy naponta. A futtatdsdhoz sziikséges: glibc, bash, openssh
és merypt (elhagyhato).

2 http://www.miek.nl/projects/hdup/hdup.shtml

Nebula Cards

Akar valaki zsugazni? Haverok és gépi jatékosok ellen egyarant
jatszhatsz. A kiilonféle, négy jatékossal foly¢ jatékok — fekete
macska, bridzs — megirasa sem lehet 6rdéngosség. A feliilet

egy Java-kisalkalmazasnak koszonhetSen webes. Futtatasahoz
Java sziikséges.

2 http://nebulacards.sourceforge.net

User-Friendly IPTables Firewall

Ha gondot okoz az IP Tables szabalyok elkészitése, probald
meg az UIF segitségével. Ugyan a szabalyok ellen6rzésére az
UIF még nem képes, de legaldbb segit az elkészitésiikben.

A UIF beallitéallomanya joval egyszertibb, mint maguk az IP
Tables szabdlyok, tehat el6szor ird meg a beallitofajlt, majd az
UIF eme jéval érthet6bb bemenet alapjan elkésziti a szaba-
lyokat. A program az 6sszekottetés alapt kapcsolatokat is
kezeli. Futtatasahoz sziikséges: Perl, NetAddr::IP és Net::LDAP
Perl modulok, valamint értelemszerten IP Tables.

2 http://lug.mfh-iserlohn.de/uif

Linux Monitor

Remek segédprogram, ha a rendszer létfontossagu jellemzéit
akarod szemmel tartani. Ha kezd megtelni valamelyik lemez,
vagy nem fut valamelyik szolgaltatds, syslog-bejegyzést
készit. A Linux Monitor mds programot is el tud inditani,
neked csak a kivant id6kozt kell megadnod, a 1inux mon
mindent lat. Killénosen akkor hasznalhaté hatékonyan, ha
nagyszama gép kiildi a jelentéseket egy kozponti naplonak.
Futtatasahoz libcrypto, libdl és glibc sziikséges.

2 http://sourceforge.net/projects/linux-mon
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