
kezdõ operátor is hamar meg-
tanulja, hogyan lehet egyetlen
mozdulattal a nyomtatási

sorban a saját nyomtatnivalóját a többie-
ké elõtt érvényesíteni. Ismerek egy volt
operátort, aki egyenesen sportot ûzött
a felhasználók bosszantásából, és egy
nagy hivatalban egyenesen ilyen sorokat
hozott létre. Egész egyszerûen ha egy
felhasználó nyomtatott valamit egy
adott nyomtatóra, azt egy egyszerû át-
irányítással átvezényelte egy másik
nyomtatóra, és várt. Az eredmény min-
dig fejetlenség lett. Azt sajnos nem tu-
dom, hogy a magyar bankokban sok
ilyen vicces kedvû operátor dolgozik-e,
az mindenesetre biztos, hogy sor szinte
minden bankban létezik. Azt is mond-
hatnánk, hogy a sor a bankok állandó
együtthatója. A hétfõi nap a legválságo-
sabb szinte mindig, bár a többi napon
sem bonthatunk pezsgõt, fõleg ha meg-
nézzük átlagos nyitva tartásukat: mun-
kaidõ 9–12-ig van, majd rövid ebéd-
szünet követi 13.30-ig, azután mindent
beleadnak egészen a késõ éji 16 óráig.
Egy átlagos embernek tehát más megol-
dást kell keresnie. A választható megol-
dások között már jó régen feltûnt a tele-
bankos ügyintézés lehetõsége is, ame-
lyet szinte minden hazai bank ingyen
és bérmentve kínál, sõt arra is rájöttek,
hogyha a kedves ügyfél nem a bankban
zsibbad, hanem telefonon intézkedik,
az a banknak is jó. Ezért a telefonos ügy-
intézés díjai általában olcsóbbak, mintha
egy fiókban tevékenykednénk. Én ma-
gam is számtalanszor használtam ezt a
lehetõséget, de rengeteg gyenge pontot
találtam (azaz rést a pajzson).

1. Mint mindenki, én is esténként in-
téztem banki ügyeimet, ezért renge-
teget kellett várni az ügykezelõ jelent-
kezésére – hiába, a sor itt is csak sor.

2. Egy átlagos felhasználó semmilyen
úton nem tudja elérni, hogy a kap-
csolattartás titkosított adatcsatornán
történjen a bank és közte. A legtöbben
a munkahelyükön telebankoznak,
ami még veszélyesebb, mert a legtöbb
telefonközpont rögzíti a beütött szá-
mok listáját. Egy olyan banknál, ami

minden alkalommal megköveteli a tel-
jes jelszó- és a felhasználói azonosító
bepötyögését, végzetes is lehet szá-
munkra, hiszen a telefonközpontot
üzemeltetõ személy pontosan tisztá-
ban lesz az adatainkkal. A legtöbb
banknál tört részû PIN-kód (személyi
azonosító) bekérésével próbálkoznak.
Ez jó ötlet, ha a PIN legalább tízjegyû
és egyszerre legkevesebb négyet be-
kérünk, azonban a legtöbb bank négy-
jegyû telefonos PIN-t használ, és több-
nyire egyszerre kell beütnünk õket.
Kivétel az OTP Bank, ahol ugyan-
akkor tõlem már egy éve szinte min-
dig ugyanazt a három számot kérik be
a hétjegyû kódból.

A sok-sok hátrány mellett van egy
nagyon-nagy elõnye a telefonos ügyin-
tézésnek: a beszélgetést kivétel nélkül
mindig felveszik. Ha galiba adódna,
jó esetben bizonyítani tudjuk az igazun-
kat. Nézzük, hogyan is kerül a képbe
a Linux!
Szinte mindegyik bank kínál már inter-
netes felületen elérhetõ ügyintézési
megoldást. Sajnos nem volt lehetõségem
végigpróbálni az összes ismertebb bank
szolgáltatását, de az általam két legnép-
szerûbbnek ítélt cég – a CIB Bank és az
OTP Bank – szolgáltatásainak
utánajártam.
Még mindig akad olyan pénzintézet,
amelyik egyáltalán nem veszi tekintetbe,
hogy az ablakos operációs rendszeren
kívül még számos szabad és fizetõs
operációs rendszer is létezik, és hogy az
elõbbiek csak exe-ként futtatható DOS-
os vagy ablakos bankolást tesznek lehe-
tõvé. A fenti bankok viszont remek
lehetõséget biztosítanak az internetes
számlamûveletek elvégzésére. Mivel
nincs új a nap alatt, mindkét intézmény
megközelítõleg ugyanazokat a lehetõ-
ségeket kínálja.

OTP Bank
Ez idáig kõkeményen ragaszkodtak egy
javás programhoz, amely Linux alatt
változatos sikerrel futott vagy fagyott
be (október végén elindítottak egy nem
Java alapú böngészõbõl használható

változatot is). A befagyás fõleg akkor
okozhat szívdobogást, amikor az APEH-
nek utalunk, és nem tudjuk eldönteni,
hogy az átutalás elment-e vagy sem.
Természetesen lekérdezésre lehetõség
van, de ha hétköznapokon 17 és 18 óra

között utal át az ember, valamikor 17:30
tájékán egyszer csak eljön a rendszer
karbantartásának ideje (soha nem
ugyanakkor), és elõfordulhat, hogy bár
az átutalás átment, a Java-alkalmazás
kifagy, és mire újra le tudná kérdezni az
ember, a bank már zárva van (virtuá-
lisan is). Így csak a következõ munka-
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Netbankozzunk Linux alól!
Senki sem szeret sorban állni – aki mégis, jelentkezzen! 
Nahát, miattatok van még mindig sorakozó a bankban!
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napon derül ki, hogy az átutalás meg-
történt-e vagy sem. Bár az internetbank
24 órás, tényleges nyitva tartása a valós
bank rendszeréhez igazodik. Nagyon
elõnyös azonban, hogy az elektronikus
számlacsomaggal egy virtuális hitelkár-
tyát kaphatunk, amelyen csak akkor van
pénz és hitelkeret, ha mi teszünk róla,
és erre még pénteken délután is érde-
mes pénzt utalni, ha a hétvégén a neten
keresztül szeretnénk vásárolni. Hozzá-
férési modell sajnos nem rendelhetõ
a szolgáltatáshoz, tehát vagy engedé-
lyezzük az átutalásokat, vagy nem 
– legfeljebb megszabhatjuk a naponta
átutalható összeg nagyságát.

CIB Bank
Az OTP-éhez hasonlatos számlaveze-
téssel rendelkezik, így csupán a fõ
különbségeket nézzük meg. Olyan 
SMS-értesítési módszert kínál, ami jelzi
a felhasználónak, ha valaki az Interne-
ten keresztül belépett az adott felhasz-
nálói azonosítóval. Az internetes átuta-
lásokhoz hozzáférési modell rendelhetõ,
az alábbiak közül választhatunk:

• meghatározhatunk olyan számla-
számokat, amelyekre átutalhatunk,

• meghatározhatunk napi limiteket,
• meghatározhatunk egy külön tele-

fonos jelszót. Ennek szerepe, hogy
az internetes jelszón kívül az átuta-
lás elindítását a telefonos azonosítás
után még egy külön jelszó megadá-
sával is engedélyezni kell.

Ezeket a lehetõségeket az informatiká-
ban ACL-nek (Access Control List)
szoktuk nevezni. A CIB-nél is Java-
felületen lehet elérni a szolgáltatásokat,
méghozzá igen lassan, mivel nagy gon-
dot fordítottak a külsõ megjelenítésre,
így az alkalmazás is igen nagy lett
(modemesek hátrányban).
Nézzük a biztonsági kockázatok oldalát:
minden netbank, így e kettõ is HTTPS-
protokollt használ, hitelesítéssel. Bizton-
sági szempontból ez a halottnak a csók
kategóriáját képezi. Ha én otthonról
internetezve beírom a jelszavam és az
adataimat egy ilyen felületbe, azt több
ponton is lehallgathatják, igaz, akkor

még a kódolt adást is meg kell törniük.
Lehet, hogy ez egy évet igénybe fog
venni, még egy erõs gépen is, azonban
gondoljunk bele az alábbiakba:

• Mekkora virtuálisgép-alrendszert
lehet létrehozni pillanatok alatt az
Interneten? Például ott van a SETI
projekt, ami sok ezer összekapcsolt
processzorkapacitást tesz lehetõvé 
– tehát nem biztos, hogy egy év kell
a kódolt adás visszafejtéséhez.

• Jelszavunkat akár naponta is változ-
tathatjuk, de vajon ki az, aki meg is
teszi ezt? Márpedig ha a jelszó akár
hónapokig is azonos, könnyû vele
visszaélni.

• Jelszavunkat többnyire csak az inter-
netes felületen tudjuk változtatni,
tehát a régi és az új ugyancsak cél-
pontja lehet egy lehallgatásnak.

Ezek a kockázatok egy esetleges tele-
fonlehallgatás során is fennállnak.
A kérdés tehát a következõ: menjünk-e
sorbaállni? Semmiképpen sem! Olyan
módon kell kombinálni az Internetet, a
telefonos szolgáltatást és a fizikai banki
hozzáférést, hogy az a lehetõ legmaga-
sabb biztonsági szintet eredményezze.
Tegyük a következõket:

• Átutalási megbízást csak telefonon
keresztül adjunk ki, mivel ezt a be-
szélgetést rögzítik, és egy utólagos

hangelemzés bizonyító erejû lehet.
Továbbá csak olyan helyrõl hasz-
náljuk a Telebank szolgáltatást, ahol
tudjuk, hogy a híváslistát nem rög-
zítik. Itt érdemes megemlíteni,
hogyha telefonkészülékünk kijelzõ-
vel és hívásismétlõ szolgáltatással is
bír, akár a takarítónõ is lejegyzetel-
heti az adatainkat.

• Betétlekötésre és a saját számláink
közti átutalásra nyugodtan hasz-
nálhatjuk az Internetet, hiszen ha
a külsõ átutalások tiltottak, pénz
nem kerülhet le a számlánkról. Ha
mégis ez történne, és mi papírokkal
bizonyítani tudjuk, hogy nem enge-
délyeztük, a banknak kötelessége
az összeget megtéríteni.

• Jelszavainkat heti-havi rendsze-
rességgel változtassuk meg.

• Jelszavainkat és adatainkat meg-
felelõen elkülönítve tároljuk (lásd:
�http://www.guska.hu/publication/
cikkek/pendrive.pdf).

• Mostanában rendkívül népszerû az
SMS-en keresztül történõ átutalás.
Nos, az SMS-t a legkönnyebb
hamisítani (természetesen csak az
elektronikus levél után). Amíg a
hozzáértõk egy hamis címrõl feladott
levélrõl meg tudják mondani a fejléc
alapján, hogy az hamis, addig az
SMS-be nem láthatunk bele. A meg-
felelõ módszerrel, ami már végfel-
használói szinten is elérhetõ, egy
SMS feladóját meg tudjuk állapítani.
Ez azt jelenti, hogy például az egyik
kollégámnak a fõnököm nevében
(telefonszámával) úgy tudok SMS-t
küldeni, hogy nem szükséges hozzá
a fõnököm SIM-kártyája. És valljuk
be, vakon hiszünk az olyan SMS-
ben, ami egy általunk ismert
feladótól érkezett.

A tapasztalat sajnos az, hogy minél
nagyobb pénzrõl van szó, annál kevésbé
ügyelünk a biztonságra, habár teljes
védettségben sosem lehetünk. Egy ba-
rátom mondásával élve: „azért ne le-
gyünk már annyira üldözési mániások,
hogy tükröt szerelünk a két vállunkra,
hogy ne kelljen állandóan
hátrafordulni.”
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Varga S. Csaba 
(guska@guska.hu) az 1.1-
es Slackware óta linuxozik.
Kedvtelései közé tartozik a
fotózás és Linux telepítése
PDA-kra. Legszívesebben

a Gerecsében túrázik a barátaival. 
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