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Netbankozzunk Linux alol!

Senki sem szeret sorban allni — aki mégis, jelentkezzen!
Nahat, miattatok van még mindig sorakozé a bankban!

kezd§ operator is hamar meg-
A tanulja, hogyan lehet egyetlen

mozdulattal a nyomtatasi
sorban a sajat nyomtatnivaldjat a tobbie-
ké el6tt érvényesiteni. Ismerek egy volt
operatort, aki egyenesen sportot tizott
a felhasznal6k bosszantasabol, és egy
nagy hivatalban egyenesen ilyen sorokat
hozott 1étre. Egész egyszertien ha egy
felhasznalé nyomtatott valamit egy
adott nyomtatora, azt egy egyszerd at-
irdnyitassal atvezényelte egy masik
nyomtatora, és vart. Az eredmény min-
dig fejetlenség lett. Azt sajnos nem tu-
dom, hogy a magyar bankokban sok
ilyen vicces kedvd operator dolgozik-e,
az mindenesetre biztos, hogy sor szinte
minden bankban létezik. Azt is mond-
hatnank, hogy a sor a bankok allandé
egytitthatéja. A hétféi nap a legvalsago-
sabb szinte mindig, bar a tobbi napon
sem bonthatunk pezsgét, f6leg ha meg-
nézziik atlagos nyitva tartasukat: mun-
kaid6 9-12-ig van, majd rovid ebéd-
szlinet koveti 13.30-ig, azutan mindent
beleadnak egészen a késé éji 16 ordig.
Egy éatlagos embernek tehat mas megol-
dast kell keresnie. A valaszthat6 megol-
dasok kozott mar j6 régen felttint a tele-
bankos tigyintézés lehetSsége is, ame-
lyet szinte minden hazai bank ingyen
és bérmentve kindl, sét arra is rajottek,
hogyha a kedves tigyfél nem a bankban
zsibbad, hanem telefonon intézkedik,
az a banknak is jo. Ezért a telefonos tigy-
intézés dijai dltalaban olcsébbak, mintha
egy fickban tevékenykednénk. En ma-
gam is szamtalanszor hasznaltam ezt a
lehet§séget, de rengeteg gyenge pontot
talaltam (azaz rést a pajzson).

1. Mint mindenki, én is esténként in-
téztem banki tigyeimet, ezért renge-
teget kellett varni az tigykezeld jelent-
kezésére — hiaba, a sor itt is csak sor.

2. Egy atlagos felhasznal6 semmilyen
aton nem tudja elérni, hogy a kap-
csolattartas titkositott adatcsatornan
torténjen a bank és kozte. A legtobben
a munkahelyiikon telebankoznak,
ami még veszélyesebb, mert a legtobb
telefonkozpont rogziti a betitott sza-
mok listajat. Egy olyan banknal, ami
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minden alkalommal megkoveteli a tel-
jes jelszo- és a felhaszndl6i azonositd
bepotyogését, végzetes is lehet sza-
munkra, hiszen a telefonkézpontot
uzemeltet§ személy pontosan tiszta-
ban lesz az adatainkkal. A legtobb
banknal tort részi PIN-kéd (személyi
azonosito) bekérésével probalkoznak.
Ez j6 otlet, ha a PIN legalabb tizjegyd
és egyszerre legkevesebb négyet be-
kériink, azonban a legtobb bank négy-
jegyt telefonos PIN-t hasznal, és tobb-
nyire egyszerre kell beiitntink Sket.
Kivétel az OTP Bank, ahol ugyan-
akkor télem mér egy éve szinte min-
dig ugyanazt a hdrom szamot kérik be
a hétjegyt kodbol.

A sok-sok hatrany mellett van egy
nagyon-nagy elénye a telefonos tigyin-
tézésnek: a beszélgetést kivétel nélkiil
mindig felveszik. Ha galiba adédna,

jo esetben bizonyitani tudjuk az igazun-
kat. Nézziik, hogyan is kertil a képbe

a Linux!

Szinte mindegyik bank kinal mar inter-
netes feliileten elérhetd tigyintézési
megoldast. Sajnos nem volt lehetGségem
végigprobalni az Osszes ismertebb bank
szolgaltatasat, de az altalam két legnép-
szertibbnek itélt cég — a CIB Bank és az
OTP Bank - szolgaltatdsainak
utdnajartam.

Még mindig akad olyan pénzintézet,
amelyik egyéltalan nem veszi tekintetbe,
hogy az ablakos operacios rendszeren
kiviill még szamos szabad és fizetSs
operacios rendszer is létezik, és hogy az
elébbiek csak exe-ként futtathaté DOS-
os vagy ablakos bankolast tesznek lehe-
tévé. A fenti bankok viszont remek
lehetdséget biztositanak az internetes
szamlamtveletek elvégzésére. Mivel
nincs 4j a nap alatt, mindkét intézmény
megkozelitSleg ugyanazokat a lehets-
ségeket kindlja.

OTP Bank

Ez idaig k6keményen ragaszkodtak egy
javas programhoz, amely Linux alatt
valtozatos sikerrel futott vagy fagyott
be (oktdber végén elinditottak egy nem
Java alapt bongész6bdl hasznalhato

véltozatot is). A befagyas féleg akkor
okozhat szivdobogast, amikor az APEH-
nek utalunk, és nem tudjuk eldonteni,
hogy az atutalds elment-e vagy sem.
Természetesen lekérdezésre lehetGség
van, de ha hétkdznapokon 17 és 18 6ra
i) —
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kozott utal at az ember, valamikor 17:30
tajékan egyszer csak eljon a rendszer
karbantartdsanak ideje (soha nem
ugyanakkor), és el6fordulhat, hogy bar
az atutalas atment, a Java-alkalmazas
kifagy, és mire Gjra le tudna kérdezni az
ember, a bank mar zarva van (virtua-
lisan is). [gy csak a kovetkezé munka-




napon deriil ki, hogy az atutalas meg-
tortént-e vagy sem. Bar az internetbank
24 6ras, tényleges nyitva tartasa a valos
bank rendszeréhez igazodik. Nagyon
elény6s azonban, hogy az elektronikus
szamlacsomaggal egy virtualis hitelkar-
tyat kaphatunk, amelyen csak akkor van
pénz és hitelkeret, ha mi tesziink réla,
és erre még pénteken délutan is érde-
mes pénzt utalni, ha a hétvégén a neten
keresztiil szeretnénk vasarolni. Hozza-
férési modell sajnos nem rendelhetd

a szolgaltatashoz, tehat vagy engedé-
lyezziik az 4tutalasokat, vagy nem

— legfeljebb megszabhatjuk a naponta
atutalhat6 6sszeg nagysagat.

Ezeket a lehetSségeket az informatika-
ban ACL-nek (Access Control List)
szoktuk nevezni. A CIB-nél is Java-
feltileten lehet elérni a szolgéltatasokat,
méghozza igen lassan, mivel nagy gon-
dot forditottak a kiils6 megjelenitésre,
igy az alkalmazas is igen nagy lett
(modemesek hatranyban).

Nézziik a biztonsagi kockazatok oldalat:
minden netbank, igy e kett6 is HTTPS-
protokollt hasznal, hitelesitéssel. Bizton-
sagi szempontbdl ez a halottnak a csék
internetezve beirom a jelszavam és az
adataimat egy ilyen feliiletbe, azt tobb
ponton is lehallgathatjak, igaz, akkor
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CIB Bank

Az OTP-éhez hasonlatos szamlaveze-
téssel rendelkezik, igy csupén a f6
kiilonbségeket nézziik meg. Olyan
SMS-értesitési médszert kinal, ami jelzi
a felhasznalonak, ha valaki az Interne-
ten keresztiil belépett az adott felhasz-
naléi azonositoval. Az internetes atuta-
lasokhoz hozzéaférési modell rendelhetd,
az aldbbiak kozil vélaszthatunk:

e meghatdrozhatunk olyan szamla-
szamokat, amelyekre atutalhatunk,

e meghatarozhatunk napi limiteket,

e meghatarozhatunk egy kiilon tele-
fonos jelszét. Ennek szerepe, hogy
az internetes jelszon kivil az atuta-
las elinditasat a telefonos azonositas
utdn még egy kiilon jelsz6 megada-
saval is engedélyezni kell.
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még a kédolt adast is meg kell tornitik.
Lehet, hogy ez egy évet igénybe fog
venni, még egy erds gépen is, azonban
gondoljunk bele az alabbiakba:

e Mekkora virtualisgép-alrendszert
lehet létrehozni pillanatok alatt az
Interneten? Példaul ott van a SETI
projekt, ami sok ezer 6sszekapcsolt
processzorkapacitast tesz lehet6vé
— tehat nem biztos, hogy egy év kell
a kédolt adas visszafejtéséhez.

e Jelszavunkat akar naponta is véltoz-
tathatjuk, de vajon ki az, aki meg is
teszi ezt? Marpedig ha a jelsz6 akér
hoénapokig is azonos, konny vele
visszaélni.

o Jelszavunkat tobbnyire csak az inter-
netes feltileten tudjuk valtoztatni,
tehat a régi és az Gj ugyancsak cél-
pontja lehet egy lehallgatasnak.

Ezek a kockédzatok egy esetleges tele-
fonlehallgatas soran is fennéllnak.

A kérdés tehat a kovetkezs: menjiink-e
sorbaallni? Semmiképpen sem! Olyan
modon kell kombinalni az Internetet, a
telefonos szolgaltatast és a fizikai banki
hozzaférést, hogy az a leheté legmaga-
sabb biztonsagi szintet eredményezze.
Tegyiik a kovetkezbket:

e Atutalasi megbizast csak telefonon
keresztiil adjunk ki, mivel ezt a be-
szélgetést rogzitik, és egy utdlagos

hangelemzés bizonyito erejd lehet.
Tovabba csak olyan helyrdl hasz-
naljuk a Telebank szolgaltatast, ahol
tudjuk, hogy a hivaslistat nem rog-
zitik. Itt érdemes megemliteni,
hogyha telefonkésziilékiink kijelzd-
vel és hivasismétls szolgéltatassal is
bir, akar a takaritond is lejegyzetel-
heti az adatainkat.

e Betétlekotésre és a sajat szamldink
kozti atutalasra nyugodtan hasz-
nalhatjuk az Internetet, hiszen ha
a kiilsé atutalasok tiltottak, pénz
nem keriilhet le a szdmlankrol. Ha
mégis ez torténne, és mi papirokkal
bizonyitani tudjuk, hogy nem enge-
délyeztiik, a banknak kotelessége
az Osszeget megtériteni.

e Jelszavainkat heti-havi rendsze-
rességgel valtoztassuk meg.

o Jelszavainkat és adatainkat meg-
felelSen elkiilonitve taroljuk (lasd:

2 http://www.guska.hu/publication/
cikkek/pendrive.pdf).

e Mostanaban rendkiviil népszerd az
SMS-en keresztiil torténd atutalas.
Nos, az SMS-t a legkénnyebb
hamisitani (természetesen csak az
elektronikus levél utan). Amig a
hozzaért6k egy hamis cimrdl feladott
levélrél meg tudjak mondani a fejléc
alapjan, hogy az hamis, addig az
SMS-be nem lathatunk bele. A meg-
felel6 modszerrel, ami mar végfel-
hasznaléi szinten is elérhetd, egy
SMS feladé6jat meg tudjuk allapitani.
Ez azt jelenti, hogy példaul az egyik
kollégdmnak a fénokém nevében
(telefonszamaval) gy tudok SMS-t
kiildeni, hogy nem sziikséges hozza
a fénokom SIM-Kartyaja. Es valljuk
be, vakon hisziink az olyan SMS-
ben, ami egy altalunk ismert
felado6tol érkezett.

A tapasztalat sajnos az, hogy minél
nagyobb pénzrél van sz, annal kevésbé
ugyeliink a biztonsagra, habar teljes
védettségben sosem lehetiink. Egy ba-
ratom mondasaval élve: ,azért ne le-
gyiink mar annyira iild6zési manidsok,
hogy tiikrot szereliink a két vallunkra,
hogy ne kelljen allandéan
hatrafordulni.”

Varga S. Csaba
(guska@guska.hu) az 1.1-
es Slackware éta linuxozik.
Kedvtelései kozé tartozik a
fotdzas és Linux telepitése
PDA-kra. Legszivesebben
a Gerecsében turazik a baréataival.
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