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Tuzfalak

Sorozatunk el6z6 részében roéviden attekintettiik, miként tehetjik
biztonsagosabba a Vilaghalén valé cirkalasunkat.
Akinek ez nem lenne elég, az segitségll hivhatja a Linux tlizfalszolgaltatasait.
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jsagunk hasdbjain mar tobbszor részletesen kiveséztiik
u ezt a témakort, am gy gondoltuk, hasznos lehet, ha
Osszegytjtjiik azokat a dolgokat, amelyek egy otthoni
rendszer esetén is jol johetnek.
Kezdjtik egy kis bevezetéssel a ttizfalak vilagaba! AlapvetSen
két eltérd tipust ttizfalat killonboztetiink meg: az tgynevezett
allapotfiiggd csomagsziiréseseket és a proxyalaptiakat. Az elsé
kategoriaba tartozéak gyorsak, de csak azzal foglalkoznak,
hogy a rajtuk dtmend csomagok honnan hova mennek, illetve
hogy a benniik 1évé adatot milyen protokoll segitségével
tovabbitottdk. A proxyttizfalak viszont mar sokkal magasabb
szinten dolgoznak, mar a csomagok tartalmaba is belelatnak,
ezért kivaléan alkalmazhatok példaul virusok kisziirésére vagy
a forgalom részletesebb ellenérzésére. A proxyk ugyanakkor
altalaban tigyféloldali tamogatast is megkovetelnek, ami a cso-
magsztirékrél nem mondhato el. A masik 1ényeges kiilonbség,
hogy a csomagsztirés altalaban az operaciés rendszer szintjén
torténik (igy van ez a Linux esetében is), mig a proxyttizfal egy
kalon alkalmazés képében fut. Hogy mikor melyik ttizfalat
érdemes haszndlni, az a pillanatnyi feladattdl fiigg, de ahol
Osszetettebb védelemre van sziikség, ott mindkét modszert
egyiittesen alkalmazzak. Nagy 6romiinkre maga a Linux-rend-
szermag is tartalmaz egy jol hasznalhaté csomagsziirg tizfalat.
Egy otthoni rendszer esetében mire tudjuk hasznalni a cso-
magszird tlizfalat? Segitségével egyrészt letilthatjuk, hogy
kiviilr6l barmelyik kapunkat elérjék, igy példaul keresztbe
tehetiink a kiilonboz¢ tréjai programoknak; masrészt kisztr-
hetjiik az agynevezett Denial of Service- (a szolgéltatdsmeg-
tagadasos, roviden: DoS) tamadasokat.
Egy DoS-tamadas esetében a cél nem egy bizonyos jogosultsag
megszerzése, ,csupan” a rendszer megakadalyozédsa abban,
hogy elldthassa feladatat. Ezt el lehet érni példaul azzal, hogy
j6 sok munkat adnak neki (értsd: talterhelik), vagy valamilyen
aton-moédon lefagyasztjak, stilyosabb esetben tonkreteszik.
Ha tehat rendszeriinkkel valami ilyesmi torténne, meg kell
allapitanunk, hogy DoS-tamadas dldozatava valtunk.
Az a tapasztalat, hogy nincs atombiztos rendszer. Valészintleg
nincs olyan bikaerds gép vagy olyan hiperszuper ttizfal, ami
egy jol megszervezett nemzetkozi dsszefogason alapulé DoS-
tamadasnak ellen tudna allni. VélhetSen ritkdn fenyeget min-
ket, atlagfelhasznélékat ilyesmi. Nekiink esetleg néhany kisebb
lélegzetti tdimadassal kell szamolnunk, amelyekkel szemben a
Linux eléggé talpraesettnek bizonyult, de a csomagsztird ttizfal
segitségével fokozhatjuk védelmiinket.
Az els6 csomagsz(rd ttizfal a Linux-rendszermag 1.1-es valto-
zataban bukkant fel, ami az igazat megvallva egy, a BSD-s
vilagbdl jol ,osszelopkodott” rendszer volt. Azéta ezt mar
tobbszor, az alapjaitdl kezdve Gjrairtdk, a ma forgalomban 1évd
2.4-es rendszermagok erre a célra az tigynevezett NetFiltert
hasznaljak, amely a 2.2-es rendszermag IP Chains médszerét
hivatott felvaltani.
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A csomagsz(rd tlzfalat az IP Tables, 2.2-es rendszermag eseté-
ben az ipchains parancs segitségével allitgathatjuk. Meg kell
jegyezniink, hogy a 2.4-es rendszermag esetében is van lehetd-
ség az ipchains hasznalatara (ha a magot tgy forditottuk),
de akkor csak azéra, egyszerre a kett6t nem hasznélhatjuk!

Az 1. és 2. listdn lathaté parancsfajlt lefuttatva minden kimend
forgalom engedélyezett lesz (azaz a gépiinktdl kifelé barmi
elérhetd), viszont az 6sszes befelé jov§ kérést tiltja (tehat

a géplink kiviilrél elérhetetlen lesz). Egy otthoni rendszer
szamara talan ez a legjobb beallitas.

Az els6 parancsfajl az ipchains-t, a masodik az iptables-t
hasznalja. Ha nem tudjuk pontosan, hogy Linuxunknak
melyik lenne a megfeleld, akkor futtassuk le az egyiket, és

ha egy rakas hibaiizenetet kapunk, valészintleg a masodik
lesz a hasznélhat6.

Ezek utan térjiink at masodik témankra, az internet-megosz-
tasra, amelyet szintén az ipchains, illetve iptables alkal-
mazasokkal allithatunk be. A most bemutatott médszer akkor
tehet j6 szolgalatot, amikor a szolgaltatoktdl csak egy IP-cimet
kapunk, de mi a Vilaghalot tobb gép szamdra is elérhet6vé sze-
retnénk tenni. (Ez az tigynevezett alcazds azaz masquerading).
Alényeg az, hogy mivel csak egyetlen IP-cimmel rendel-
keziink, a tobbi gépnek tgynevezett belsé cimeket osztunk

ki. Ezek olyan IP-cimek, amelyek a 10.x.x.x-es, illetve
a192.168.x.x-es tartomanyba esnek, és kifejezetten erre

a célra vannak fenntartva. A Linuxszal felszerelt gép egyfajta
atjaroként fog szolgalni a tobbi gép és a kiilvildg kozott, tehat
egyszerre kapcsolodik az Internethez és a bels6 halézatunk-
hoz. Ez azt jelenti, hogy egyarant rendelkezik egy kiilsé
(valédi) és egy belsé IP-cimmel.

A bels6 halézatban 1év6 gépek az dsszes kifelé killdendd
csomagot a linuxos gépnek tovabbitjak. Ekkor egy kicsit
ellentmondast nem t(iré 1épés kovetkezik, ugyanis a csomag
fejléce atirasra keriil: a forras IP-cimét a Linux kicseréli a sajat
kiils6 IP-cimére. Erre azért van sziikség, mert egy belsS IP-
cimet tartalmaz6 csomag nem keriilhet ki a Vilaghalora, az
ilyeneket egyetlen tatvalaszt6 vagy atjar6 sem tovéabbithatja.
Amikor pedig megérkezik a valaszcsomag (példaul egy belsé
géprdl lekért weboldal), a Linux a cél IP-cimét cseréli ki a
megfelel§ gép belsS IP-cimére, és beengedi a bels6 halézatra.
A bujtatas segitségével megoldhato, hogy a halézatunkban 1évd
Osszes gép ugy lathasson kifelé, mintha kozvetleniil kapcso-
l6dna az Internethez, viszont kiviilrél csak Linux-atjaronk
latszik, mivel egyediil az rendelkezik kiilsé IP-cimmel. Ez na-
gyon jé dolog, mivel belsé gépeink nem tamadhatéak, masrész-
rél azonban bosszanto lehet, ha példaul két géprdl egyidejtileg
szeretnénk NetMeeting-elni, ICQ-zni, illetve olyan alkalmaza-
sokat futtatni, amelyek egyedi IP-cim meglétét kovetelik meg.
Nézziik, mire is van sziikségiink a linuxos gépen! El6szor is
kell egy halozati kartya, amivel a bels6 hélézatra csatlakozunk.
Ha ADSL-en vagy kébeltelevizion keresztiili interneteléréstink




1. lista Egy célszer( otthoni beallités ipchainse

#!/bin/sh

IPCHAINS=/sbin/ipchains

# ha modemmel vagy ADSL-en kereszt 1

# csatlakozunk, akkor az ethO-t cser@lj k ki
# pppO-ra!

WAN IFACE="ethO"

LOCAL_PORTS=

='cat /proc/sys/net/ipv4/ip local port range
= |cut -f1’:\

='cat /proc/sys/net/ipv4/ip local port range
= |cut -f2’
ANYWHERE= 0/0
SIPCHAINS -F
SIPCHAINS -P
SIPCHAINS -P
SIPCHAINS -P input DENY

$IPCHAINS -A input -i lo -j ACCEPT
WAN IP='ifconfig SWAN IFACE |grep inet
“|cut -4 : -f 2 |cut -4 -f 1’

forward DENY
output ACCEPT

[ -z "SWAN IP" ] && echo "SWAN IFACE not
=configured, aborting." && exit 1

SIPCHAINS -A input -p tcp -s SANYWHERE -d
= SWAN IP SLOCAL PORTS ! -y -j ACCEPT

SIPCHAINS -A input -p udp -s SANYWHERE -d
= SWAN IP SLOCAL PORTS -j ACCEPT

SIPCHAINS -A input -p icmp icmp-type
=echo-reply -s SANYWHERE -i SWAN IFACE
-3 ACCEPT

SIPCHAINS -A input -p icmp icmp-type
= destination-unreachable -s SANYWHERE
= -1 SWAN IFACE -j ACCEPT

SIPCHAINS -A input -p icmp icmp-type

“time-exceeded -s SANYWHERE
-3 ACCEPT

-i SWAN IFACE

$TIPCHAINS -A input -1 -j DENY

van, akkor egy masik halézati kartyara is sziikségiink lesz.
Felmeriilhet a kérdés, hogy nem lehetne-e ezt csupan egyetlen
kértyaval megoldani? Abban az esetben igen, ha meg tudjuk
valdsitani, hogy a kartya egyidejtileg lassa a modemet és a bel-
s6 halot is, ugyanis a rendszermag [P-aliassing (IP-dlnevesits)
szolgaltatasaval egy kartyahoz tobb IP-cimet is rendelhetiink.
A hélézati kartyakhoz egyébként az 1fconfig nevi
paranccsal rendelhetiink IP-ket. Az els§ kartya esetében
példaul ifconfigeth010.1.1.1, a masodikhoz példaul
ifconfigethl 10.1.1.2. Masodik IP-cimet a kovetkezd
moédon adhatunk meg: ifconfigeth0:110.1.1.3.

Az utébbi csak abban az esetben miikodik, ha a rendszermag
tartalmazza az IP aliassing szolgaltatast — szerencsére ez a
legtobb terjesztés alapmagjaban megtalalhato.

A bujtatast a legegyszertibben a kovetkezé mddon éllithatjuk
be: ipchains -A forward -j MASQ, illetve iptables
esetében: iptables -t nat -A POSTROUTING - j
MASQUERADE. Innentdl kezdve a Linuxon atmend 6sszes
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2. lista Egy Ugyes otthoni beallités iptables-re

#!/bin/sh
IPTABLES=/sbin/iptables

# ha modemen vagy ADSL-en kereszt 1

# csatlakozunk, akkor az ethO-t cserglj k
# ki pppO-ra!

WAN IFACE="ethO"

ANYWHERE="0/0"

modprobe ip conntrack ftp

SIPTABLES -F
SIPTABLES -P
SIPTABLES -P

FORWARD DROP
OUTPUT ACCEPT

SIPTABLES -P INPUT DROP

SIPTABLES -A INPUT -i lo -j ACCEPT
$IPTABLES -A INPUT -p icmp  icmp-type
“*echo-reply -s S$ANYWHERE -i SWAN IFACE
= -j ACCEPT

SIPTABLES -A INPUT -p icmp icmp-type

= destination-unreachable -s
‘$WAN_IFACE -j ACCEPT
$IPTABLES -A INPUT -p icmp
“time-exceeded -s SANYWHERE
- -j ACCEPT

SIPTABLES -A INPUT -m state state

= ESTABLISHED,RELATED -j ACCEPTT
SIPTABLES -A INPUT -m state state NEW
=-i $WAN_IFACE -j ACCEPTT
SIPTABLES -A INPUT -j LOG -m limit
=30/minute log-prefix "Dropping: "

SANYWHERE -i

icmp-type
-1 SWAN IFACE

limit

csomag fejléce atirédik. Ha a parancs kiadasakor valamiféle
hibatizenetet kaptunk, minden bizonnyal nincs a rendszer-
magunkban ez a szolgaltatas. A legtobb terjesztés ilyen maggal
szallitja termékeit.

Ha latszélag minden rendben van, de mégsem mtikodik a
dolog, akkor valdszintleg az a gond, hogy ki van kapcsolva

az ugynevezett IP forwarding. Semmi panik! Az echo 1 >
/proc/sys/net/ipv4/ip forward utasitas segitségével
egyszertien csak be kell kapcsolnunk.

Meg kell jegyezniink, hogy mind az ipchains, mind az
iptables beallitasai elvesznek a rendszer ledllitasakor, ezért
ha nem akarjuk minden alkalommal bep6tydgni a parancsokat,
irjuk be valamelyik rendszerindité parancsféjlba!

A tobbi gépen a sajét belsé IP-cimiikon kiviil két dolgot kell
beallitanunk. Az elsé, hogy az alapértelmezett atjaré a
Linuxunk bels6 IP-cime legyen. Ha az a gép szintén Linux, ezt
a kovetkezSképpen tehetjitk meg: route add default gw
10.1.1.1(a10.1.1.1 helyére értelemszertien atjaronk bels§
IP-cime kertil). A mésodik a DNS-kiszolgald, amit a Linux
esetében a /etc/resolv.conf dllomanyban adhatunk meg a
nameserver utan, példaul: nameserver 195.72.32.131.
Ezek utan agy kell latnunk kifelé, mintha kozvetleniil kap-
csolédnank a Vilaghélora.
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