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Rejtett szaglaszas-, betorésérzékelés és naplozas

A tamadok képtelenek atirni a napléallomanyokat,
ha kapcsolédni sem tudnak a naplézé géphez.
Ismerkedjink meg a rejtézkddés mddozataivall

Linuxvilag 2001. decemberi szamaban, a syslog
A rendszernaplé beallitdsardl szol6 frasomban mar meg-

emlitettem a lopakodé naplézast, vagyis az IP-cimmel
nem rendelkezd kézponti napl6z6 kiszolgalogépet, amelyet
remekiil el lehet rejteni a betolakodék szeme eldl.
Réaadasul a napl6zokiszolgalok csoportja nem is az egyetlen,
amelyik elényt képes kovacsolni egy kis rejt6zkodésbdl. A be-
torésérzékeld rendszerek (Network Intrusion Detection System
— NIDS) szonddi és a szaglaszok IP-cim nélkiil is tokéletesen
miikddnek, tgyhogy az altaluk védett halézatnal is kevésbé
sériilékenyek. E havi irasomban egyetlen IP-cim nélkiili hals-
zati kdrtyan fogom a sokrétii és nagy teljesitményd Snort
haromféle hasznalatat bemutatni: rejtett szaglaszéprogram-
ként, rejtett NIDS-szondaként és rejtett naplézoként.
Amennyiben mar jol ismered a Snortot, remélem, most megta-
pasztalod, milyen kénnyd is rejtett tizemmoédban hasznalni.
Ha pedig most késziilsz vele megismerkedni, ez a cikk életmen-
t6 tanfolyam lesz a szamodra. A cikkben szerepl$ valamennyi
parancs és bedllitas mind az IP-cimmel rendelkezd, mind az
IP-cim nélkili halézati kartyakon egyforman jol mdkodik.

Vajon mire is jo a rejtozkddés?

Az Internethez kapcsol6dé szamitégépek miikodtetése kocka-
zatos. Minden esetben, amikor valamilyen szolgaltatast kina-
lunk, fennall a lehetsége, hogy egy rosszindulata felhasznalo
valamelyik alkalmazds biztonsagi résén keresztiil kibillenti a
rendszert rendes miikodésébdl, vagy egyszertien olyan meny-
nyiségi szolgéltatas-megtagadassal (Denial-of-Service) jaré
tamadassal halmozza el, hogy azt mar nem lesz tobbé képes
elviselni. A web- és FTP-kiszolgalok, valamint a mas végfelhasz-
naldi kozremtkodést feltételezs kiszolgalok esetében ezek a
kockézati tényezSk sohasem kiiszobolhetSk ki, csupan a lehetd
legkisebb mértékire csokkenthetdk vagy feltartéztathatok.

A hélézati szondak és napl6zok azonban abbdl a szempontbol
egyediek, hogy természetiikbdl fakad6an befogadd szerepet
jatszanak: adatokat csak fogadnak, viszont a maguk részérél
semmit sem kell kiildenitik. Ezért ha befogad¢ jellegiikbdl
elényt kovacsolunk, az éltaluk védett hal6zatbol elérhetetlenné
valnak, s ez j6 6tletnek bizonyulhat.

Eredménytil egy olyan rendszert kapunk, amelyet csak konzol-
rél lehet irdnyitani, vagy kiilon halézati kartyat kell beleépiteni,
amely IP-cimmel rendelkezik. Abban az esetben, ha a rend-
szerbe két halézati kartya van épitve, két fontos tanacsot
érdemes megfogadni: el§szor is az IP-tovabbitast ki kell kap-
csolni. A masodik, hogy az IP-cimmel ellatott kartyat a szag-
lasz6-naplézo haldzattdl eltérd halézatra kell kapcesolni. A pél-
danél maradva ez egy kiilon halézat lehet az NIDS-szondak,
rendszerfeliigyeleti és napl6z6 munkaallomasok részére.

Fizikai és rendszerszintii felépités
A hal6zati kartya (Network Interface Card — NIC) telepitése
egyszerd feladat. Feltéve, hogy a hélozati kartyat a rendszerma-
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god tdmogatja, a Linux 6nmiikodden felismeri azt, a kezeléséhez
csupdn be kell tolteni a megfeleld modul(oka)t.

Mindamellett az egyes Linux-valtozatok nagyon is eltéré
moédon végzik el a hélézati kartydk kezdeti jellemzdinek beal-
litasat. Red Hat-valtozatra épiil6 rendszeremben a masodik
kértya telepitéséhez létre kellett hoznom egy 1j allomanyt,

a /etc/sysconfig/network-scripts/ifcfg-eth1-et, az alabbi
tartalommal:

DEVICE=ethl
USERCTL=no
ONBOOT=yes
BOOTPROTO=
BROADCAST=
NETWORK=
NETMASK=
IPADDR=

Annak ellenére, hogy a Red Hat Kudzu eszkdze az 4j csatol6-
kartyat onmikodden érzékelte, a hél6zati beallité héjprogramja
hibajelzéssel ért véget, amikor az IP-cimet nem adtam meg.
Sajat /etc/sysconfig/network-scripts/ifcfg-ethl allomanyom
létrehozasat kovetSen a Red Hattel sikeriilt tigy miikodésbe
hoznom a kartyat, hogy nem kellett neki IP-cimet adnom.
Lehetséges, hogy a kiilonb6zd, a Red Hattdl eltérd Linux-
valtozatokban ugyanezt az eredményt mas és mas moédon
lehet elérni.

Rejtett szaglaszas

Ha mar telepitetted és tizembe helyezted rejtett hal6zati kar-
tyadat, és a megfigyelni kivant hél6zathoz is csatlakoztattad,
eljott a rejtett szaglaszas kiprobaldsanak az ideje. A cikk
hatralevd részében feltételezni fogom, hogy gépedre mar
telepitve van a Snort program. A legtébb Linux-valtozat sajat
Snort-csomaggal rendelkezik, a legfrissebbet pedig a

2 http://www.snort.org (a 41. CD Magazin/Snort konyvtaraban
is megtalalhatd) cimrdl szerezheted be. Ha Snortot NIDS-ként
kivanod haszndlni, kiiléndsen fontos a Snort legfrissebb valto-
zatanak beszerzése.

A szaglasz6 tizemmoda Snort hasznélatdhoz nem kell mast
tenni, csak kiadni az alabbi parancsot:

snort -dvi ethl

A -d kapcsol6 a Snortot az alkalmazés adatainak visszafejtésére
utasitja, a -v pedig arra, hogy a csomagok tartalmat irja ki a
konzolra, a -1i utdn adhatjuk meg a megfigyelni kivant kartyan.
A -Ckapcsoloval a programot a hexadecimalis adatok
atlépésére lehet utasitani, igy csak az ASClII-karaktereket fogja
megjeleniteni (1. lista, ldsd 41. CD Magazin/Snort konyvtar).

A Snort a szaglaszést az IP-cimmel nem rendelkezé halézati
kértyan is hibatlanul végzi.




Rejtett hetorésérzékelés

A betorésérzékelés bnmagéban is hatalmas teriilet, a Snort be-
torésérzékels képességei pedig sokfélék és erGteljesek. Miel6tt
alaposabban elmélyednénk a témaban, agy érzem, fel kell
hivnom a figyelmet, hogy ennek a témanak épp csak felszinét
érintettem: a Snort alapértelmezéshez kozeli beallitasokkal val6
miikodtetése tavolrél sem a leghatékonyabb mdédja a Snort
NIDS-ként val6 hasznalatanak.

A Snort NIDS tizemmddban val6 inditasahoz minddssze a
[etc/snort/ snort.conf dllomany szerkesztését kell elvégezniink,
és a Snortot démonméddban elinditanunk. Ezutdn mar csak a
snort.conf-ban meghatarozott szabalyokat kell idénként frissi-
teni, amint Gjabb tdmadasi aldirdsok valnak hozzaférhet6vé.
Tekintsiik at az egyes lépéseket!

Annak ellenére, hogy a -c lehet8ség révén tetszbleges
beéllitéallomany kijelolhetd, a legtobb ember mégis a
[etc/snort/snort.conf allomany hasznalata mellett szokott
donteni. E cikk hatralevd részében azzal a feltételezéssel élek,
hogy vélasztasod szintén erre a lehet&ségre esett. A 2. lista
csonka, de jelentésében teljes Snort-beallitéallomanyt mutat be.
Mint az vildgosan lathatd, a Snort-beéllitasban talalhaték meg
a teljes kort lehetdségek, a valtozomegadasok, az ,el6forditéi”
és kimenetszabalyoz6 utasitasok (direktivak) és a Snort-szaba-
lyok. A teljes kord lehetGségek (vagyis config-utasitasok) a
legtobb lehetdség beallitdsahoz kellemesen hasznalhaté koz-
vetlen kapcsolok, amelyek a Snortnak indit6zaszlokként
adhatok at, és gépelést takaritanak meg.

A Snort-szabalyok éltal hasznalt valtozok a betorésérzékelést
pontosabba teszik. Ha példaul a DNS_SERVERS valtozéban
megadjuk névkiszolgaldink IP-cimét, akkor a Snort figyelmen
kiviil fog hagyni bizonyos, a DNS-kiszolgélonk éltal kiilldott
csomagokat, amelyek egyébként timadasi kisérleteknek
tiinhettek volna.

Az eléforditéi utasitasok az el6forditéi modulok beallitasara
hasznalhatdk, amelyek tulajdonképpen olyan csomagmodosité
Snort-elemek, amelyek a csomagokat még a szabalyokkal valo
utkoztetés el6tt modositjak.

A frag2 elSforditéi zaszl6 példdul tjra Osszedllitja a feldara-
bolt csomagokat, de egytttal figyel az IP-cim téredékalapti

és toredékjelleghez kapcsolodé rendellenességekre is.

A kimen§ utasitasok olyan feldolgozas utani beallitomodulok,
amelyek a Snort-riasztdsok vagy mas médon megfigyelt
csomagok naplézasat és tarolasat teszik lehetévé. Késébbi
Osszehasonlitas és elemzés végett a csomagokat MySQL-
adatbazisba lehet rogziteni és a késébbiek folyaman olyan
utdlagos adatbazis-feldolgozé eszkézzel tanulmanyozni,

mint a 2 http:/www.andrew.cmu.edu/snortacid.html cimrél
letolthetd ACID-program.

Végiil maguk a szabélyok kozvetleniil kilistdzhatok, mint az

a 2. listan bemutatott ,Vegyes tizemd Cisco Catalysthez tavoli
hozzaférés” riasztasnal tértént; vagy szovegallomanyba fiiz-
het6k, mint az a 2. lista hatralevs részében lathatd. Az utébbi
modszerrel konnyedén lehet hasznélni a szabalyokat tatalmazo
allomanyt, amelyet a

2 http://www.snort.org/dl/signatures/snortrules.tar.gz (41. CD
Magazin/Snort konyvtar) cimen a Snort fejlesztGcsapat féloran-
ként frissit. A Snort NIDS tizemmadd, a beallitéallomanyt
felhasznal¢ inditasahoz a kdvetkezd parancsot hasznaljuk:

snort -c /etc/snort/snort.conf -D -i ethl
Nem szabad elfeledniink, hogy kordbban bemutatott

példainkban rendszeriink rejtett fogadofeliiletének az
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2. lista A snort.conf minta beéllitéalloméany

# 0. 19p@s: Set global options:

config logdir: /var/log/snort

# 1. 10p@s: hEl zati jellemzik

# testreszabZsa:

var HOME NET 192.168.1.0/24

var EXTERNAL NET any

var SMTP SHOME NET

var HTTP_SERVERS S$HOME NET

var SQL SERVERS $HOME NET

var DNS_SERVERS 192.168.1.250/32

var RULE PATH ./

# 2. 1op@s: az eliford t k beEll tAsa

preprocessor frag2

preprocessor stream4: detect scans

preprocessor stream4 reassemble

preprocessor portscan: S$SHOME NET 4 3
“portscan.log

# 3. 10p@s: a kimenetet kezeli be@p 1li
# modulok beZll tZEsa

output database: log, mysql,
dbname=snort host=localhost

user=root

# 4. 10p@s: a szabklyk@szletek testreszabZsa
alert tcp SHOME NET 7161 -> SEXTERNAL NET any
(msg:"Vegyes zemR Cisco Catalysthez tZEvoli
“hozzEf@ros";

flags:SA; reference:arachnids,129;
reference:cve,CVE-1999-0430;
classtype:bad-unknown; sid:513; rev:1;)

# A sz vegEllomEnyok el@r@si cetvonala,

# amelyekben tovEbbi kieg@sz ti szabZlyok
# adhat k meg:

include
include
include
include
include

SRULE_PATH/bad-traffic.rules
SRULE_PATH/exploit.rules
SRULE_PATH/scan.rules

SRULE PATH/finger.rules
SRULE_PATH/ftp.rules

# (stb. ...)

ethl csatolokartyat allitottuk be.

Az alapértelmezésnek megfelelGen a Snort a riasztadsokat

a /var/log/snort/alert napléallomanyba rogziti, mig a kapu-
pasztazo tevékenységet a /var/log/snort/portscan.log éllo-
manyba. Ahogyan a 3. listdn lathatd, az egyes riasztasokban
megjel6lt csomagok naplézasa a /var/log/snort konyvtar
alkényvtaraiban fog megtorténni.

A kijelolt NIDS-szondanak mar a rendszerbetoltés soran el
kell inditania a Snortot. A Snort hivatalos RPM-csomagja
telepiti a /etc/init.d/snortd indit6 héjprogramot. Amint elvé-
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gezted a Snort igényeid szerinti beallitdsat, ezt a héjprogramot
a chkconfig paranccsal tedd futtathatéva a kivant futési
szinteken. Ha a Snortot forrasprogrambdl telepitetted, sziikség
lehet egy sajat indit6 héjprogram készitésére.

A Snort NIDS tizemmoédt miikodtetése maga is megérde-
melne egy cikket, még inkabb cikksorozatot, de az eddig
elmondottak elegendéek ahhoz, hogy bemutassuk: a Snortot
tényleg lehet IP-cim nélkiili halézati kartyaval hasznalni,
tovabba azt is felvdzolhassuk, hogyan kell munkara birni

a NIDS tizemmoda programot.

A rejtett iizemmaodu naplézas

Elérkezett az ideje, hogy a kordbban emlitett két mdodszert egy
harmadikka egyesitsiik, vagyis rejtett izemmoda naplozésssa.
A szokasoknak megfelelen a kdzponti naplézoé kiszolgalogép
a syslog-ot vagy vagy a syslog-ng-t futtatja. Es nem csalds,
nem amitas: a napldcsomagok a Snort programmal IP-cimmel
nem rendelkezd hal6zati kartyan keresztuli befogasa valéban
lehetséges, ezt aztan tovabb lehet adni a syslognak vagy a
syslog-ngnek. De ha mar egyszer adott a lehet§ség, miért is ne
lehetne a Snort szamara egyszertien lehet6vé tenni, hogy a
napléallomanyt kozvetleniil maga rogzitse?

Az altalam most bemutatasra keriil6 modszer a Snort, a tail
és az awk eszkozt haszndlja a kdzponti gépen mdkodtetett
naplézéalkalmazés helyett, ami azt jelenti, hogy a naplébejegy-
zéseket kiilld6 gépeken a syslog vagy a syslog-ng bedlli-
tasait az alabbiakban ismeretett leirasnak megfelelGen a tovédb-
biakban is el kell végezniink.

Tegyiik fel, hogy egy hal6zati szakaszra felftizott kiszolgalé-
gépek napléallomanyait egyetlen naplézé kiszolgaldégépen
szeretnénk gydjteni. Tételezziik fel ezen kiviil azt is, hogy most
a napléallomanyok titkossagat kevésbé tartjuk fontosnak, mint
az épségiiket. Senkinek semmiféle hallgat6z6 sz6szmotolésével
nem torédink, viszont nem szeretnénk, ha barki is matatna

a kozponti gép altal egyszer mar elfogadott naplobejegyzések
kozott. A fenti kivanalmakat figyelembe véve tehat a naplézo-
kiszolgalo6t a helyi hédl6zatra IP-cim nélkiili hal6zati kartyaval
csatlakoztatjuk, és a helyi hdl6zat hamis IP-cimére kiildott
naplécsomagokat gorcsé ald vessziik.

A kiszolgalok heallitasa a rejtett naplozé hasznalatara
Minden kiszolgédlén, ahonnan a napl6zégépnek naplécsoma-
gokat szeretnénk kiildeni, két teendét el kell végezniink.

Az egyik, hogy minden egyes kiild6 rendszert beallitsunk,
hogy az tizeneteit milyen al IP-cimre kiildje. Az dl, illetve hamis
alatt azt értem, hogy ezt az IP-cimet semelyik gépnek nem
szabad kiosztani, de az adott halézatban ténylegesen érvényes
cimnek kell lennie. Tételezzitk még fel azt is, hogy helyi hal6-
zatunk cime 192.168.1.0/24-es, és a napl6zashoz hasznalt
,hamis” cim 192.168.1.111. Minden hal6zatra kotott, szab-
vanyos syslogot hasznal6 kiszolgdld /etc/syslog.conf beallito-
allomanyaba be kell sztirnunk a

*.info @192.168.1.111

bejegyzést.

Ezzel szemben azokon a gépeken, amelyeken a syslog-ng
naplozast hasznaljuk, a kévetkezé néhany sort

kell beillesztentink a /etc/syslog-ng/syslog-ng.conf allomanyba:

destination d loghost { udp(ip(192.168.1.111)
“port (514)); };
filter £ info { level (info); };
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3. lista A rejtett naplozashoz szliikséges
/etc/snort/snort.conf beéllitofajl

var EXTERNAL NET any

config dump payload

config dump chars only

config logdir: /var/log/snort
preprocessor frag2

log udp 192.168.1.20/32 any ->
=192.168.1.111/32 514

(logto: "logged-packets";)

log { filter(f info); destination(d loghost); };

Mindkét esetben sziikség lehet — mint az a fenti két példabol
kittint — a ttlsagosan altaldnos ,info” vagy ,magasabb”
(,higher”) fontossagi jellemzdk helyett egyéni csomagsztirg
szempontok megadasara.

Az egyes gépeken fut6 napl6zo6 alkalmazasok beallitéalloma-
nyaiba a megfelel§ sorok beillesztésén kiviil minden naplébe-
jegyzést kiild6 gépnek sziiksége lesz a hamis IP-cimre vonat-
koz6 ARP-bejegyzésre, hogy a gép képes legyen elvégezni

a cimfeloldast. Amennyiben helyi halézatodban eloszt6
mukodik, mar maga az ARP-cim is lehet nem létezg, de val6-
saght IP-cim.

Ha azonban a hal6zatodban kapcsol6 tizemel, ehelyett a
naplézé kiszolgalogép halézati kartyajanak MAC-cimét, azaz
fizikai cimét kell megadnod.

A naplébejegyzéseket kiild6 gépen vagy -gépeken statikus,
azaz alland6 ARP-bejegyzés az alabbi paranccsal hozhat6 létre:
arp -s 192.168.1.111 00:04:C2:56:54:58

ahola 192.168.1.111 a naplézoékiszolgalonk &l-IP-cime,

a 00:04:C2:56:54:58 szamsorozat pedig ugyanezen gép
halézati kartyajanak valédi vagy hamis-MAC-cime.

Mostanra a kapcsoldval szerelt helyi hdl6zatunk valameny-
nyi kiilldé gépnek beallitasaval végeztiink, tigyhogy a naplo-
bejegyzéseket mindegyikitk a 192.168.1.111-es cimre
kuldi; az elosztéval szerelt halozat esetén pedig azok a be-
jegyzések a rejtett naplézokiszolgald alhdlézatara lesznek
irdnyitva. Nem marad mas feladatunk, mint maganak a rejtett
napldkiszolgédlénak a beallitasa.

A Snort heallitasa a rejtett naplozékiszolgalon

A betorésérzékelési tizemmodnal bemutatottakhoz hasonléan
a Snortot rejtett naplézoként ebben az esetben is minddssze
egyetlen allomannyal, a /etc/snort/snort.conf szerkesztésével
allithatjuk be. A 3. listdin a Red Hat valtozatra épiilS rejtett
napl6zogép snort.conf dlloméanyaba nyerhetiink betekintést.
Lassuk, hogyan is épiil fel!

El6szor is egy véltozonak torténd értékadast latunk:
EXTERNAL _NET any. A Snort NIDS-tizemmodda mitkodésé-
hez semelyik masik valtoz¢ itteni hasznalatara nincs sziikség.
Tekintsiink at néhany beallitéutasitast:

adump payloada -d parancssori kapcsolénak felel meg,
adump_chars pedig a -C kapcsolénak, mig a Logdir parancs
a Snort napléallomanyai szamara a sajat konyvtarat jeloli ki,




utobbival egyenértékd a -1 (nem egyes, hanem kis 1 betti!)
lehetSség hasznalata.

A 3. listan végighaladva felfedezhetiink egy el6forditdi utasi-
tast: a frag?2 el6forditdi utasitast az elGre bedllitott értékekkel
hivjuk meg. Lehetséges, hogy a nagyobb méretti naplééllo-
manyok feldaraboldsra kertilnek, de mégha ilyen allapotban
vannak is, ez a lehetdség tjraegyesiti Gket szamunkra.

Végiil itt kovetkezik munkank értelme: a felhasznaldi igénye-
ket tiikr6z6 Snort-szabaly. A Snort-szabalyok megalkotdsa
semmivel sem bonyolultabb feladat, mint mondjuk IP Tables-
vagy IP Chains-szabélyok létrehozasa — csupan a TCP/IP-
protokollok mtikodési elvét és az alkalmazasok viselkedésének
ismeretét tételezi fel. A ,Snort Felhasznél6i Kézikonyv”
(elérhetd a D http://www.snort.org/docs/writing_rules cimen)
mindezt vilagosan és mindenre kiterjedGen elmagyarazza.
Haladjunk végig lépésrdl 1épésre a 3. listdban bemutatott
Snort-szabalyon:

log udp 192.168.1.20/32 any ->
=192.168.1.111/32 514 (logto: "logged-packets";)

A szabaly a tevékenység napldzasat érintd szaballyal kezdd-
dik. Ebben az esetben a Snortot csomagnaplézéként hasz-
naljuk. igy a /var/log/snort/alert dllomany alland6 frogatésa
helyett azt szeretnénk, ha a Snort minden, a szabalynak
eleget tevé csomagot rogzitene a naploban, barmiféle riasztas
kaildése nélkiil.

Most kovetkezik a szabély ellenérzéprotokollja, az UDR

A syslog tizeneteket dltalaban UDP-protokollon keresztiil
kildik. A szabély protokolljat a forrasgép IP-cime koveti, a
CIDR-jelolésnek megfelelGen. A napléallomanyokat kiildé
gép IP-cime 192.168.1.20, és pontosan az e gép kiildte
csomagokat szeretnénk aldvetni a szabalyoknak. A /32 a
teljes 32 cimbit vizsgalatat el6ir6 CIDR-rovidités, ami azt jeldl,
hogy ez inkabb egy kozonséges gépcim, semmint egy cim-
tartomany. A példahélézatunk gépeirdl érkezé csomagok
tarsitdsdhoz a 192.168.1.0/24 cimet jeloltik ki.

Az IP-cimet a forraskapu koveti, vagyis ebben az esetben az
yany” (barmelyik). Az ,any” a Snort-szabalyokban gyakori
megjellés, mert néhdny kivételtdl eltekintve a TCP/IP-alkal-
mazasok 6nkényesen kijel6lt, magas azonositészammal ellatott
kapukrodl kiildenek csomagokat.

A szabaly kozepén taldlhat6 az irdnyjelz6 miveleti jel
(direction operator) - >, amely azt jelzi, hogy a jel bal olda-
lan 4l16 IP-cim és kapu a csomag forrashelyéhez tartozik,
mig a jobb oldalon all6 hasonl6 adatok a célhelyet jelolik.

A masik irdnyjelzé mdveleti jel (a ,< >”) azt fejezi ki, hogy

a forras és cél IP-cimek és a hozzajuk tartozé kapuk koleso-
nosen felcserélhetSk. Mas széval ez annyit tesz, hogy a
Snortnak a csomagokat a megadott szabalyoknak ala kell
vetnie, haladjanak azok barmely IP-cim felé a meghatarozott
kapukon keresztiil.

Az iranyjelz6 miiveleti jeltSl értelemszertien jobbra talalhato
a célhelyet meghatarozé IP-cim és kapumegjel6lés, a
192.168.1.111/32 és 514.

A 192.168.1.111 az a cim, ahov4 kiszolgal6gépeink az
UDP-protokoll 514-es kapujan keresztiil a naplobejegyzé-
seiket kiildik.

Végiil itt talalhatjuk a szabaly kiaddsa soran érvényesithetd,
zardjelek kozott megadott vélaszthatd lehetGségeket. Ha tobb
ilyen lehetdséget szeretnénk egyidejtileg hasznalni, ;-vel
(pontosvesszd) kell ket elvalasztani egymastdl. Ezattal csupan
egyetlen lehetSség szerepel: logto: "logged-packets".
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A logto: lehetSség révén megadhatunk egy alloméanyt, ahova
a szabalynak eleget tevé csomagokat lehet rogziteni — ez a
[var/log/snort/logged-packets dllomany volt. Az allomanynév
eldl azért hagyhattuk el az Gtvonal nevét, mert a logdir
lehetdséggel a Snort altal hasznalandé konyvtarat mar korab-
ban kijeloltiik: /var/log/snort.

Ha a logto: lehetdséget nem vessziik igénybe, a Snort

a naplokonyvtaranak Gj alkonytar kezdi el a naplébejegy-
zéseket gytjteni, minden egyes, a szabalynak eleget tevé
IP-cim szamara egy-egy kiilon alkdnyvtarat hozva létre.

A rejtett izemmoda napldzas céljainak azonban jobban meg-
felel, ha a logto: lehetdséggel az egyes szabédlyoknak eleget
tevd csomagok naplézasara egyetlen allomanyt jelolink ki.

E moédszerrel a csomagokat inkabb a szabélyok szerint ren-
dezhetjiik, semmint az elvégzett miiveletek alapjan.

Hitiha, ezt hosszabb volt elmagyarazni, mint a rejtett naplézast
beallit6 snort.conf fajl hatralevé részét!

Am a legfontosabb rész mégiscsak maga a szabaly. Ameny-
nyiben t6bb kiszolgal6gép adatait szeretnéd gydijteni,

helyes, ha mindegyik naplobejegyzéseit kiilon-kiilon allo-
manyba gytjtod.

Osszefoglalas

A Snort a szaglaszas-, betorésérzékelés és naplozas sokrétd és
nagyteljesitményt eszkoze. Rejtett tizemmodu szaglaszoként
vagy NIDS-egységként valo beallitasa konnyd, és rejtett tizem-
moéda naplézémegoldasba torténd beépitése is hasonloképpen
kivitelezhetd. Minden jét a naplézasi és NIDS-kisérletekhez,
legyenek akar rejtettek, akar nem!

A cikkhez tartozo listik megtalilhatoak a 41. CD Magazin/Snort
konyvtdrdban.
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Az elosztok és kapcsolok hatasa
az ismertetett modszerre

Az irasunkban ismertetett modszerek csak akkor mu-
kodoképesek, ha a Snortot futtaté gép és a naplozni
kivant kiszolgalégépek a helyi halézatnak azonos
szakaszara csatlakoznak. Osztott, vagyis jelelosztoval
(hub) 6sszekotott halozatoknal ez azt jelenti, hogy a
medgfigyelni kivant gépek és a naplézast végzé gép
kozott csak elosztok lehetnek.

Kikénbo6zé halézati szakaszokon 1évé gépekkel a
leirt moédszer nem mukaédik, csak az atjaré(k) kalén
beallitdsa utan.
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