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Alkalmazashiztonsag a PAM modul segitsegével

A PAM (Pluggable Authentication Module) alapjai,
PAM tdmogatasu alkalmazasok fejlesztése és PAM-beallitasfajl étrehozéasa.

hitelesités olyan folyamat, ami azt ellenérzi, hogy az
A adott entitas valéban az-e, akinek allitja magat. Linux-

rendszereken a felhasznaldk hitelesitésére a su,
passwd vagy login alkalmazasokat hasznaljuk, még miel6tt
a rendszer eréforrasaihoz engednénk Gket. A felhasznaléi
adatok szinte minden Linux-terjesztésben a /etc/passwd fajlban
tarolédnak. Ez egy olyan szoveges alloméany, ami a felhasznalo
login nevét, titkositott jelszavat, az egyedi, numerikus fel-
hasznaldi azonositét (amit uid-nek neveznek), egy numerikus
csoportazonositot (amit gid-nek neveziink), tetszés szerint
megadhat6é megjegyzésmezdt (ahol altalaban a felhasznalod
valédi nevét, telefonszamat és hasonlé dolgokat tarolhatunk),
a sajat konyvtarat és a kedvenc héjprogramjat tartalmazza.
A /etc/passwd egy sora valahogy igy néz ki:

aztec:K52x1345vMO:900:900:Aztecsoftware,
= Bangalore: /home/aztec: /bin/bash

Ha a valésagban belenéziink a /efc/passwd fajlba, természete-
sen inkabb valami ilyesmit fogunk latni:

aztec:x:900:900:Aztec software,Bangalore:
= /home/aztec:/bin/bash

Hova lett a titkositott jelsz6?

A Jetc/passwd fajlt minden felhasznal6 olvashatja, ami barkinek
lehet6vé teszi, hogy a rendszer 0sszes felhasznal6janak titko-
sitott jelszavat 6sszegytjtse. Bar a jelszavak kodoltak, jelszotors
programokat konnyd beszerezni. A ndvekvd biztonsagi
fenyegetések miatt kifejlédtek az arnyékjelszavak.

Ha a rendszeren be van kapcsolva az arnyékjelszé-rendszer,

a /etc/passwd jelsz6 mezGjébe mindossze egyetlen x kertil,

a felhasznal6 valddi titkositott jelszava pedig a /etc/shadow
(arnyék) fajlban tarolédik. Mivel a /etc/shadow allomanyt csak
a rendszergazda olvashatja, a rosszakaratt felhasznalok nem
tudjak feltorni tarsaik jelszavait. A /etc/shadow sorainak tartal-
mat a felhasznalé bejelentkezd neve, titkositott jelszava, illetve
néhany, a jelszé lejarataval kapcsolatos mezd teszi ki. Egy jel-
legzetes bejegyzés a kovetkezSképpen néz ki:

aztec:/3GJajkglo4125:11009:0:99999:7: ::

A Linux megjelenésének kezdetekor, amikor még az alkal-
mazasoknak kellett azonositaniuk a felhasznaldkat, a sziikséges
adatot egyszertien csak ki kellett volna olvasni a /efc/passwd

és /etc/shadow fajlokbdl. Ha meg kell véltoztatni a felhasznald
jelszavat, elegendd a /etc/passwd és /etc/shadow fajlokat
atszerkeszteni.

Ez a moédszer, bar kétségkiviil egyszerd, nehézkes és szimos
gondot okoz a rendszergazddknak és az alkalmazasfejlesztdk-
nek. Minden alkalmazasnak, amely felhasznal6hitelesitést
igényel, tudnia kell, hogyan érheti el a keresett adatot, amikor
a tobbféle hitelesitési médozat koziil valamelyikkel kapcsolatba
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kertil. Ezért aztan az el6jogokat adé alkalmazasprogramok
erdsen kotddnek valamelyik hitelesitési moédszerhez. Amint
felbukkan egy 4j hitelesitési modszer, a régiek elavultta valnak.
Azaz ha a rendszergazda meg akarja valtoztatni a hitelesitési
sémat, az egész alkalmazast tjra kell forditania.

E hétranyok kikiiszobolésére olyan rugalmas szerkezetet kell
kidolgoznunk, amely elvélaszthatja az elGjogadd programok
és a megfelelGen biztonsagos hitelesitési sémak fejlesztését.

A Linux Pluggable Authentication Module (PAM) egy ilyen
megoldas, amely sikerrel sziinteti meg az azonosité sémak

és az alkalmazasok szoros Osszefondddsat.

Az alkalmazés a programozo szemszogébdl nézve: a PAM
gondoskodik a hitelesitési feladatrél és ellendrzi a felhasznald
személyazonossagat. A rendszergazda szemszogébdl: nagy
szabadsagot jelent, hogy szabadon donthetiink, melyik hitele-
sitési sémat valasztjuk Linux-rendszeriinkén PAM-alapt
alkalmazasainkhoz.

Alkalmazés < Linux-PAM | _ PAM-
e > Kényvtar | beallitofal
Parbeszéd
Felhasznalé Auth | Acct | Password | Session
Modulok

A PAM-rendszer

Abrink a PAM-rendszer négy nagy alkotorészét mutatja be.

Az els6 elem a PAM-programkonyvtar, amely a PAM-alapti
alkalmazasok és modulok fejlesztéséhez sziikséges feliiletet és
fuggvényeket teszi elérhet6vé.

A masodik a PAM-alapt alkalmazas, egy olyan alkalmazas,
amely valamilyen szolgaltatast nyajt. A szolgéltatds elérése
elStt esetleg azonositani kell a felhasznalét. A hitelesitési 1épés
el6tt az alkalmazas kapcsolatba 1ép a Linux-PAM konyvtarral,
és meghivja a sziikséges hitelesitési szolgéaltatdsokat. Az alkal-
mazdas maga semmit nem tud a felhaszndlt hitelesitési modszer
részleteirél. Az alkalmazasnak elérhetévé kell tennie egy tgy-
nevezett parbeszéd- (conversation) fiiggvényt, amely lehetévé
teszi a betdltott azonosité modul és az alkalmazas kozti
kolesonos kapcesolattartast.

A harmadik 6sszetevd a Pluggable Authentication Module,
amely valamilyen (tetszéleges) hitelesitési médszer kezelését
tamogato bindris allomany. Betoltés utan a modulok kozvet-




leniil tudnak kapcsolatot tartani az alkalmazéssal az alkalmazas
altal elérhetévé tett parbeszédfiiggvényen keresztiil. Ezen
keresztiil cserélgethetjiik a felhasznal6tdl bekért (vagy felajan-
lott) sz6veges adatot.

Az utolsé elem a PAM-beallitéfajl. Olyan széveges allomanyrdl
van sz6, amelyben a rendszergazda megadhatja az egyes alkal-
mazasokhoz hasznalt hitelesitési sémdkat. Linux-rendszereken
ez a beallitasi adat egyarant lehet a /efc/pam.d mappaban, vagy
egy sor a /etc/conf beallitofajlban. A PAM-beallitasfajlt a rendszer
a PAM-koényvtérak alaphelyzetbe éllitasa soran dolgozza fel.

A PAM-kényvtar ezutan betolti a megfelelS hitelesitési modult,
azt, amelyet az adott modul hitelesitési sémajahoz allitottunk be.

Linuxos PAM tamogatasii alkalmazas fejlesztése
PAM-tamogatassal bir6 alkalmazasok irasakor el6szor meg kell
hivnunk a PAM-koényvtar megfelel§ hitelesitési fiiggvényét.
Egyuttal a parbeszédftiggvényt is meg kell adnunk, amelyen
keresztiil a modul kézvetleniil tud kapcsolatot tartani az
alkalmazassal.

A PAM API-hitelesitést végz¢ fliggvényei a kovetkezé harom

lényeges szolgaltatast tartalmazzak:

1. pam_start (): az elsé6 PAM-fiiggvény, amit az alkalmazas-
nak meg kell hivnia. Ez a fiiggvény éllitja alaphelyzetbe a
PAM-konyvtérat, illetve beolvassa a PAM-beallitasfajlt, és
betdlti a kivant hitelesitési modult a beéallitasfajlban megadott
sorrendben. A PAM-konyvtarra iranyul6é mutatét ad vissza,
amit az alkalmazas azutan a konyvtarral val6 tovabbi kap-
csolattartasa soran felhasznalhat.

2. pam_end () : A PAM-konyvtér utols¢ fiiggvénye, amit az
alkalmazas meghiv. Visszatérésekor a PAM-konyvtarra
iranyul6 mutaté tobbé mar nem lesz érvényes, és az Osszes
hozzarendelt memoriateriilet felszabadul.

3. pam _authenticate (): ez a fliggvény szolgal kapcsolofe-
luletii] a betoltott modulok hitelesitési folyamatahoz. Az al-
kalmazasnak kell meghivnia, amikor a szolgaltatast kérd
felhasznal6t azonositani akarja.

A hitelesitési eljardsokon kiviil a PAM API az alkalmazas altal

hivhato kovetkez6 fliggvényeket is elérhetévé teszi:

e pam_acct_mgmt (): ellenérzi, hogy a felhasznal6
azonositdja érvényes-e.

e pam open session(): 4j folyamatot kezdeményez.

e pam close session/(): befejezi a fut6 folyamatot.

e pam setcred(): kezeli a felhasznal6 tantsitvanyait.

e pam chauthtok (): megvaltoztatja a felhasznal6azonosit6
nyelvi egységét (token).

e pam set item(): menti a PAM folyamatallapotat.

e pam get item(): visszatolti a PAM folyamatéllapotat.

e pam strerror (): hibakiirast ad vissza.

Az alkalmazas ezeket a PAM APl-eljarasokat a security/pam_appl.h
feltileten keresztiil érheti el.

A parbeszédfiiggvény kozvetlen kapcsolatot hoz létre az
alkalmazas és a betoltott modul kozott. Ez a modul részérdl
tobbnyire annyit tesz, hogy a felhasznal6tol bekéri a felhasz-
nalénevet, a jelszot és igy tovabb. A parbeszédfiiggvény
(conv_func) alakja a kdvetkezé:

int conv_func (int,const struct pam message
**, struct pam response **,void );

A betoltott hitelesitési modul a pam message szerkezet
segitségével néhany adatot igényel az alkalmazastél, ami
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ezeket a szitkséges adatokat a pam_response szerkezet
segitségével juttathatja el a modulnak.

Kérdés azonban, honnan tudja a modul a parbeszédfiiggvény
cimét? A megoldas kulcsa a parbeszédszerkezetben rejlik:
struct pam_conv. Az alkalmazasnak a parbeszédfiiggvényre
mutaté mutaté segitségével elGszor be kell dllitania a parbe-
szédszerkezetet. Alaphelyzetbe hozas utdn a parbeszédfiigg-
vény a pam_start () fliggvény hivasakor értékként kertil

a PAM-konyvtarhoz. A megkapott mutatéval a modul mér
megkezdheti adatcseréjét a parbeszédfiiggvénnyel.

Rakjuk dssze mindezt!

Fejlessztink ki egy alkalmazast, ami a pillanatnyi id6t adja
vissza. Legyen ez egy olyan alkalmazas, amely a szolgaltatas
el6tt azonositja a felhasznalot.

ElGszor is illessziik be a megfelel§ fejléceket! A PAM API
csatolofeliilete a security/pam_appl.h fejlécfajl. Ezt kovetSen
allitsuk alaphelyzetbe a parbeszédszerkezetet:

static struct pam conv conv = {
//function pointer to the
//conversation function

my_conv,

NULL

}i

Majd irjuk meg a main () tagfiiggvényt. Ehhez el6bb be kell
toltentink a PAM-konyvtarat. Mint mar tudjuk, az alkalmazas-
nak meg kell hivnia a PAM-konyvtar tagfiiggvényeit ahhoz,
hogy az igényelt hitelesitési feladatot elvégezhesse. Csakhogy
mi médon szerezheti meg az alkalmazas a 1ibpam PAM-
konyvtarleiréjat? A 1ibpam-et a pam start () fiiggvény
allitja alaphelyzetbe, atadva neki a service name (szolgal-
tatdsnév) alkalmazésnevet, az igényelt hitelesitési szolgalta-
tastipust, az azonositandé személy felhasznalénevét és a
pam_conv szerkezetre mutaté mutatét. A fiiggvény a 1ibpam
kezelGjével (*pamh) <handles tér vissza, amely lehetévé
teszi a PAM konyvtar tovabbi hivasait:

pam _handle t *pamh = NULL;
int retval = 0;

retval = pam start(
= "check user",NULL, &conv, &pamh) ;
if (retval != PAM SUCCESS)

exit (0) ;

Ha a felhasznélonevet nem akarjuk atadni a pam_start () -nak,
atadhatunk NULL-t is. A bet6ltott hitelesitési modul azt a parbe-
szédftiggvényen keresztiil késébb be fogja kérni a felhasznal6tol.
Amain() tagfiiggvény megirdsanak masodik lépése a felhasz-
nalo hitelesitése. Most jon el az igazsag pillanata: elddl, hogy
a felhasznal¢6 valéban az-e, akinek mondja magat. Hogyan
deriil ki mindez? A pam_authenticate () fiiggvény szolgal
csatolofeltiletként a betoltdtt modul hitelesitési médszeréhez.
Ellenérzi a felhasznal6 éltal adott felhasznalonevet és jelszot
a megfeleld hitelesitési modul segitségével. Siker esetén
PAM_SUCCESS-t ad vissza, ha viszont nincs egyezés, vala-
milyen a hiba okat leir6 kédot ad vissza:
retval = pam authenticate (pamh,0) ;
if (retval == PAM SUCCESS)

printf ("$s\n", "Authenticated.") ;
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else
printf ("$s\n", "Authentication Failed.");

Megfigyelhetjiik, hogy atadtuk a pamh kezel6t, amelyet

a korabbi pam_start () hivas soran kaptunk meg.

A miivelet harmadik 1épése, hogy engedélyezziik a hozzaférést
a kivant szolgaltatashoz. Most, hogy a felhasznélét azonosi-
tottuk, immar jogosul elérni az igényelt szolgéltatast. Példank-
ban a szolgéltatas a pillanatnyi id6t adja vissza:

return current time();

Végiil eleresztjitk a PAM-konyvtarat. Miutan a felhasznald
befejezte az alkalmazés hasznalatat, a PAM konyvtarat ki kell
torolni a memoriabdl. Egytttal a pamh kezel6hoz rendelt
memoriat is érvényteleniteni kell. Mindezt a pam_end ()
hivassal érhetjiik el:

int pam status = 0;
if (pam end(pamh,pam status) !=
PAM SUCCESS) {

pamh = NULL;

exit (1) ;

}

A pam_end () masodik értékeként hasznélt pam statusa
modulfiiggs cleanup () visszahivasfiiggvény (callback) értéke
lesz. Ezaltal a modul a levalasztasa elStti utolsé pillanatban is
el tudja végezni a fontos feladatokat. A fiiggvény sikeres
visszatérése esetén a pamh kezel6hoz tartoz6 valamennyi
memoria felszabadul.

A parbeszédfiiggvény létrehozasa

Az 1. listdban egy vazlatos parbeszédftiggvény megvalésitasat
lathatjuk. A parbeszédfiiggvény hivasakor atadott érték célja a
modul és az alkalmazas kozti adatcsere elGsegitése. A num msg
tarolja a msg mutat6tomb hosszat. Sikeres visszatérés esetén

a *resp mutaté a pam response szerkezetek tombjére
mutat, ahol az alkalmazas altal megadott szoveget talaljuk.

Az tizeneteket (a modultél az alkalmazasnak) kozvetitd
fuggvényt a security/pam_appl.h hatdrozza meg:

struct pam message {
int msg style;
const char *msg;

}i

Azaltal, hogy az tizenettdmb cimét megkaptuk, lehetévé valik,

hogy a modulbdl egyetlen hivéassal egyszerre tobb dolgot

adjunk at az alkalmazasnak. A msg_style érvényes értékei:

e PAM PROMPT_ ECHO_OFF: szoveget kér be, kijelzés nélkiil
(pl.: jelszavak).

e PAM PROMPT ECHO_ON: szoveget kér be, kijelzéssel
(példaul felhasznélénév).

e PAM ERROR MSG: hibatizenetet jelenit meg.

e PAM TEXT INFO: valamilyen széveget jelenit meg.

A valaszado szerkezetet (ez az alkalmazastdl a modulra
iranyul) a security/pam_appl.h csatolasaval adhatjuk meg:

struct pam response {
char *resp; int resp retcode;
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1. lista Egyszer( parbeszédfliggvény

int su conv(int num msg,
const struct pam message **msgm, struct
pam_response **resp,void *appdata)

int count;

struct pam response *r;

char *recvpass=(char *)
=malloc (20*sizeof (char)) ;

* (recvpass+19) = -\0-;

r = (struct pam response*)calloc (num msg,
= sizeof (struct pam response)) ;

for (count=0;count < num msg;++count)

{

switch (msgm[count] ->msg style)

{

case PAM PROMPT ECHO OFF:
printf ("$s",msgm[count] ->msg) ;
getPassword (recvpass) ;
break;
case PAM PROMPT ECHO ON:
printf ("$s",msgm[count] ->msg) ;
scanf ("$s", recvpass) ;
break;
case PAM ERROR MSG:
printf (" %s\n",msgm[count] ->msg) ;
break;
case PAM TEXT INFO:
printf (" %s\n",msgm[count] ->msg) ;
break;
default:
printf ("Erroneous Conversation
= (%d) \n", msgm [count]
= ->msg_style);

}

r[count] .resp retcode = 0;
r [count] .resp = recvpass;

*resp = r;
return PAM SUCCESS;

}

void getPassword (char *revcbuf)

{
int 1=0;
char buf [20];

while((1i = getch()) != -\n-)
buf [i++] = 1i;
buf [i] = -\0-;

strcpy (recvbuf, buf) ;




Jelenleg a resp retcode értékek nincsenek meghatarozva;
a szabdlyos visszatérési érték a 0.

Forditas és dsszeépités
Forditsuk le az alkalmazast a kovetkezd paranccsal:

gce -o azapp azapp.c -lpam -L/usr/azlibs

A /usr/azlibs mappa helyére azt az ttvonalat kell irni, ahol
a Linux-PAM kényvtarmodult, azaz a libpam.so-t talaljuk.
Ez a konyvtarfajl tartalmazza a pam_appl.h-ban megadott
fuggvények meghatarozasait.

A Pluggahle Authentication Module (PAM) fejlesztése
Amikor modulfejlesztési feladatba kezdiink, el6szor is tisztdban
kell lenniink a megvalésitandé modul tipusaval.

A modulokat mtikodésiik szerint négy kiilonb6z6 csoportba
lehet sorolni: hitelesités (authentication), szamla (account),
folyamat (session) és jelsz6 (password). A helyes megadashoz
e négy csoport legalabb egyikébdl valamennyi odatartoz6
fuggvényt meg kell hatarozni.

Hasznéljuk a pam_sm_authenticate () fiiggvényt, ha hite-
lesit6 modult szeretnénk létrehozni, amely lényegében a hite-
lesitést végzi. Majd hasznaljuk a pam sm setcred () fugg-
vényt. Altalanos esetben a hitelesits modul a hitelesits jelen
kiviil a felhasznaléval kapcsolatos tovabbi adatokhoz is
hozzéfér. A mésodik fliiggvény az ilyen adatot teszi elérhetévé
az alkalmazas szdmara. Ezt csak akkor szabad meghivni,
amikor a felhasznalé mar azonositotta magat, de a folyamatot
még nem kezdtiik meg.

A szamlakezelési modellmegvalésitasokban a

pam_sm acct mgmt () lesz az a fiiggvény, amely a munkat
elvégzi, és megmondja, a felhasznal6 jelenleg jogosult-e a
szolgaltatas elérésére. A felhasznalét e 1épés el6tt a hitelesitd
modullal azonositani kell.

Az tiléseket kezel6 modul a pam sm_open session() meg-
hivéasaval kezdeményezhet tiléseket. Amikor az tilést be kell
fejezni, a pam sm close session() figgvényt hivjuk meg.
Az is megoldhatd, hogy az egyik alkalmazas altal megnyitott
iilést egy masik zarja be. Ehhez vagy az kell, hogy a modul
kizarélag a pam get item() fiiggvénytdl beszerzett adatokat
hasznalja fel, vagy az tiléshez tartozé adatot az operaciés
rendszer valamilyen médon megoérzi (példaul egy fajlban).
Végiil a pam sm chauthtok () a jelszokezel§ modult valo-
sitja meg, ahol a figgvényt a felhasznald hitelesitési jelének
(Gjra)beallitasara hasznalhatjuk fel (tehat megvaltoztathatjuk
a felhasznal6 jelszavat). A Linux-PAM konyvtar ezt a fiigg-
vényt egymas utan kétszer hivja meg. Az azonositasi jel csak
a masodik hivés soran valtozik meg, miutan ellendrizte, hogy
egyezik a kordbban begépelttel.

Ezeken a lehetSségeken tal a PAM API a kovetkez6 fiiggvé-
nyeket nytjtja a moduloknak:

e pam set item(): allapotadatot ir ki a PAM-tilésrdl.

e pam get item/(): dllapotadatot olvas vissza a PAM-tilésrdl.

e pam strerror (): hibaszéveget ad vissza.

A modulfejlesztéshez szitkséges PAM API-fiiggvényeket
a security/pam_modules.h csatolofeliileten érhetjiik el.

Rendezziik az eddigieket!

Készitstink egy olyan modult, ami hitelesitéskezelést végez. Eh-
hez létre kell hoznunk a hitelesitéskezelési csoportba tartozé
fiiggvényeket. Kezdjiik a sziikséges fejlécek csatolasaval. A Linux-
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2. lista A pam_sm_authenticate() megvaldsitdsanak alapjai

PAM EXTERN int pam sm authenticate(
pam _handle t * pamh, int flags,
int argc, const char **argv)

unsigned int ctrl;
int retval;

const char *name, *p;

/* get the user -name- */

retval = pam get user (pamh, &name,
if (retval == PAM SUCCESS) {
printf ("username [%s] obtained", name) ;
} else {
printf ("trouble reading username\n") ;
pam set data(pamh, "unix setcred return",
(void *) retval, NULL) ;

legpbag 1) g

return retval;

}

/* get this user-s authentication token */

retval = read password(pamh, ctrl, NULL,
= "Password: ", NULL, UNIX AUTHTOK, &p) ;
if (retval != PAM SUCCESS) {

printf ("could not read password
=for %$s\n",name) ;
name = NULL;
pam set data(pamh, "unix setcred return",
= (void *) retval, NULL) ;
return retval;

}

/* verify the password of this user */

retval = verify password (pamh, name, p, ctrl) ;
name = p = NULL;

pam_set data (pamh,
= (void *) retval,
return retval;

}

"unix setcred return",
NULL) ;

PAM konyvtér csatoléfeliilete a security/pam_modules.h fejlécfajl.
A kovetkez§ 1épés a felhaszndlé azonositdsa; a 2. lista mutatja
be apam sm_authenticate () alapszerkezetének felépitését.
E fiiggvény célja, hogy az alkalmazast6l bekérje a felhaszna-
I6nevet és a jelszot, majd a jelszotitkositasi séma alapjan hite-
lesitse a felhasznalot.

A felhaszndléi nevet a pam get user () meghivasaval
szerezhetjitk meg, ha az alkalmazas a start_pam() hivés
soran a jelsz6t eddig még nem adta volna meg.

A felhasznal6i név megszerzése utan a felhasznalotol be kell
kérntink a hitelesits jelet (jelen esetben a jelszot), a

_read password () meghivasaval. A fuggvény a felhasznald
jelszavanak beolvasdsdhoz az alkalmazds nytjtotta parbeszéd-
fliggvényt hasznalja fel.

A _read password () fiiggvény hivasahoz el6szor beallitjuk
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3. lista A pam_sm setcred alapjainak megvalositésa

PAM EXTERN int pam sm setcred(pam handle t *
pamh, int flags, int argc,
const char **argv)

unsigned int ctrl;
int retval;

ctrl = _set ctrl(pamh, flags, NULL,
“argc, argv) ;
retval = PAM SUCCESS;

printf ("recovering return code from auth
=call") ;
pam get data(pamh, "unix setcred return",
= (const void **) pretval) ;
if (pretval)
retval = *pretval;
free (pretval) ;
printf ("recovered data indicates that "
="old retval was %d", retval);

}

return retval;

a megfelel6 adatokat a pam message szerkezettombben, hogy
a parbeszédfiiggvénnyel kapcsolatot tudjunk tartani:

struct pam message msgl[3],
struct pam response *resp;
int i, replies;

*pmsg [3] ;

/* prepare to converse by */
/* setting appropriate */

/* data in the pam message */
/* struct array */

pmsg[i] = &msgli];
msg[i] .msg_style = PAM PROMPT ECHO_ OFF;
msg[i++] .msg = promptl;

replies = 1;

Most hivjuk meg a parbeszédfiiggvényt, ahol az i a parbeszéd-
fuggvény valaszait jelenti:
ctrl, 1, &resp) ;

retval = converse (pamh,

pmsg,
A converse () fliggvény tulajdonképpen a modul kezel6-
feltilete az alkalmazas altal nyujtott parbeszédfiiggvényhez.
Végiil meghivjuk a _verify password() fliggvényt, amivel
azonosithatjuk a felhasznalét. A _verify password() figg-
vény pedig a megfelel§ titkositasi séma alapjan azonositja a
felhasznalé okmanyait.

A felhasznaloi okmanyok (Credentials) heallitasa

Az azonosité modul éltaldban tobb felhasznaléval kapcsolatos
adathoz férhet hozz4, mint amennyi az azonositéjelben meg-
talalhatd. A pam sm_setcred fliggvényt hasznalhatjuk arra,
hogy ezeket az adatokat az alkalmazas szamara is hozzafér-
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4. lista Példa a converse() megvalésitasara

static int converse (pam handle t * pamh,
int ctrl, int nargs, struct
pam_message **message, struct
pam_response **response)

int retval;

struct pam conv *conv;
retval = pam get item(pamh, PAM CONV,
= (const void **) &conv) ;

if (retval PAM SUCCESS) {

conv->conv (nargs, (const
= struct pam message **)
“message, response,
= conv->appdata ptr) ;

retval =

printf ("visszat@r@s az alkalmazZsb 1 "
"pErbesz@d ") ;

if (retval != PAM SUCCESS &&
on (UNIX DEBUG, ctrl)) {
printf ("pErbesz@d hiba\n",) ;

}

printf ("k@szenZll, hogy visszat@rjen a
=modulb 1 " "pArbesz@d") ;

return retval;

}

het6vé tegyiik. A pam sm_setcred egyszerd hasznélatara
latunk példét a 3. listdban. A példaként felhozott fliggvény
megvaldsitdsdban a pam_sm_authenticate () visszatérési
értékét egész egyszertien atadjuk az alkalmazdsnak.

Kapcsolattartas az alkalmazassal

A converse () fuggvény kezeldfeliletként miikodik a mo-
dulalkalmazas-parbeszéd soran. A converse () fiiggvény
megvalositidsara latunk példat a 4. listdban.

A pérbeszédfiiggvény mutatéjat a

pam_get_ item(pamh, PAM CONV, &item) hivassal érhetjitk
el. Ezt a mutatét felhasznalva a modul kozvetleniil beszélgetni
kezdhet az alkalmazassal.

Statikusan betoltott modulok kezelése

Eléfordulhat, hogy egy modul a 1ibpam-be statikusan van
leforditva (statically linked). Ez tulajdonképpen valamennyi
modulra igaz, amelyek az alap PAM-terjesztésbe tartoznak.
Hogy statikusan be lehessen forditani, a modulnak a fiigg-
vényeit leiré adatot gy kell kozzétennie, hogy az ne
titkdzhessen mas modulokkal.

A statikus modulokhoz sziikséges tovabbi kodot érdemes
#ifdef PAM STATIC és #endif részek kozé zarni.

A statikus kod egyetlen szerkezetet tartalmaz: a struct
pam_module-t. Ezt pam modname modstruct-nak nevezik,
ahol a modname a fdjlrendszeren hasznalt modulnév, a
bevezet§ konyvtarnév (altalaban /usr/lib/security/) és az utétag
(altalaban .so) elhagyésaval.




#ifdef PAM STATIC

struct pam module pam unix auth modstruct = {
"pam unix auth",
pam sm authenticate,
pam_sm setcred,

NULL,
NULL,
NULL,
NULL,
#endif

Modulunk immar statikus vagy dinamikus elemként is
lefordithat6. Forditsuk le a kovetkez$ parancsokkal:

gcc -fPIC -c pam module-name.c
=1ld -x shared -o

“=pam _module-name.so

=pam module-name.o

Az alkalmazas hiztonsagossa tétele: a PAM-beallitofajl

A Linux-PAM altal vezérelt rendszerbiztonsag szempontja-
bol érdekes helyi beallitasfajlok a két lehetséges hely koziil

az egyiken helyezkednek el: egyetlen rendszerfajlban
(/etc/pam.conf) vagy a /etc/pam.d/ konyvtarban.

A Jetc/pam.conf fajl altalanos formatumanak szerkezete szolgal-
tatasnév-modultipus-vezérl6zaszlo6 (flag) modulatvonal alakd.
Megtehetjiik azt is, hogy az alkalmazéashoz tartozé PAM-beal-
litdsokat a /efc/pam.d konyvtar kiilon konyvtardba helyezziik.
Ebben az esetben a formatum: module-t pus-vezérlGzaszld
moduldatvonal alakot vesz fel. A szolgaltatasnév a fajl nevévé
valik. A szolgéltatds neve gyakran az adott alkalmazas hagyo-
manyos neve, példaul azServer.

Modultipus

Négy modultipus létezik: azonosité (auth), szamla (account),

folyamat (session) és a jelszé (password).

e auth: meghatarozza, hogy a felhasznél6 valéban az-e,
akinek vallja magat. Ezt 4ltaldban jelszéval végezziik, de
alkalmazhat6 ennél kifinomultabb maédszer is, példaul
a biologiai jellegzetességek vizsgalata.

e account: meghatdrozza, hogy a felhaszndlé jogosult-e
hasznalni a szolgaltatast, lejart-e a jelszava és igy tovabb.

e password: lehet§séget nytijt a felhasznaléonak, hogy azono-
sitojelét megvaltoztassa. Altalaban itt is a jelsz6rol van sz6.

e session: azok a dolgok, amelyeket a felhasznal6 azono-
sitasa el6tt, és utan meg kell tenni. Ide tartozik a felhasz-
nalo sajat konyvtaranak beftizése és levalasztasa, a be-
és kilépés naplézasa, tovabba a felhasznal6 altal elérhet6
szolgéltatasok korlatozasa, illetve e korlatozasok feloldésa.
Tovabba négy vezérl6zaszlo is létezik: required
(megkovetelt), requisite (el6feltétel), sufficient
(elégséges) és optional (tetszleges, elhagyhato).

e required: azt jelzi, hogy a modul sikere elengedhetetlen
a modultipus-beéllitas sikeréhez. A modul sikertelenségét
a felhasznal6 addig nem veheti észre, amig az sszes hatra-
1év6 (azonos modultipustl) modul végre nem hajtédott.

e requisite:azonos a required-del, azzal a kiillonbséggel,
hogy a modul sikertelensége esetén az eredményt kozvet-
lentil az alkalmazasnak adja vissza.

e sufficient: ha a modul sikerrel jart valamint az 6sszes
korabbi modul szintén sikeres volt, tovabbi modulokat
mar nem kell meghivni.
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e optional:jelzi, hogy a modul sikere nem feltétleniil
szitkséges a felhasznélénak az alkalmazashoz torténd
hozzaféréséhez. Ertékét csak akkor kell figyelembe venni,
ha az el6z6 modulok soraban semmilyen mas egyértelmd
siker vagy hiba nem fordult eld.

A dinamikusan bet6ltott objektumfajlok (azaz maga a betolt-
at elsé karaktere /, az teljes elérési utat feltételez. Ha nem ez a
helyzet, a modultatvonal az alapértelmezett titvonallal egésziil
ki, amely a /usr/lib/security.

A modul meghivasakor atadott értékek, jelek listdja nagyon ha-
sonlé ahhoz, ahogy a Linux-héjprogram dolgozza fel a paran-
csokat. Altalaban a helyes értékek elhagyhatok és modulfiiggdk.
Végiil a beallitasfajl megirdsahoz at kell szerkesztentink a
Jetc/pam.conf fajlt és be kell illeszteniink a kovetkezé kodot:

check _user auth required
/lib/security/pam unix.so

Ez azt fogja jelenteni, hogy a szolgéltatasnevekhez a
check_user és auth modultipus elengedhetetlentil szitkséges
(required). A hitelesitéstipus elvégzéséhez betoltendé modul
a pam_unix.so, amely a /lib/security/ konyvtarban talalhato.

Osszegzés

A Linux-PAM hasznalataval tobbé mar nem vagyunk egyetlen
azonositasi sémahoz sem kotve, terveinknek kizardlag sajat
képzeletiink szabhat hatart.

A listdik megtaldlhatoak a 41. CD Magazin/PAM konyvtdrdban.
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