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Az osztott linuxos biztonsagi modell

Hozzaférés-ellendrzés megvaldsitasa Linux-telepekre kihegyezett

rendszermag-boévitmény segitségével.

tavkozlési ipar magas igényeinek kielégitésére hagyo-
A manyosan nagy megbizhatésagt, magas rendel-

kezésredllasti és méretezhetd telepeket hasznél oly
moédon, hogy kozben koltséghatékony gép- és programmegol-
dasokat alkalmaz. Ezért gondolni kell a telepek biztonsaganak
megteremtésére is, azonban erre eleddig még nem sziiletett
hatékony megoldas.
A tavkozlési iparbdl hianyzoé biztonsagos telepmegoldasok
potlasara az Ericsson Researchéz tartozé Open Systems Lab
(Montreal, Kanada) egy 4j projektet inditott ttjara, amelyet
osztott biztonsagi hattérnek nevez (Distributed Security
Infrastructure — DSI). A DSI els6dleges céljanak tekinti az olyan
fejlett biztonsagi hatterek tervezését és megvaldsitasat, ame-
lyekkel a tavkozlési iparban hasznalt linuxos telepek bizton-
saga megteremthetd (lasd bévebben a 24. oldalon). A DSI egyik
fontos eleme az osztott biztonsagi modul (Distributed Security
Module — DSM), ami a linuxos telepeken a kotelez§ érvényt
jogosultsagellenérzést valdsitja meg.
Ebben a cikkben azt targyaljuk, hogy milyen céllal alkalmaz-
hatjuk az osztott biztonsagi bévitményt, milyen lehetGségei
vannak, tovabba tulajdonsagait, felépitését és megvalosita-
sanak jelenlegi allapotat is bemutatjuk. Egytttal ismertetjiik
azt is, hogyan telepithetiink DSM-et, és miként probalhatjuk
ki a miikodését.

Kotelezé érvényii jogosultsag-ellendrzés

A jelenleg alkalmazott biztonsagi megoldasok valamilyen kii-
16nall6 jogosultsag-ellendrzésen alapulnak. Ezek a médszerek
azonban alkalmatlanok a bonyolult rendszerek védelmére,
arra, hogy a napjainkban hasznalt fejlett timadasi tipusok
ellen védekezziink. A jogosultsagok megitélése a felhasznal6
azonositasan és hovatartozasan alapszik. Ennek kovetkeztében
ez az ellenérzés konnytszerrel megkeriilhetd, és az alantas
szandékkal irt programok egyszertien okozhatnak ledllasokat
és tizemzavarokat a rendszerben. A kiilénb6z6 kutatasok kimu-
tattak, hogy az operaciés rendszer éltal biztositott kotelezd
érvényt jogosultsag-ellendrzés a teljes rendszer szempontjabol
nézve nélkiulozhetetlen. Egyttal az is kideriilt, hogy egy ilyen
jogosultsag-ellenérzési moédszerrel a szamitégépes kornyezet-
ben pontosan szabalyozhatdok az egységek kozotti bonyolult
kapcsolatok.

A DSI projekt részeként megvizsgaljuk a jogosultsagi rendszer-
hez létrehozott keretrendszer szerkezetét és felépitését. Létre-
hozunk egy olyan Linux-rendszermagmodult, ami telepeken
valdsit meg jogosultsag-ellendrzést. Az ezen a teriileten végzett
munkénkkal azt szeretnénk elérni, hogy Linux-telepek
esetében is megbizhat6 operacios rendszer legyen.

Munkank elsésorban a Flask-szerkezetre és a Linux biztonsagi
modul (LSM) keretrendszerre éptil. Mi azonban nem a kiilon-
all6 rendszerekre 6sszpontositunk, hanem a telepekre épiilé
megoldasokra. Megvizsgaljuk a biztonsaggal egytitt jaré
teljesitménygondokat is, mivel egy-egy biztonsagi megoldas
olykor jelentds teljesitménybeli visszaeséssel jarhat, ugyan-
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1. 4bra Jogosultsag-ellendrzés az LSM-bévitménnyel

akkor a felhasznal6 szdmara egyéb zavar6 kovetkezményei
is lehetnek.

DSM-megvaldsitasunk egyik legfontosabb tulajdonsaga, hogy
osztott modellen alapul. Emiatt a biztonsaggal kapcsolatos
egységek elhelyezkedése a rendszerben a telep biztonsaganak
szempontjabdl nézve nem lényeges.

A Linux biztonsagi modul (LSM)

Az LSM-keretrendszer nem biztosit semmiféle kiegészits
védelmet a rendszermagban, ehelyett a biztonsagos modulok
fejlesztéséhez sziitkséges hatteret adja. Az LSM rendszermag-
folt biztonsagi tertileteket ad hozza a rendszermag adatterii-
leteihez és rendszerhivasaihoz (vagyis az tgynevezett kap-
csokhoz), igy biztositva a modulszintd hozzaférés-védelmet.
Az LSM tagfiiggvényeket biztosit biztonsagi modulok hozza-
adasdra és elvételére, valamint egy altalanos biztonsagi rend-
szerhivas is létezik, ami a felhasznal6i programok és az LSM-re
éptl6 biztonsagi bévitmények kozti kapcsolattartasért felelds.
Minden egyes LSM-kapocs (hook) egy fliggvénymutatoval
rendelkezik egy teljes hatokord, security ops nevd
szerkezetben. Mivel ezek a fiiggvények be vannak dgyazva a
rendszermagba, és még egy biztonsagi kiterjesztés beillesztése
el6tt is meghivodnak, kezdetben a fiiggvények elérését tarold
szerkezet az tigynevezett helyfoglal6 fiiggvényekre mutat.
Ha betoltiink egy biztonsagi bévitményt, az ezeket a helyfog-
lal6 fiiggvényeket a sajat fliiggvényeire cseréli le, amik mar a
tényleges biztonsagot szolgaljak. A helyfoglal6 fiiggvényeket
aregister security tagfiiggvénnyel lehet lecserélni a
modul sajat fliggvényeire.

Az unregister security tagfiiggvény ennek az ellenke-
zGjét teszi, vagyis a hivatkozdsokat az egyszerd helyfoglalo
fuggvényekre mutatokra cseréli le.

Az LSM-tagfiiggvények két csoportra oszthatok:




1. a biztonsagi teriiletek kezeléséért felel6s kapcsokra és
2. a jogosultsagok kezeléséért felelgs kapcsokra.

Minden egyes létrejovS Linux-erSforrashoz egy biztonsagi
cimke kapcsolédik. Ezeknek a cimkéknek a segitségével
ellendrizhetSk a biztonsagi kapesokhoz fiz6d6 jogosultsagok.
Ha az eréforrds megsemmisiil, vele egytitt semmisiil meg a
hozzétartozé cimke is. A biztonsagi teriiletek kezeléséért felelGs
kapcsok felel6sek a cimkék létrehozasaért és eltavolitasaért is.
Erre a task_security ops szerkezetben taldlhatunk példat,
ilyen az alloc_security ésa free security fliggvény.
Az LSM-féle jogosultsagkiosztds folyamata az 1. dbrin lathato.
Tegyiik fel, hogy egy igényld (jelen esetben egy folyamat) egy
SSec biztonsagi azonositéval rendelkezik, és megprobal
hozzaférni (access (1)) egy TSec biztonsagi azonositéval
rendelkez§ eréforrashoz (esetiinkben egy fajlhoz). A rendszer-
hivast a Linux-rendszermag fogja kezelni (a rendszerhivasi
feltilet az 1. dbran lathatd). MielStt a rendszermag dontene

a mivelet engedélyezésérdl, kapcsolatba 1ép (a kapcsokon
keresztiil) az LSM-modullal (3.), ahol a felhasznal6hoz kap-
cs016d6 jogok kiosztasa egy £ fiiggvényen keresztiil val6sul
meg. Az LSM kiértékeli az £ fliggvényt, az eredményt pedig
visszakiildi a rendszermagnak. Ezutan a rendszermag vagy
engedélyezi a hozzaférést az er6forrashoz, vagy nem (4.).

Az osztott hiztonsagi modul (DSM)

A DSM a DSI részét képezi. A DSM megvalésitasanak célja

a hozzaférés-szabalyozas kikényszeritése, és a kiilld6 gép és
folyamat biztonsagi azonositéival a telep csomépontjai kozott
az IP-tizenetek cimkézése. A DSM fejlesztését a 2.4.17-es Linux-
rendszermaggal és az ahhoz tartozé magfolttal (1sm-full-
2002 01 15-2.4.17.patch) kezdtiik. A DSM megval6si-
tasa a CIPSO-n és a FIPS-188 szabvanyokon alapult, amely az
IP fejlécének moédositasat (vagyis az IP-fejléchez val6 kapcsolok
hozzaadasat), és a kapcsok hozzdadasét szabalyozza.

Osztott hiztonsagi hattér (DSI)

Mivel a DSM a DSI része, errdl mar az el6zé cikkiinkben is
olvashattak. Egy adatétvitelre kiélezett Linux-telep részeként
a DSI-nek atvitelalapti kévetelményeknek kell megfelelnie:
nevezetesen a megbizhatdsagnak, a méretezhetSségnek és a
magas rendelkezésreéllasnak. Ezen tal a DSI a kévetkezdket
tamogatja: egységes keretrendszer, folyamatszintd megkdoze-
lités, tobbszala biztonsag, rugalmas biztonsagi szabélyzat,
atlatszo kulcskezelési réteg — mindezek mellett a teljesitményt
csak kis mértékben fogja vissza.

A telep kezelése egyetlen géprdl, a biztonsagért felelds kiszol-
galorol végezhetd el. Ez a kiszolgalo felel a rendszerben talal-
hat6 0sszes biztonsagi alkotérészért, és ez felelGs az osztott
biztonsagi szabélyzat betartasaért is. A biztonsagi politikaban
tortént valtozasokat a kiszolgal6 szétkiildi a biztonsagi kezel6k
felé, és ezaltal rugalmas kornyezetet alakit ki.

A biztonsagi kezel6k gondoskodnak helyileg a telep sszes
csomépontjan a szabdlyok betartasarél és médositasarol. A biz-
tonsagi kezelSk biztonsaggal 6sszefiiggd adatokat csak a biz-
tonsagi kiszolgaldval cserélnek.

Osztott jogosultsagi szerkezet

Egy telep hatékony jogosultsagi rendszerének a megtervezése
bonyolult feladat. Rengeteg tényez6tdl fligg a hozzaférési
jogosultsagok kiosztasa, mivel az igénylSk és az eréforrasok

a telepben barhol elhelyezkedhetnek. Hogy leegyszertisitsiik
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2. abra Osztott jogosultsag-ellendrzé rendszer

a kapcsolatokat, a hozzaférési jogosultsagokat két szinten
kezeljiik. Helyi szinten az igényl6 és az eréforras egyetlen
csomoéponton taldlhat6, mig tavoli szinten az igényld és az
er6forras kiillonb6zé csoméponton helyezkedik el. Helyi szin-
ten a jogosultsagok az adott igényldi (SSID) és erdforrasok
erdforrasi (TSID) biztonsagi azonositéihoz tartozé fuggveé-
nynek megfelelGen kertilnek elbiralasra (1. abra). Ez a kiérté-
kelés a Flask-szerkezet szerint torténik:

HozzEf@r@s = F ggv@ny (SSID, TSID)

A Flask-szerkezet megoldast jelent egy csomépontra épiilé
feldolgozas esetében. Ha a gépek egy telepbe vannak Ossze-
ftizve, a biztonsag megoldasa még bonyolultabba valik. Ebben
az esetben a Flask-szerkezetet a telep tavolihozzaférés-modellre
bévitjik (2. dbra).

Uj kapcsoldinak egyike a biztonsdgi csomépontazonosité
(SnID), vagyis egy olyan azonositd, ami a csomdpontot hata-
rozza meg. Igy a hozzaférési jogosultsagok nemcsak az igény-
16t61 és az eréforrastol fliggnek, hanem a kérdéses csomo-
ponttol is.

Az osztott jogosultsagi rendszer szerkezete a 2. dbran lathaté.
A megfelel$ szerkezet kiértékelése ennek megfelel6en torténik:
HozzEf@r@s = SID2,

SnID1, SID1)

F ggv@ny (SnID2,
Az osztott rendszer fontos része a halézat, ami a csoméponto-
kat koti 6ssze. Ahhoz, hogy a hozzéférési jogosultsagokhoz
tartoz6 fliggvényeket a telepben alkalmazni tudjuk, a bizton-
sagi azonositokat a csomépontban észrevétleniil kell tovabbi-
tani. Osztott jogosultsagi rendszertiink mintapéldanyat a Linux-
rendszermagban prébaljuk ki, ami az atlatszésagot és a jobb
teljesitményt biztositja nekiink.

A harmadik abréan lathatjuk, hogyan miikédik az osztott biz-
tonsagi rendszer. A biztonsagi kiszolgalo felelSs a biztonsagi
szabalyzatnak a bévitményhez torténd tovabbitasaért. A ki-
szolgalo feladata az is, hogy minden egyes csoméponthoz
egyedi biztonsagi azonositot rendeljen (1.). Tételezziik fel,
hogy igényl62 SnID2 csomépontban megprobal elérni egy
erdforrast (egy fajlt) az SnID1 csoméponton (2.). Ebben az
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3. dbra Jogosultsag-ellenérzés egy csomoponton

esetben igényl62-nek el6szor jogosultsagokat kell szereznie

a helyi kapcsolattartasi eréforrasokhoz, és hozza kell jutnia két
azonositohoz (SnID2, SID2), amiket azutan tovabbit a masik
csomépontnak (4.). Ezeknek az azonositéknak az érvényes-
ségét SnID1-es csomépont is ellendrzi. Amennyiben a hozza-
férés megadhato, az tizenet tovabbithatd az 1-es folyamatnak
(5.). Ekkor az 1-es folyamat fog hozzaférésért folyamodni a 2-es
folyamat nevében (6.).

Hozzaférési jogosultsagok a csomoponton

Ez a rész egy kicsit nagyobb részletességgel magyarazza el, mi
torténik a telep egyetlen csomdpontjan. A hozzaférési jogosult-
sagok ellenérzése a telep minden csomépontjan két 1épésben
torténik (3. dbra).

1. Rendszermagszinten: ez a szint felelGs az elbiralasért és a
dontések betarttatasaért, amiket kiilon felelgsségként kezel.
A rendszermag karbantartja a biztonsagi politikat, és ennek
alapjan hozza meg dontéseit. A biztonségi politikat a bizton-
sagi kiszolgalo szolgaltatja, és a gyors elérhetSség érdekében
a helyi memoriaban tarolodik.

2. Felhaszndloi szint: megannyi feladata koztl (3. dbra) az egyik
az osztott biztonsagi politikanak (1.) a biztonségi szerep-
korok tarolohelyérdl a rendszermaghoz torténd eljuttatasa.
Miutan a szerepkoroket 6sszeallitotta, olyan forméaban
tovabbitja ket a rendszermaghoz, hogy az mar kénnyedén
feldolgozhatja (2., 3., 4.). A rendszermagban keletkezd riasz-
tasok is errdl a szintrdl jutnak vissza a biztonsagi kezel6hoz,
ami a napl6z6 és elemzé szolgaltatasokhoz tovabbitja, illetve
szlikség esetén egy biztonsagos kozvetits csatornan keresztiil
a biztonsagi kiszolgél6hoz is tovabbitja Sket.

Mindkét szintet a helyi biztonsagi kezel6 (SM) inditja el és
figyeli minden egyes csoméponton. Az SM hangolja dssze a
DSI alatt futé egyéb olyan szolgaltatasokkal is, amelyekkel
kapcsolatba kell 1épniiik. Ha egy felhasznaléi folyamat a rend-
szer-eréforrashoz szeretne hozzéaférni (5.), a rendszerhivas
tovabbitodik a DSM felé (6.), ahol végiil megsziiletik a dontés
a DSP bels6 dbrazolasanak megfelelGen (7.).

Cimkeék

Minden igénylének és eréforrasnak rendelkeznie kell azono-
sitéval. Mivel a biztonsagi bévitmény mar futasi idében betol-
tédik, kétfajta igénylScimzés kozott tesziink kiilonbséget:
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1. A bévitmény betoltédése elStt az igényldk és erdforrasok
nem kapnak cimkét a rendszerben. A bévitmény betoltédése
soran minden fut6 folyamatot megvizsgal és cimkével lat el.

2. Ha egy folyamat a bévitmény betéltédése utan jon létre,

a biztonsagi kapcsok végzik el a cimkézést.

Mivel a Linux a folyamatleirdkat és a rendszermag-tizemmoda
folyamatvermet egyetlen 8 KB-s memoriateriileten tarolja, az
igénylSk cimkéinek sziikségtelen kiilon tovabbi memoriaterii-
leteket lefoglalnunk.

A tobbi cimke futasidében rendeldik hozza az eréforrasokhoz,
ennek kovetkeztében a bévitmény ellendrzi a cimke meglétét.
Ha hianyzik a cimke, tGjat hoz létre.

Halozati cimkék

Mivel a telepben egy igényl6 a mas csomépontokon 1évé erd-
forrasokhoz is hozzaférhet (2. abra), az ilyenfajta hozzaféréseket
is ellendrizni kell. Ha egy folyamat az egyik csoméponton egy
masik csoméponton 1évS erdforrast akar elérni, el§szor a helyi
kapcsolattarté eszkozok (foglalat, halézati eszkoz) eléréséhez
vald jogosultsagokat kell ellendrizni. Ha a helyi hozzaférés ren-
delkezésre all, az tizenet tovabbithat6é a masik csomépontra.
Ahhoz, hogy a kiildé igényl6t azonositani lehessen, az IP-
csomaghoz mellékelni kell a kiildé csomépont és az igényl6
biztonsagi azonositéjat. Ennek a megvaldsitasara az adatcse-
réhez az IP-t hasznaljuk fel. Az IP-protokollveremben a kapcso-
kon keresztiil 4j értékek adédnak az IP-fejléchez. A fogado6ol-
dalon ezeket az adatokat (a csomépont biztonsagi azonositéjat
és az igényld biztonsagi azonositéjat) az ottani IP-protokollve-
remben talalhat6 kapcsok halézati biztonsagi azonositova
alakitjak (NSID). A kiértékelés az alabbi médon torténik:

NSID = F ggv@ny (SnID, SID).

Ezt a fliggvényt a biztonsagi kiszolgal6 egy atalakitétabla
formajaban is szolgéltathatja (jelenleg egy egyszert matema-
tikai fliggvény hasznalatos erre a célra). A fogaddoldal tehat
agy allitja el a halézati biztonsagi azonositét, hogy az atala-
kitétablaban megkeresi az SnID-hez és SID-hez tartozé bejegy-
zést. Ezutan az NSID mar helyi azonositoként hasznalhat6 az
erdforrasok elérésekor.

Kisérletezés a DSM-mel

Tobb 1épést is végre kell hajtanod, hogy le tudd forditani és
futtatni tudd a DSM-et. A példaban feltételezziik, hogy a te
rendszereden is Red Hat 7.2 fut 2.4.17-es Linux-rendszermag-
gal (a D http://kernel.org-rol).

Az elvégzendd 1épések a kovetkezbk (a késGbbiekben
részletesebben targyaljuk Sket):

e Alkalmazd ra az LSM-foltot a 2.4.17-es rendszermagra.

e Moddositsd a rendszermag beallitasait, és forditsd tjra
ezekkel az 1 beallitasokkal.

o Frissitsd a rendszerinditasi beallitasokat a /efc/Iilo.conf
fajlban.

o Inditsd Gjra a szamitégépet az Gj rendszermaggal.

e Forditsd le és futtasd a biztonsagi bévitményt.

e Végezz el néhany kisérletet, hogy lasd, a bévitmény
megfeleléen miikodik-e.

A rendszermay ujraforditasa az LSM heallitasaival
Az osztott biztonsagi bévitmény az LSM hatterére épiil (ami
a rendszermaghoz két6dé kapcesokbdl tevédik Gssze), és a biz-




tonsagi folt az LSM weboldalardl tolthetd le. Az oldal tobb
kiilonboz6 foltot is tartalmaz; neked a rendszermagodhoz ill6
valtozatot kell letoltened, ami ebben az esetben a 2.4.17-es.

A kovetkezs 1épéseket hajtsd végre a folt telepitéséhez. El6szor
toltsd le az Ism-full-2002_01_15-2.4.17.patch.gz fajlt a /usr/src
konyvtarba, és csomagold ki a foltot:

% gunzip lsm-full-2002 01 15-2.4.17.patch.gz

Ezt kovetSen 1épj be a rendszermag forrasdhoz, és alkalmazd
a foltot:

% cd /usr/src/linux
% patch -pl <
/usr/src/lsm-full-2002 01 15-2.4.17.patch

Miutan ez megvan, éllitsd be a rendszermagot, hogy tdmogas-

sa az Gj bévitményt. A kovetkez§ beallitasokon kell véltoztatni:

e CODE MATURITY LEVEL: fejlesztés alatt all6 és befejezetlen
kédok, eszkozmeghajtok mutatdsa. Ez elengedhetetlen.

e LOADABLE MODULE SUPPORT: ezt a legjobb kikapcsolni,
hogy az eltér§ valtozatszamokkal ne legyenek gondjaink.

e NETWORKING OPTIONS: a hal6zati csomagsztirést
feltétlentil engedélyezziik, mivel az IP-veremben taldlhato
kapcsok csak igy miikodnek. A rendszermagszintd HTTP-
gyorsitast allitsuk m-re, igy a rendszermagban a
tcp sync_mss beallitas elérhetd lesz.

1. tablazat Teljesitményprobak IP-csomagmodositassal

Linux 2.4.17  Linux 2.4.17 DSM-mel Ttlterhelés %

A bévitményt haszndlat el6tt el§szor is be kell toltentink
a rendszermagba:

% /sbin/insmod lsm.o

Ezutan a szabalyzatot biztositani kell a biztonsagi bévitmény-
nek. Erre a feladatra a biztonsagi fajl egy egyszerd széveges fajl
lesz négy mezével: forrds biztonsdgi azonosito; cél biztonsdgi
azonosito; osztdily (jelenleg csak haromféle osztaly van elké-
szitve: a folyamatok sokszorositasaért, a foglalatokért és a
halézatokért felels); végiil pedig az engedély.

11 1 0x01

11 2 0x07

11 3 0x01

A szabalyzatot a prébaprogramunkkal tolthetjitk be, amit
UpdatePolicy-nak hivunk:

% UpdatePolicy szabElyzat f&jl

A riasztasokat egy masik probaprogrammal foghatjuk el,
a CheckAlarm-mal. A programot igy indithatjuk el:

% CheckAlarm

Egy folyamat alapértelmezett azonositéjan tgy valtoztatha-
tunk, ha az ELF formaja fajl kitoltd
részében a legelsd bajtot megval-
toztatjuk (ez a fajl 8. bajtja).

A kisérleti rendszer

Haromfajta kiprébalasi tipust hajtot-

Fork 167,00 169,00 +1,20% » »

. AR [T S N tunk végre, hogy el6zetesen meg
UDP helyi hozzaférés (iizenetkiildés) 16,3888 19,70 +20,00% tudjuk allapitani a biztonsagi bévit-
UDP tavoli hozzaférés (hurokeszkiz) 133,44 173,88 +30,00% mény teljesitményét. A legels6 préba

2. tablazat Teljesitményprobak IP-csomagmodositas nélkiil

Linux 2.4.17  Linux 2.4.17 DSM-mel Tilterhelés %

a folyamatok szétagaztatdsan és létre-
hozaséan alapul (fork), a mésodik az
UDP helyi, a harmadik az UDP tavoli
elérésén. Az UDP-prébat IP-fejlécmo-
dositassal és anélkiil is elvégeztiik,
hogy lassuk, mennyire eréforras-igé-

UDP helyi hozzaférés (iizenetkiildés) 16,388 17,084

12% nyes ez a moédosités.
+4,2%

UDP téavoli hozzaférés (hurokeszkiz) 133,44 140,64

A kiprébélast egy Pentium IlI-as

+5,4% 650 MHz-es gépen végeztiik el, ami-

e SECURITY OPTIONS: a capabilities support-ot éllitsuk m-re,
az IP networking support-ot n-re, az NSA SELinux Support-ot
m-re, az NSA SELinux Development Module-t y-ra, az NSA
SELinux MLS policy (EXPERIMENTAL)-t n-re, az LSM port
of Openwall (EXPERIMENTAL)-t n-re, és a Domain and
Type Enforcement (EXPERIMENTAL)-t n-re.

Ha ezzel megvagy, egyszertien forditsd tjra a rendszermagot
és az Gj bévitményeket, majd futtasd a 1ilo parancsot,
ahogy szoktad.

A DSM telepitése és hasznalata

Mivel jelenleg az 6sszes DSI-bvitmény még nincs miikodés-
képes allapotban, létrehoztunk néhany olyan prébaprogramot,
amik utanozzak a hianyzé részeket, példdul a biztonsagi sza-
balyzat betoltését vagy a riasztasok fogadasat.

www.linuxvilag.hu

ben 256 MB RAM volt. Az alabbi
probamoddszerekkel dolgoztunk:

1. Folyamatok létrehozdsa: megmérjiik, mennyi idd sziikséges
egy 4j folyamat létrehozasdhoz, ami nem tesz mast, csak
azonnal befejezi a futasét. A sziil6folyamat szazezerszer
futtatja le a fork és wait hivasokat.

2. UDP helyi elérés: megmérjitk, mennyi idébe telik egy UDP-
tizenet kiildése. A folyamat egy ciklusbél 6tszazezer UDP-
tizenetet kiild el. A kiild6 folyamat nem ellenérzi, hogy a
csomag valoban el lett-e kiildve, visszajelzésre sem var, hogy
a cimzett megkapta-e. Ebben az esetben nem lényeges, hogy
a kiszolgalon telepitve van-e a DSM vagy sem.

3. UDP tdvoli hozziférési préba: leméri, hogy egy folyamatnak
mennyi idejébe keriil egy UDP-tizenet elkiildése és a kiszol-
gdl6tol egy UDP-tizenet fogadasa. Ez a proba szazezer UDP-
tizenetet fogad és kiild egy ciklusbdl. Az tigyfélprogram
— amint visszaigazolast kapott az el6z6 csomagrol — Gjabb
csomagot kiild. Ebben az esetben Iényeges, hogy a kiszol-
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gdlén fusson a DSM-szolgaltatas, hogy a fogaddoldalon a
jogosultsagokat megfelelGen ellendrizze. Prébankban a ma-
sodik kiszolgald egy Pentium Il-es 300 MHz-es asztali gép
128 MB RAM-mal.

A teljesitményproba eredménye
A probak eredményei az 1. és a 2. tidbldzatban lathatok. A sza-
mok mikroszekundumban vannak megadva.

1.

Folyamatok létrehozdsa: 1,2 szazalékos teljesitménycsokke-
néssel kell szamolnunk, mivel a rendszernek a fork mivelet
elvégzésekor ellendriznie kell a hozzaférési jogosultsagokat,
és a keletkezett gyermekfolyamatokat megfelelGen fel kell
cimkéznie.

. UDP helyi elérés: a DSM-bévitménnyel és az anélkiil végzett

préba soran a teljesitménykiilonbség htsz szazalékos. Ebben
az esetben a rendszernek el kell végeznie a jogosultsagellen-
6rzést a foglalatokon, el kell kiildenie az tizenetet és minden
tizenethez az sk_buff cimkemellékletet, valamint meg kell
cimkéznie az IP-csomagokat. Ha az IP-csomagokat nem
moédositjuk (2. tabldzat), a teljesitménykiilonbség 4,2 szaza-
lékra csokken.

. UDP tdvoli hozziférési proba: az atlagos teljesitménykiilonb-

ség a DSM-bévitménnyel és anélkiil harminc szazalék. Ebben
az esetben a tulterhelést a kovetkezdk jelentik: a foglalatokon
el kell végezni a jogosultsagok ellendrzését, az sk_buff-hoz
hozza kell rendelni egy cimkét, a biztonsagi adatokat kap-
csolni kell az IP-csomaghoz, a biztonsagi adatokat le kell
kérdezni a fogad6oldalon, a hal6zati biztonsagi azonositot
hozza kell adni az sk_buff-hoz, el kell végezni az
sk_buff-hoz tartozd jogosultsdgok ellendrzését, és a fogla-
laton djra el kell végezni a biztonsagi ellenérzést, majd
ugyanezt meg kell ismételni a masik oldalon is. Ha az IP-cso-
magot nem moédositjuk (2. tablazat), a teljesitménykiilonbség
5,4 szazalékra mérséklddik.

Mindkét UDP-prébéban a legnagyobb plusz terhelést az IP-cso-
magok moddositasa jelentette. A biztonsagi bévitmény csak
viszonylag kevés plusz terhelést okozott.

Folyamathan lévé munkak
A DSM-mel kapcsolatos terveink és folyamatban 1évé munkdink:

A jogosultsagokat ellendérzd szétosztott keretrendszer teljes
megvalOsitasa.

A kéd gyorsabba tétele.

Biztositani a kiszolgal6 er6forrasainak, hogy egy tigyfél
nevében tevékenykedhessen.

A biztonséagi adatok védelme.

Athelyezni a biztonsagi adatok széllitasat egy alacsonyabb
hélézati rétegbe.

A telep biztonsdgéanak ellendrzése kiilonféle tamadasi
modszerek esetében.

Osszegzés

Mint korabban részleteztem, a DSM a DSI-szerkezet része.
Eddig csak alapvet6 DSM-megvaldsitassal rendelkeztiink.

A teljesitményprobakat tigy kell tekinteni, hogy egyetlen
biztonsagi eljarast sem tettiink hatékonyabba.

Az IP-csomagok feldolgozasat kissé felgyorsitottuk. Az els6d-
leges eredmények jelentds teljesitménynovekedést mutattak.
A helyi UDP-kezelés IP-csomagmoddositassal htszrél nyolc sza-
zalékra csokkent (1. tabla), és ehhez hasonl6an a tavoli UDP-
hozzaférés is harminc szazalékos kiilénbségrdl 14 szazalékosra
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gyorsult. Ezek az eredmények igéretesek, és vannak tovabbi
oOtleteink arra nézvést, hogyan gyorsithatnank fel egyes folya-
matokat még jobban. Mindazonaltal az eredmények jol mutat-
jak, hogy milyen kihivasokkal kell szembenéznie egy osztott
rendszerek biztonsagaval foglalkoz6 fejlesztének. A rendszert
valédi kornyezetben is kiprobéltuk, kisérletet tettiink néhany
tarttlesordulasos tdmadassal, és ez megmutatta, hogy a jelen-
legi rendszer ellendll az ilyen tdmadasi prébéalkozasoknak.
Végiil megjegyeznénk, hogy minden téliink telhetSt megtet-
tiink, hogy a lehetd legjobban leirjuk a DSM miikodését a
rendelkezéstinkre all6 elég sztikre szabott hely keretein beldil.
Amennyiben tovabbi részletekre vagy kivancsi, nyugodtan
keress meg minket. Reméljiik, ki fogod prébalni a DSM forras-
kédjat és a hozzatartoz6 probaprogramokat, és a tapasztala-
taidat megirod nekiink. A teljes forraskéd a CD-melléklet
Magazin/DSM konyvtaraban megtalalhato.
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