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DSI: Biztonsagos Linux a tavkozlesbhen

Az Ericsson Research Ujfajta szerkezetet fejleszt

a Linux-telepeken futé adatatviteli rendszerekhez alkalmazasokhoz.

tavkozlési ipar érdeklddése a telepek irant azért nagy,
A mert olyan tavkozlési tulajdonsagokkal birnak, mint

magas rendelkezésre allas, megbizhatésag és mére-
tezhet$ teljesitmény, rdadasul mindehhez koltséghatékony
gépeket és programokat hasznalnak. Ezekhez a komoly kove-
telményekhez most a kifinomultabb biztonsag kérdése is csat-
lakozott. Ennek ellenére igen kevés probélkozas folyik a tele-
peken is megfelel$ biztonsagi szintet nytjté egységes osztott
keretrendszerek felépitésére.
Munkank az Ericsson Researchnél jelenleg olyan programkaéd-
megoldott valés idejd (soft real-time) osztott alkalmazdsok
fejlesztése, amelyek nagymeéretd Linux-alapti tavkozési telepe-
ken futnak. Ezeknek a telepeknek folyamatos mtikodés mellett
kell lehet6vé tenniiik, hogy a karbantartok futds kozben cserél-
jék le az alkatrészeket és programokat, anélkiil, hogy zavarnak
a rajtuk futé alkalmazéasok mikodését. Az ilyen telepekben
a telep csomoépontjai kozotti és a kiilsé gépekre iranyul6 kap-
csolattartas korlatozott.
[rasunkban az 4j biztonsagi szerkezet fejlesztése mogotti ala-
pokat mutatjuk be, azaz a DSI (Distributed Security Infrastruc-
ture) rendszert. A DSI tobbféle biztonsagi médszert is tdimogat
a tavkozlésben hasznalt linuxos telepeken fut6 alkalmazasok
igényeinek megfelelGen. A DSI ezeket az osztott mddszerrel
ellatott alkalmazéasokat ruhazza fel az elérési jogosultsag, az
azonositas, a hitelesités és a kapcsolattartasi épség ellenérzé-
sének képességeivel.

Igény ijfajta biztonsagi megkozelitésre

A telepekre szamos biztonsagi megoldas létezik, de semelyik
ilyen megoldas nem kifejezetten telepek szamara késziilt.

A leggyakrabban hasznalt biztonsagi megkozelités tobb 1étezd
megoldas dsszevondsa. Csakhogy a kiilonb6z6 biztonsagi
csomagok egybeépitése és karbantartasa igen Osszetett feladat,
és gyakran kideriil, hogy a kiilonb6z6 biztonsagi médszerek
egyaltalan nem képesek egytittmiikddni. Tovabbi nehézségek
léphetnek fel sok csomag egyesitésekor, példaul a rendszerkar-
bantartas és -fejlesztés esetében, hiszen a szamos biztonsagi
folttal igen nehéz lépést tartani.

A tavkozlésben hasznalt telepekkel szemben ugyanakkor igen
szigoru teljesitmény- és valaszidd-kovetelmények vannak
érvényben, ami a biztonsagi megoldasok tervezését igencsak
megneheziti. Val6jaban szamos biztonsagi megoldas egysze-
riien nagy eréforrasigénye miatt nem hasznalhato.

A jelenleg létez6 biztonsagi megoldasok felhasznaldi jogosult-
sagokon alapulnak, és nem tdmogatjadk az egyazon rendszeren,
de kiilénboz6 processzorokon futé folyamatok kozotti kapeso-
lattartas hitelesitését és jogosultsagait. A tavkozlési alkalmaza-
sok esetében ugyanazt az alkalmazast kevés felhasznal6 futtat-
ja igen hossza ideig, megszakitas nélkiil.

A fenti elképzelés megvaldsitasa a kiilonb6z6 csomépontokon
késziilt folyamatokhoz ugyanazokat a biztonsagi elGjogokat
rendeli. Ez pedig oda vezet, hogy az osztott rendszer szamos
tevékenységére nem fogunk biztonsagi ellendrzést végezni.
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1. abra A DSI osztott szerkezete
A DSI jellemzoi

Minthogy a DSI maga is egy tavkozlésben hasznalt Linux-telep

része, meg kell felelnie a megbizhatdsag, a méretezhetSség és

a magas rendelkezésreallas tavkozlési kovetelményeinek. Ezen

kiviil a DSI a kévetkezd elvarasokat is teljesiti:

1. Egységes keretrendszer: a biztonsagnak egységesnek kell
lennie a heterogén alkatrészek, az alkalmazasok, a koztes
réteg (middleware), az operacids rendszer és a hél6zati
megoldésok kiilonbozd szintjén keresztiil. Minden szerkezet-
nek illeszkednie kell a masikhoz, hogy a rendszeren talalhaté
minden kihasznalhato biztonsagi rést kikiiszoboljon.

2. Folyamatszintd megkdzelités: a DSI kicsiny alapegységen,

a folyamaton alapul.

3. A legkisebb teljesitménycsokkentd hatés: a biztonsagi képes-
ségek bevezetésének nem lehet komoly teljesitménymér-
sékl6 hatdsa. A teljesitmény ideiglenes csokkenése a bizton-
sagi Osszeftiggések kezdeti telepitésekor engedélyezett;
ugyanakkor a tovabbi elérésekre gyakorolt hatasanak elha-
nyagolhaténak kell lennie.

4. IdGosztasos biztonsag: a biztonsagi 0sszefiiggések megvaltoz-
tatasa a futd biztonsagi szolgaltatdsokban azonnali hatast
eredményez. Valahanyszor a cél biztonsagi beallitasai meg-
véltoznak, a rendszer az j biztonsagi Osszeftiggéseknek
megfelelGen Gjraértelmezi a jelenlegi eréforras felhasznalasat.

5. Menet kozben frissithet§ szabalyok: lehet6vé kell tenni az
osztott biztonsagi rendszabalyok futasideji megvaltoztatasat.
Az adatatviteli kiszolgalé csomépontoknak folyamatos és
hosszt tava elérhetdséget kell biztositani; ezért lehetetlen
egy szolgaltatast pusztan azért megszakitani, hogy az Gj
biztonségi rendszabélyokat beallitsuk.

6. AttetszG kulcskezelés: a kapcsolatok biztositésa érdekében
titkositasi kulcsok késziilnek. Ez nagy mennyiségd kulcsot
jelent, amelyeket biztonsagosan kell kezelni és tarolni.




A DSI szerkezete

A DSI kétféle osszetevivel bir: a kezeldfeliilettel és a szolgélta-
tassal. A DSI-kezeldfeliilet egy vékony réteg, amelybe a bizton-
sagi kiszolgald, a biztonsagi és a biztonsagi kapcsolattart6 csa-
torna tartozik (1. dbra). A DSI-szolgéltatas egy rugalmas réteg,
amely a szolgaltatasok helyettesitésével és eltavolitdsaval igény
szerint médosithatd vagy frissithetd.

A DSI kezel6feliiletének kozponti eleme a biztonsagi kiszol-
gald. Ez ugyanis a biztonsagi mtveletek és a kezeldfeliilet,
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2. abra A DSl elemei

illetve a betorésérzékels rendszerek belépési pontja. Itt hata-
rozzuk meg a teljes telepre vonatkozé dinamikus biztonsagi
kornyezetet azaltal, hogy osztott kornyezetben minden bizton-
sagi kezel6nek szétsugarozzuk a valtozasokat.

A telep minden csomdpontjan a biztonsagi kezel6k gondos-
kodnak a biztonségi szabélyok betartasérol. Ok felelGsek a
biztonsagi kornyezet megvaltozasanak helyi érvényesitéséért
is. A biztonsagi kezelSk kizardlag a biztonsagi kiszolgaldval
cserélnek (biztonsagi) adatot.

A biztonsagos kapcsolattartasi csatorna a biztonsagi tigynokok
kozotti titkositott és hitelesitett kapcsolattartasért felelSs.

A biztonsagi kiszolgalé és a kiilvilag kozott aramlé minden
adat a biztonsagos csatornan halad keresztiil. Két csomépont
(hogy elkertiljitk az egyetlen csomépont meghibasodasaval
jar6 gondokat) ad otthont a biztonsagi kiszolgalénak és a
kalonféle biztonsagi szolgéltatoknak, példaul a bizonyitvany-
hitelesitének.

A biztonsagi mddszer széles korben elterjedt és kiprobalt algo-
ritmusokon alapul. A felhaszndlok nagy valdszintiséggel képte-
lenek attorni ezeket a megoldasokat; ezért a biztonsag végre-
hajtasara a magszint a legmegfelel6bb. Minden biztonsagi
dontés — amikor sziikségessé vélik — rendszermagszinten kertil
megvaldsitasra, akdrcsak a f6 biztonsagi kezelSelem, amely a
rendszermagba dgyazva talalhaté meg. Ezeket a bedgyazasokat
modulok betdltésével végezziik.

A DSI-szerkezet minden egyes csoméponton lazan dsszeillesz-
tett szolgaltatasokbdl 4ll. Minden szolgaltatas készitésétsl fogva
jelenléti jelzéseket kiild a helyi biztonsagi kezelének, amely
bejegyzi a szolgéltatast, és elérési mddszeriiket a belsé modu-
lok altal elérhet&vé teszi. Kétfajta szolgaltatas: az egyik a biz-
tonsagi szolgéltatasok (jogosultsagellendrzés — access control),
az azonositas (authentication), az egységesités (integration), az
ellendrzés (auditing); a masik a biztonsagi szolgéltatok (példaul
a biztonsagi kulcskezel§) mar felhasznéléi szinten futva
szolgdlja ki a biztonsagi kezelSket.
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A jelenlegi eredmények

A jelen pillanatig a lemeznélkiili Linux-kiszolgalok biztonsagos
inditasi rendszere késziilt el. A csomépontok indulasakor a
digitalis aldirdsokkal tdmogatott biztonsagos inditas (secure
boot) és az osztott megbizhaté szamitasi bazis (DTCB) érhetd
el. A biztonséagi inditashoz hasznalt rendszermag elég kis mé-
retd ahhoz, hogy sériilékenységét alapos vizsgéalatnak vethes-
siik ala. Tovabba a futtathaté dllomanyok digitalis alairas hite-
lesitése, illetve a helyi biztonsagi hitelesit§ (local certification
authority) megakadalyozza a DTCB rosszindulatd médositasat.
A Linux Security Module (LSM) modul alapjan készitettiink
egy biztonsagi modult is, amely a DSI-elérési jogosultsag szol-
gdltatds részeként betartatja a biztonsagi szabalyokat. Ezt a
modult egybeépitettiik az SCC-vel, igy hozva létre az osztott
eléréskezelési szerkezetet. A DSI jelenleg a teljes telepben
folyamatszinten tdmogatja az idSosztasos és a menet kozben
frissithetd biztonsagi rendszabalyokat.

Hogy megkonnyitsiik az osztott biztonsagi rendszabalyok fel-
ugyeletét és karbantartasat, tanulmanyokat végeztiink a csomag-
kezel6 rendszerekben (péld4ul az RPM-ben) is megtalalhato
adat-tijrahasznosit6 mddszerek kifejlesztésére, hogy a biztonsagi
rendszabélyok egy részét igy allitsuk elS, vagy ezt az adatot a
csomagba helyezziik (ha ez a legmegfelel6bb megadasi forma).
Ezek az erdfeszitések egyben azt is célozzdak, hogy a rendszaba-
lyokat a program telepitéskor, beallitdsakor, miikodésbe 1épése-
kor és végrehajtasakor teljesen mds jogosultsagok kiaddsara
hasznaljuk. A rendszabalyok, a forditasi és betoltési médszerek
kifejezésére hasznalt pontos nyelvezet még kiegészitésre szorul.
Részlegesen a biztonsagos kapcsolattartasi csatornat is elkészi-
tettitk az OmniORB, a CORBA nyilt forrast véltozata alapjan.
Az SCC-logika a hordozhato rétegre (portability layer) keriilt,
ezaltal a megval0sitast sikertilt a felhasznalt kapcsolattart6
kozéprétegtsl (middleware) fiiggetleniteni. A CORBA valasz-
tasat SCC kapcsolattarté kozéprétegként tobb tényezs is
indokolta, tobbek kozott az osztott, valds idejii és beagyazott
rendszerek tdmogatasa és a j6 egytittmiikodés.

A DSI mint nyilt forrasi projekt

A DSI-vel az a terviink, hogy a teljes keretrendszert nyilt for-
rasuva tegytik, hogy a kiillonboz6 szervezeteket és nyilt forras-
kédon munkalkodé fejlesztSket is bevonhassuk a kiilonféle
elemek tervezésébe és fejlesztésébe. A 2. dbra a DSI kiilonféle
elemeit dbrazolja. Minden kérddijellel jel6lt elem még terve-
zésre és fejlesztési hozzajarulasokra var.

Osszegzés

A projekt honlapja 2002 jiniusatol érhetd el. Itt a DSI jelentései,
a bemutatdk, a forraskddok és a tovabbi tamogatok honlapjaira
torténd hivatkozasok taldlhatok. Természetesen barki kapcso-
latba 1éphet a DSI-csapat (alabb felsorolt) tagjaival, ha a DSI
szerkezetének részletes leirasara, a stratégidra vagy a forrds-
kodokra kivancsi, esetleg az egytittmiikodés lehetSségeirdl
szeretne beszélgetni. Ezen kiviil a DSI-csapat ,Further Details
on DSI: a New Architecture for Secure Carrier-Class Linux
Clusters” cimd cikkét a Linux Journal honlapjan

(® http//www.linuxjournal.com/article/6053) meg lehet tekinteni.

A csapat névsora és egy kiegészitd szoveg a 41. CD Magazin/DSI
konyvtirdban megtaldlhato.

Linux Journal 2002. julius, 99. szam

Ibrahim F. Haddad (lbrahim.Haddad@Ericsson.com)
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