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Drottalan utakon

Unos-untalan a vezeték nélkiili — illetve, hogy pontosabb
legyek, a radids — halézatok térnyerésérdl hallunk, am
rengeteg a félreértés a témaval kapcsolatban. Sokan
hajlamosak arra, hogy egyfajta csodaként tekintsenek
az egyre baratsagosabb arlva valé radios eszkozokre,
amelyek akar a vezetékes szamitdgépes halozatok teljes
kivéltasara is alkalmasak. Sdt, internetszolgaltatas is
indithato segitségiikkel, legalabbis erre utal a gomba
madra szaporodd véllalkozasok szama, amelyek radios
halozat telepitését igérik szerte az orszagban.

Radios halozat alatt a tovabbiakban az IEEE 802.11b
szabvany szerinti eszkézoket értjiik. Fontos jellemzdjiik,
hogy lizemeltetésiik engedélyhez nem kotott, mivel

a szabadon hasznélhat6 2,4 GHz-es, pontosabban a

24 000-2,4835 GHz frekvenciatartomanyban mikaddnek.
Legnagyobb atviteli sebességiik 11 Mb/s. Nem keve-
rendok ossze az 5 GHz-es eszkozokkel, amelyek szintén
a nagyon hasonld jelzés(i 802.11a szabvany szerint md-
kodnek, lényegében még sincsenek kdszond viszonyban
a 802.11b szabvany szerinti termékekkel. A két megol-
das kozti kiilonbségek a radidamatérokon kivil valészi-
niileg senki szivét nem dobogtatjak meg, igy elégedjiink
meg annyival, hogy a 802.11a szabvany nem a 802.11b
feljavitott valtozata; teliesen mas megoldasokat hasznal,
és joval, akar tizszer nagyobb atviteli sebességekre is
képes lehet.

Az esetleges vasarlasndl fontos dsszehasonlitasi alap
lehet az eszkozok adételjesitménye, igy errdl is érdemes
emlitést tenni. A szabvany akar 1 wattos teljesitményt
is megenged, am a ténylegesen kaphato termékek jel-
lemzéen még a kozelébe sem keriilnek. Ennek oka egy-
részt az, hogy a jellemzéen mobil késziilékekben hasznalt
kartyaknak takarékoskodniuk kell az akkumulator tdlté-
sével, masrészt az apro antennak tllzott melegedését is
el kell kertilni. Nagyobb teljesitménnyel nagyobb tavol-
sag hidalhato at, am ebben az esetben érdemes lehet
irdnyitott antennaval probalkozni, amit sokféle minéség-
ben és arban be lehet szerezni. S6t, a Weben turkalva
még konzervdobozhdl vagy tortasiitobdl késziilt anten-
narol is talalni képet, tehat a hazi barkacsolas el6tt
szintén nyitott az Gt.

Radios termékeket tobbféle célra és kivitelben érhetiink
el. A két legismertebb eszkéztipus a hozzaférési pont
(Access Point — AP) és a radios kartya. Az utdbbit els6-
sorban mobilgépekhez, PCMCIA kivitelben készitenek,
illetve olyan PCI-PCMCIA foglalatkartyat is be lehet sze-
rezni, amelynek segitségével a féltenyérnyi eszkozt asz-
tali gépekbe is beépithetjiik. A legtobb gyartonal mar
PCI kartya is kaphatd, de — mint kollégdimmal megalla-
pitottuk — ezek alighanem csak annyiban kiilonboznek

a mobilvaltozattol, hogy ugyanazt az elektronikat mas
aramkorre épitették, illetve lecsavarhato és donthet6
antennat kaptak — legalabbis a Linksys-termékek eseté-
ben. Az utobbinak fontos eldnyei vannak, ezt késdbb
latni fogjuk.

A kiprobalasahoz hasznalt kisebbfajta kupacot az Alpha-
sonic Kft. raktéraibol zsakmanyoltuk. Kaptunk két

PCMCIA kartyat, egy PCI kartyat, két egyszeriibb iranyi-
tott antennat, egy hozzaférési pontot, illetve megfelel6
antennakabeleket. El6szor tigy gondoltuk, hogy egy
ekkora felszereléssel mindent ki tudunk probalni, ami
radios halézattal elképzelheté — hamarosan kidertiilt
azonban, hogy ehhez jokora, lehetéségeinket meghaladd
gépparkot kellene felvonultatni, és sokkal tobb eszkézre
lenne sziikség. A lényegre azonban igy is fény deriilt.

A radios eszkozoket tobbféle halézat kialakitdsahoz hasz-
nalhatjuk. Legegyszer(ibb esetben ,ad hoc”, mas néven
.peer-to-peer” halézatot létesitiink, amelyben a radids
kartyaval felszerelt egyenrang gépek kozvetlentil egy-
massal veszik fel a kapcsolatot, és jellemzden nincs koz-
ponti kiszolgalo. Ez példaul egy Microsoft Networking-
alapl haldzat létrehozasahoz roppant egyszert és kényel-
mes megoldas, bar alkalmazasi kore véleményem szerint
az egyszer(iségéhez foghatd mértékben egyben sz(ik is.
Az egyenrangu halozatot AP segitségével terjeszthetjiik
ki, bar ekkor mar nem teljesen egyenrangu halozatrol van
sz0. llyenkor minden kartya az AP-hoz csatlakozik, és
mivel az AP egyben hagyomanyos, 10/100 Mb/s sebes-
ségli ethernetkapcsolat Iétesitésére is képes, az esetleg
mar meglévé ethernethalézat tagjai is elérhetové valnak.
Mérnaki-tervezési szemponthdl sokkal izgalmasabb, ha
nagyobb teriiletet kell halozati eléréssel lefedni. llyenkor
egymas hatdsugaraba éré hozzaférési pontokat kell
telepitentink, amelyek — bar 6nalléan nem csatlakoznak
az ethernethalézatra, de — kiterjesztik az ethernetvezeték
nélkiili atjarast biztosité AP altal elért teriiletet. llyen
modon a mobiltelefonos rendszereknél megismerthez
hasonld cellak jénnek Iétre, amelyek kozott a szamitogé-
pek, az tigyfelek teljesen észrevétlentil barangolhatnak.
Gyakorlati szemponthdl nem kevéshé fontos alkalmazasi
teriilet, ha két, egymastol tavol Iévé gépet vagy haléza-
tot kel 6sszekotni egymassal, lehetéleg elviselhetd nagy-
sagu koltséggel. A tavolsagnak nem is kell olyan nagy-
nak lennie, gondoljunk csak két panelhazra, amelyek egy
forgalmas Ut két oldalan emelkednek. Fémkabelt kihdzni
villdmvédelmi megfontoldsok miatt nem ajanlatos, az
optika lefektetése atlagember szamara a koltségek és

a sziikséges engedélyek miatt kivitelezhetetlen, a lézeres
megoldasok ara pedig valahol egymillio forint felett
indul. Marad tehat a radiozas, amit tobbféle osszeallitas-
ban is belizemelhetiink.

Ha egy kozponti halézatra kell egy kisebb, 6nallé héldzat-
részt raflizniink, a tavoli AP-t ligyfélmddba kapcsolva

az egyediil a kozponti AP-vel fog kapcsolatot Iétesiteni.
A kozponti AP-t fizikai cim alapjan adhatjuk meg és
azonosithatjuk.

Ha kifejezetten két halézatot akarunk 6sszekatni, mind-
két oldalon vezeték nélkiili hidmddba célszer(i kapcsolni.
Ekkor a két AP csak egymassal tart kapcsolatot, egyéb
vezeték nélkiili eszkozok nem léphetnek fel a segitségiik-
kel a halozatra.

Hasonlé osszeéllitast tobb halézatrésszel is Iétrehozha-
tunk, ilyenkor az egyik AP pont-multipont kapcsolatot
tart fenn a tobbivel, amelyek pont-pont dsszekotte-
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tésben allnak a lényegében kdzpontinak kijeldlttel. Logi-
kailag az egész halozat egynek latszik, am érdemes
ligyelni arra, hogy a radios eszkozok savszélessége
korlatozott, és mivel a csatolt halézatok egymassal nem
allnak kozvetlen kapcsolatban, egymas kozotti forgalmuk
hamar telitheti a héalézatot.

Ugyan a hozzaférési pontok a legnagyobb teljesitményii
eszkozok a valasztékban, hatétavuk még nyilt teriileten
sem haladja meg — gyari adat szerint — a 457 métert.
Irényitott antennakkal ezt jelentdsen, akar tobb kilomé-
ternyire is novelhetjiik. Antennat sokféle mindségben,
kivitelben kaphatunk — mindig az adott koriilményeknek
megfelelden kell kivalasztani a megfelel6t. Nem art
figyelembe venni azt is, hogy hiéba a kivalé antenna, ha
tllsagosan messzire akarjuk téle vezetni a jelet: ekkor az
antennakabel csatlakozasain, illetve a magan a kabelen
elvesztett jelerésség miatt hamar semmivé valik az
antenndval elért nyereség.

A kiilonallé antennat a hozzaférési pont vagy a PCl-os
kartya lecsavarhato sajat antennajanak helyére csatla-
koztathatjuk. Ebbdl kovetkezik, hogy ha két halézatot,
netan csupan két gépet kell 6sszekatniink, mindkét
oldalon egy-egy PCl-os kartyaval és egy-egy antennaval
mar megoldhatjuk a dolgot; raadasul anyagilag is igy
jarunk a legjobban. Ha valamelyik oldalon tobb gép is
van, akkor elég egy masodik — ethernetkartyat telepiteni
a radi6zo gépbe, és gondoskodni a haldzati csomagok
tovabbadasardl a tobbi felé.

A hordozhatd gépekbe szant PCMCIA kartyak sajnélatos
hatranya, hogy az antennajuk nem szedhetd le, igy kiilsé
antennaval nem hasznalhatok. Személy szerint el tudnék
képzelni egy kisméret(i, a gép oldalara csiptethetd kis
antennat, de a valasztékot attekintve Ggy tlinik, csak
nekem ilyen élénk a fantaziam, vagy valamilyen mdszaki
akadalya van a dolognak.

A fontosabb beallitasok

A 802.11b halézatok tobb csatorna hasznélatat is lehetd-
vé teszik. Ezzel kapcsolatban a legfontosabb tudnivalé
az, hogy az egy halézatba keriilé késziilékek mindegyi-
kének ugyanazt a csatornat kell hasznalnia. Eurépaban
elvileg 13, az Egyesiilt Allamokban és Kanadéban

11 csatornat hasznalhatunk — feltéve, hogy az illeszto-
program ezt felkindlja.

A haldzat pontosabb azonositasat szolgélja az SSID azo-
nosito, amely tetszéleges karaktersorozat lehet, de a
halézat minden tagjanal ugyanazt kell megadni. Amikor
egy géppel fel akarunk Iépni a halézatra, és tobb halézat
is elérhetd, ennek alapjan konnyedén kivalaszthatjuk,
hogy melyiket akarjuk hasznalni.

Egyenrang halozatot az ,.ad hoc” médot valasztva tudunk
épiteni, ilyenkor a szamitogépek keresik egymast. Ha AP-
vel is rendelkeziink, ,infrastruktdra” madba kell véltanunk,
ekkor a gépek nem egymassal Iétesitenek kapcsolatot,
hanem a hozzaférési pont elérésével probalkoznak.

Az illesztoprogramot jobban attlrva tovébbi beallitasokat
is talalunk, amelyek példaul a csomagok késleltetésére

vagy méretére vonatkoznak. Ha alapbeallitasokkal is
mukadik a rendszer, jobban tessziik — mint mindig —,
ha nem bantjuk dket.

Gyakorlat

A kiprobalashoz adott kupac atvétele utan egy kozeli
irodaba fuvaroztuk, ahol a meglévé 10/100-as ethernet-
halézat mellett mar vart rank egy eldre kijeldlt asztali,
illetve két hordozhat6 szamitégép. Az asztali gépen
Windows ME, az egyik hordozhaté gépen Windows
2000, a masikon Windows XP volt. Linux — ekkor még —
csak a helyi kiszolgalon futott, de ebbe értheté okokbol
nem akartunk belenydlni.

Az illesztéprogram telepitése mindegyik gépen fajdalom-
mentes volt, és a kezdeti beallitdsok megadasa utan
azonnal meg is talaltak egymast, illetve a hozzaférési
pontot. Bosszanto kivétel volt ez alél a Windows 2000-es
gép, amely szamunkra érthetetlen madon kizérélag ,.ad
hoc” maddban volt hajlandé miikddni, a hozzaférési pontot
nem akarta l4tni. Erdemes kiemelni a Windows XP kivalé
vezeték nélkiili haldzat tdmogatasat — tudom, egy linuxos
Ujséagban ilyet leirni vétség, de ettdl még tény marad.

Az els6 helyszinrdl annyit érdemes tudni, hogy egy eme-
letes, korfolyosos tarsashdz, am viszonylag fiatal épiilet,
igy normal falvastagsaggal épiilt. Az iroda négy szobabol
allt, ezekben bolyongtunk, illetve a héz folyosdjan és az
utcan sétalva probaltuk felmérni, hogy milyen messzire
tavolodhatunk el a tébbi géptdl vagy az AP-t6l anélkiil,
hogy a kapcsolat megszakadna. Az irodan beliil nem volt
gond, am a foldszintre érve a majdnem fél méter vastag-
sagu vasbeton fodém mar til nagy akadalyt jelentett

a jelek szamara. Az utcara kiérve a kapcsolat tjbol felé-
piilt, a radidhullamoknak ekkor egyetlen falat és néhany
méternyi szabadtéri tavot kellett lekiizdeniiik. A haztol
tavolodva koriilbeliil 20-30 méternyit sétalhattunk tgy,
hogy egyéb akadaly nem keriilt a két gép kozé. Ha Gjabb
haz sarka mogé bujtunk, az 6sszekottetés métereken
beliil megszakadt. Ha a haz korfolyosdjan indultunk el,
ket fal keriilt kozénk és a tuloldali eszkoz kozé. A folyo-
son nagyjabol 15 méternyire tavolodhattunk el, am
ekkor annyira az adok-vevdk teljesitményének hatarara
értiink, hogy keziinket az antenna kozelébe tartva is le
tudtuk arnyékolni a jelet. Azt a megallapitast tettik
tehat, hogy egy négy-ot helységhbdl all6 irodat és egy
kisebb udvart ki lehet szolgélni egyetlen AP-vel, am arrol
sz6 sem lehet, hogy egy nagyobb épiiletben ,ad hoc”
halozatot épitsen ki valaki, illetve egyetlen AP-vel min-
denkit ki tudjon szolgalni.

A halozati egységeket az alapértelmezett 11 Mb/s se-
bességnél kisebb sebességgel is lehet hasznalni, ilyen-
kor allitdlag novekszik az athidalhaté tavolsag. Ez volt

az a dolog, amit nekiink nem sikeriilt 6sszehozni; hiaba
szabalyoztuk a haldzati kartyat és az AP-t 1 Mb/s
sebességre, a mar kitapasztalt pontokon tulhaladva

a kapcsolat ugyanigy megszakadt.

Masodik helysziniink egy vidéki, faluszéli csaladi haz
volt, az egyik antenna e héz tornacénak az oszlopara
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keriilt. Alatta egy linuxos gép csiicsiilt a PCl-os kartyaval,
az antennat a kert mogott elteriilé szantéfold felé iranyi-
tottuk, mikdzben expediciés jarmlviink — Daewoo Ma-
tiz — motorja halkan duruzsolva vérta a tortasiiték kipro-
balasanak megkezdését. A jarm(i csomagtartdjaba egy
1000 wattos sziinetmentes tapegység keriilt, ez biztosi-
totta a hozzaférési pont aramellatasat, a masodik torta-
siit6t kézzel tartottuk ki az ablakon, mikézben a jarmd-
ben tartdzkodé személyzet az egyéb felszerelések — géz-
pedal, kormany, hordozhatd gépek — kezelését végezte.
Elséként a viszonylag kozeli, kériilbeliil 250 méterre
talalhaté vizfolyas toltésére kapaszkodtunk fel. Innen
remekiil mikodott a kapcsolat, de ezt el is vartuk, hiszen
az antenna névlegesen nagyjabol 900 méterig hasznal-
haté. Kicsit felbatorodva joval messzebbre, koriilbeliil
1,5 kilométerre tavolodtunk el, am itt mar szembesiil-
niink kellett azzal a stlyos akadallyal, hogy még a Kisal-
foldet is vizfolyasok, kisebb-nagyobb bukkandk és egyéb
tereptargyak tarkitjak, amelyek két szempontbal jelen-
tenek gondot: egyrészt aryékoljak a jelet, masrészt
ekkora tavolsagrol nem is olyan egyszer(i megallapitani,
hogy hol van a masik antenna, és merre kellene a ma-
gunkkal hurcolt példanyt tarté személynek fordulnia.

A szomszéd falu szélén arvalkodd, szebb napokat is
latott autd maradvanyaira hidba kapaszkodtunk fel, csak
a falusiak értetlenkedd tekintetét vonzottuk, a kézeli ben-
zink(t tetejére pedig mar nem mertiink felkéredzkedni.
Ugy déntsttiink tehat, hogy kézeliteni fogunk kiindulé-
pontunkhoz. Sportosan bevagddtunk egy Ujabb foldutra,
majd némi tarlon atgazolva kockaztattuk a terepjaronak
éppenséggel nem nevezhetd expedicios jarmii épségét,
és egy Ujabb vizfolyas toltésére masztunk fel. Ekkor mar
lassan lebukott a nap, sugarai aranylé szin(ire festették
a tajat, és a vadvilag lényei — kivéve a szinyogokat — is
lassan nyugovora tértek, am mi ebbdl semmit nem vet-
tlink észre, hiszen visszaérkezett az elsd ping-csomag!
Némi allitgatas — ,ne mozgasd”, ,most j0”, ,vissza" —
utan biztos kapcsolatot sikeriilt Iétesiteni az ekkor nagy-
jabol 1100 méterre lévo bazissal. Ha ligyesen tartottuk
az antennat, a ping-csomagok 50 ms alatti késleltetéssel
fordultak meg. Némi szoszmotolés utan masolni is pro-
baltunk, elészor (igy, hogy a hordozhaté gép is vezeték
nélkiil csatlakozott a hozzaférési ponthoz. Mivel ekkor

az adatforgalom kétszeresen foglalta a savszélességet
— hordozhaté gép-AP és AP-bazis viszonylatban —,
200-500 Kb/masodperc folé nem sikeriilt menniink.
Amikor ethernetalapt kapcsolatot |étesitettiink az AP és
a gép kozott, a sebesség a kétszeresére ugrott, igy sike-
riilt a gyari értékek kozelébe keriilni. Az eredménnyel
rendkiviil elégedettek voltunk, hiszen az antennahoz
megadott 900 méteres tavolsagon tdlra sikeriilt biztos
és viszonylag nagy sebességl kapcsolatot |étesitentink.

Linux alatt

Linuxhoz — szinte természetes — csak félig-meddig jar
tdmogatés. Pontosabban az van, amit a k6zosség megir
maganak, a tisztelt gyartok nem nagyon farasztjak

magukat illesztoprogramok fejlesztésével. A linux-wlan
tervezet résztvevoi szerencsére megteszik ezt helyettiik,
az altaluk fejlesztett illesztéprogram jo néhany gyarté
termékeit tdmogatja, koztiik a Linksys egyes kartyait is.
Az (jabb valtozatai folyamatosan megjelennek, az

2 ftp.linux-wlan.org cimrdl szabadon letélthetok. Az illesz-
téprogram leforditasa utan csak annyit a dolgunk, hogy

a mar emlitett bedllitdsokat egy széveges beallitéfajlban
megadjuk. Lehetdleg ne nagyon lapozzunk lejjebb benne,
mert elképesztGen sok beallitast tartalmaz, és ezek jelen-
toségére 99 szazalékban nem sikertilt rajonniink. Igaz,
nem is volt rajuk sziikség, a halozat remekiil mikodott.

A linuxos megoldas fontos kényelmi szolgaltatasa, hogy
a haldzati kapcsolatot megszakadasa utan onmiikodéen
Ujraépiti, ha észleli a tdloldal jeleit. A windowsos valto-
zat ezzel szemben egy ablakot dob fel, amelyben SSID
szerint felsorolja az elérhetd haldzatokat, és a felhasznalé
dolga kivalasztani koziilik a megfelelét. Ha tébb halozat
van a kozelben, ennek a megkozelitésnek is lehetnek
elényei, de ha a felhasznélo a lefedett teriilet hataran
mozog, és percenként szakad meg és all helyre a
kapcsolata, Windowst hasznalva bizony percenként kell
kattintania a kivant halozatra.

Biztonsag

A vezeték nélkiili eszkozok beépitett titkositas hasznala-
téra képesek, és ezt a lehetdséget ajanlott is engedé-
lyezni, hiszen ha semmiféle védelmet nem hasznalunk,
barki, aki venni tudja a radiéhullamokat, lehallgathatja

a halozati forgalmat. A Wired Equivalent Protocol (WEP)
hasznélatat telepités utan minden eszkozon kiilon kell
engedélyezni, és meg kell adni azokat a kulcsokat, ame-
lyek alapjan a titkositd algoritmus elvégzi a csomagok
rejtjelezését. Jo tisztaban lenni viszont azzal, hogy a
WEP csak megneheziti a timaddk dolgat, teljes bizton-
sagot nem nyuijt: mar elérhetdk olyan nyilt forrast prog-
ramok, amikkel kiiléndsebb hozzaértéssel nem rendelke-
76 személyek is tamadast intézhetnek a halozat ellen.
Az Interneten matematikai részleteket is taglalé tanul-
manyt is lehet talalni; a [ényeg az, hogy kellé szamu
csomagot lehallgatva egyre né annak esélye, hogy a
tamado ki tudja talalni a kulcsokat. Ajanlott tehat maga-
sabb szintli rejtjelezési megoldasokat — IPSec, SSH — is
hasznalni, illetve a hélozat tervezésénél is figyelembe
venni a vezeték nélkiili eszkozok altal jelentett veszélyt,
és kiilon tlzfallal szigetelni el a hozzaférési pontot is.
Tovabbi bosszlisag forrasa, hogy a kulcsokat minden
eszkozon — egyenként és azonosan — be kell allitani,
terjesztésiik és eltitkolasuk tehat kiilon gondot jelent

a rendszergazda szamara.

Medgyesi Zoltan (mz@rettesoft.hu)

a BMGE 24 éves informatika szakos hallgatéja.
Szabadidejét legszivesebben a baratnéjével tolti.
Szeret autdzni és bogracsban fézni. A Linuxot hat
éve ismeri, de még nem volt lelkiereje, hogy
attérjen ra. A Linuxvildag magazin hirszerkesztdje.




