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Memoriaszivargasok beagyazott rendszereknél

Cal irasaban harom, az altalanos memariakezelési hibak felderitésére alkalmas,

kénnyen hasznéalhaté eszk6zrdl olvashatunk.

bedgyazott rendszerek fejlesztésével kapcsolatos gon-
A dok egyike a memdriaszivargasok felderitése. Hairom
programot ajanlok erre a célra. Segitségiikkel nem
a rendszermag, hanem az alkalmazasok memoriaszivargasai
derithetdk fel. Kett6 koziilitk — az mtrace és a dmalloc —a
MontaVista Linux Professional Edition 2.1-es terjesztésnek is
részét képezi. A harmadik — a memwatch — az Internetrél
tolthet6 le (lasd a Kapcsolodo cimeket).
A C és C++ nyelvekben programozo fejleszték dinamikus
memoria-hozzarendelést hasznalnak. Kell koriiltekintés nél-
kil alkalmazva azonban gondok meriilhetnek fel a memdoria-
kezelés kornyékén, csokkenhet a gép teljesitménye, és megjo-
solhatatlan lesz az alkalmazas futdsinak eredménye, vagy
6sszeomolhat a rendszer.
A memoriaszivargast okoz6 hibak egy része a lefoglalt teriile-
ten kiviil es6 memoria olvasasaval vagy irdsaval, illetve a mar
felszabaditott memoria Gjbdli felszabaditasaval kapcsolatos.
Memoriaszivargas akkor torténik, ha a memoriat lefoglaljuk,
am a hasznalat utan a felszabaditasa nem torténik meg; vagy
ha a memodriafoglalas mutatéjat toroljiik, és emiatt a memo-
riateriiletet t6bbé nem lehet haszndalni. A memoriaszivargas
a gyakoribba valo6 lapozés miatt csokkenti a gép teljesitményét,
illetve id6vel a memoria elfogyasat és az alkalmazas 6sszeom-
lasat okozhatja. A hozzaférési hibak az adatok médosulasat
okozhatjak, ezek miatt a program futdsinak eredménye meg-
josolhatatlan lesz, illetve maga a futds is megszakadhat.
Ha egy program kifut a memoriabdl, akar a Linux rendszer-
magot is 0sszeomlaszthatja.
A beagyazott alkalmazasok tervezését és megvalositasat tehat
kell§ koriiltekintéssel kell végezni. Egy alkalmazasnak képes-
nek kell lennie az Gsszes lehetséges hiba kezelésére, ezeket
a hibalehetdségeket pedig gondosan fel kell mérni és el kell
haritani — killonosen akkor, ha memoriakezelésrdl van szo.
Gyakran egy alkalmazas tobbszor lefuttathatd, mielStt a soha
fel nem szabaditott memériateriiletek miatt rejtélyes médon
Osszeomlana, rossz esetben a rendszert is magaval rantja.
A hibakat a memodriaszivargasok észlelésére képes programok
segitségével kereshetjitk meg.
Ezek a programok a malloc, a free és az egyéb memoria-
kezel6 fiiggvények helyettesitésével miikédnek. Mindegyik
rendelkezik olyan programrésszel, amely elfogja a malloc
— és egyéb hasonl6 - fiiggvények hivasait, és minden meméria-
kéréshez annak kovetésére alkalmas adatokat fliz. Egyesek
memoriavédelemre is képesek, igy elfogjak a téves memoria-
hozzaférési kisérleteket.
Vannak olyan memoériaszivargasokat érzékel§ programok,
amelyek rendkiviil nagy mérettiek, és a vizsgalt program
virtuélis memoriaképével dolgoznak. Bedgyazott rendszer-
nél azonban az altaluk tdmasztott kovetelményeket meg-
lehetSsen nehéz teljesiteni. Az mtrace, a memwatch és
a dmalloc egyszerd programok, &m a legtobb hibat ezekkel
is megtalalhatjuk.
Mindharom eszkézt olyan C-példaprogrammal probaltuk ki,
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amely altalanos memoriakezelési hibadkat tartalmazott.

A példaprogram a harom emlitett hibakeresé program tamo-
gatdsaval torténd forditasdhoz sziikséges Makefile alloma-
nyokkal egytitt a 40. CD Magazin/Szivargas konyvtaraban
talalhat6. A hibakeres§ programokat kiilonféle tipusa célgé-
pekkel is kiprébaltuk. A példaprogram nativan és kereszt-
forditva is hasznalhato.

mtrace

A harom emlitett eszkoz koziil a legegyszertibb az mtrace.

Az mtrace a GNU C konyvtar egyik szolgaltatasa, segitségével
amalloc/free hivasok egyenstlyanak felbillenése észlelhetd.
Az mtrace () fiiggvényhivas altal hasznalhatjuk, amely a
hivasok kovetését inditja el, és naplézza a malloc segitségével
lefoglalt, valamint a felszabaditott tertiletek cimét. Létezik egy
szintén mtrace névre keresztelt Perl-parancsféjl is, amely a
napléféjl kiegyenstlyozatlan hivasait jeleniti meg, és — ameny-
nyiben a forraskéd hozzéaférhets — a kdd kérdéses malloc-
hivast tartalmazé sorat is megjeloli. A program C- és C++-koéd
ellendrzésére Linux alatt egyarant hasznalhaté. Az mtrace
leginkdbb figyelemre mélt6 tulajdonsagra a méretezhet&sége.
Altalanos hibakeresésre és modulérisan egyarant hasznalhato.
Az mtrace hasznalatdnak harom alapvetd eleme van: az
mcheck.h allomany beillesztése a kddba, a MALLOC TRACE
kornyezeti valtozo beallitasa és az mtrace () fuggvény meghi-
vasa. Ha a MALLOC TRACE nincs bedllitva, az mtrace ()
semmit sem csinal.

Az mtrace kimenete az alabbihoz hasonlé:

- 0x0804a0f8 Free 13 was never alloc-d

/memory leak/memory leaks/mtrace/my test.c:193
(a megjelolt cimi memoriarész nem volt lefoglalva, ezt koveti
majd a kiprébalt program hibas sordnak a szama).

Az tizenet azt jelzi, hogy a memoriat ugyan felszabaditottuk,
csakhogy soha nem foglaltuk le, tovabba egy Memory not freed
(Fel nem szabaditott memoria) rész jelzi azokat a cimeket,

a kérdéses memoria méretét és a hibas kédsorokat, amelyek
malloc-hivasahoz nem tartozik memériafelszabaditas.

memwatch

A memwatch nemcsak a malloc, illetve free hasznalatabol
fakado6 hibédkat, de a tilcsordulasokat is felismeri. Ttlcsor-
dulas alatt ez esetben azt értjiitk, amikor az adatok irasa
—amalloc segitségével — lefoglalt memoriarészbe kezdddik,
am a lefoglalt tertilet hatarain tal nytlva torténik.

A memwatch ugyanakkor nem ismeri fel a mar felszabaditott
teriiletre torténd irast, illetve a lefoglalt tertileten kiviil es§
memoriarészek olvasasat sem.

A memwatch kézponti eleme a memwatch.c allomany, ez
tartalmazza a cimellendérzésekhez hasznalt burkolékat és
kodrészeket. A memwatch hasznalatdhoz a memwatch.h
alloményt a forraskédba be kell illeszteni. A MEMWATCH és az
MW_STDIO valtozok értékeit a forditaskor parancssorban kell
megadni (-DMEMWATCH és -DMW_STDIO). A forditaskor




természetesen a memwatch.c fijlra is sziikség van.

A memuwatch.c fajlbol a forditas soran el6allé objektummodult
Osszeftizéskor az alkalmazasba kell épiteni. A program futta-
tasakor barmely rendellenesség észlelése esetén az STDOUT
kimeneten hibaiizenet jelenik meg. A felfedezett hibakkal
kapcsolatos adatokat a memwatch.log allomény tartalmazza.
Minden hibatizenet megadja a kérdéses programkédot tartal-
mazo sor szamat és a megfelel§ alloméany nevét.

A memwatch.log és az mtrace altal készitett naplofajl tartalmat
Osszehasonlitva ugyanazokat a hibakat talaltuk. A memwatch
emellett egy talcsordulast is észrevett, amelynél a lefoglalt
teriilet elejét és végét jelz6 memoriacimek médosultak

— ezéltal a memwatch kiterjedtebb tudasa bizonyitast nyert.

A memwatch hatranya, hogy nem méretezhetd, csak a teljes
alkalmazassal futtatva hasznalhato.

dmalloc

A harmadik eszkoz egy konyvtar, amelyet a malloc,
realloc, calloc, free és egyéb memoriakezel§ fiiggvények
kivéltasara készitettek. Bedllitsai futasi id6ben is médositha-
tok. Képes a memoriaszivargasok kovetésére, valamint az fra-
soknal felmeriilS talcsordulasok észlelésére. A hibakat fajlnév-
vel és a kddsor szamaval jelenti, valamint altaldnos kimutata-
sokat is készit. A konyvtarat Gray Watson készitette, atultetései
szamos, a Linuxtol eltérs operacids rendszerre is létrejottek.

A csomagot megfelel§ beallitasokkal a tobbszala és C+ +-prog-
ramok tdmogatasara is ra lehet venni. Megosztott és statikus
konyvtarként is hasznalhaté. A beéllitasokat a programforditas
kozben lehet megadni. Az eredmény egy olyan kényvtarkész-
let, amelyet az alkalmazas sszeftizésekor hasznalhatunk fel.
Az ellenérizendd alkalmazas programkddjaba a dmalloc.h
alloményt kell beilleszteni. Az ellenérzés mdédjat, illetve a nap-
16zasi beallitasokat a konyvtar és a beillesztett allomany hasz-
nalata mellett egy kornyezeti valtozé segitségével kell meg-
adni. Az aldbbi sort a mar emlitett dmalloc példaprogram
segitségével végzett ellendrzéséhez hasznaltuk:

export \ DMALLOC OPTIONS=debug=0x44a40503,
=inter=1,log=napl f£jl neve

A beallitasok jelentése a kdvetkezd:

1. a log adja meg annak a napléfajlnak a nevét, amely a
pillanatnyi kényvtarba keriil;

2. az inter a konyvtar 6nellenérzésének gyakorisaga;

3. a debug egy hexadecimdlis szam, amelynek bitjei a kivant
ellendrzéseket valasztjak ki.

A fenti példaban gyakorlatilag az 6sszes lehetséges hibat
naplézzuk. A 40. CD Magazin/Szivargas/debug.txt dllomanya-
ban a vélaszthato ellendrzéseket és a debug beallitasban
hozzéjuk tartozo biteket soroljuk fel.

Ha a konyvtarat C++-program ellenérzésére akarjuk hasz-
nalni, egy dmalloc.cc nevi forrasfajlra is szitkség van. Ez a kéd-
rész biztositja a burkoléfiiggvényeket a new — malloc és
delete - free hivasokhoz. A GDB nevii GNU hibakeresé és
a dmalloc egyiitt is hasznalhatok. A csomag tartalmaz egy
fajlt, amelyet a .gdbinit dllomanyba illesztve a GDB tudomasara
hozhatjuk a dmalloc jelenlétét.

A konyvtar mellé egy dmalloc nevi segédprogramot is
kapunk, amellyel a DMALLOC OPTIONS valtozé értékeit modo-
sithatjuk. Készitettem egy parancsfajlt, amellyel a beéllitdsokat
az ellenérzendd program futtatasa elStt is megadhatjuk, igy a
kiprébalas valtozatlan koralmények kozott ismételhetd meg.
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Jelen cikkben csak az eszkoz altalanos hasznalatardl esik

sz0, &m leirdsaban tovébbi részleteket, illetve az egyéb
szolgaltatasok ismertetését is megtaldljuk. A példaprogramot
az emlitett kiegészitések segitségével, a DMALLOC hasznala-
taval futtattuk. Az eredmény akar meglehetSsen kiterjedt

is lehet — gondoljunk csak a talcsorduldsokra, amelyeknél a
mutaté tilszalad a lefoglalt teriileten, és ahol lehetdség van

a kérdéses teriilet tartalmanak napl6ézasara. A naplofajl végén
kimutatasokat, cimeket, blokkméreteket és a megfelel§
free-hivassal nem pérosithaté malloc-hivasok kédsoranak
szamat talaljuk.

A harom emlitett eszkoz kiilonféle médokon tdmogatja a
memoriaszivargasok felderitését és naplozasat. Linux-munkaal-
lomason és keresztforditassal mindet egyarant kiprébaltuk,

és a futtatast kiillonféle célgépeken végeztiik. Egy alkalmazas
fejlesztésénél a programozék mindharom eszkozt hasznaltak.
Az mtrace segitségével talaltak meg egy memoriaszivargast
okozé hibat egy kilsé fejleszt6tsl atvett C+ +-konyvtarban,
amelyben egy kivétel dobdsa, illetve elkapasa okozott stilyo-
sabb gondot. A dmalloc segitségével taldltak meg a memoria-
szivargasokat a linuxos pthread-atiiltetéssel futtatott alkal-
mazasokban. A memwatch roppant hasznosnak bizonyult

egy atmeneti tarkezelS rendszer hibainak felderitésében, amely
hibasan végezte 6nmaga toredezettségmentesitését. Az eszko-
z0k kicsik, konnyen hasznalhatdk, a hibakeresés végeztével
pedig jatszi médon eltavolithatok.

A példaprogram egy my_test.c nevi fajlbol all. Harom kiilon
kényvtarban talalhat6: ez a README és a Makefile allo-
many, illetve egy a préba futtatasahoz hasznalhaté parancsfajl
(40. CD Magazin/Szivargas). A dmalloc-prébahoz a kérnye-
zeti valtozokat bedllité parancsfajl mellékelve van. A kipréba-
last a Red Hat- és SuSE-Linux terjesztéseken, illetve a Monta-
Vista Linux keresztforditasi kornyezetében végeztiik.
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Cal Erickson

jelenleg a MontaVista Software vezetd Linux-
tanacsaddja. Mieldtt csatlakozott volna a
MontaVista csapatahoz, tAmogatasvezetd mér-
nok volt a Mentor Graphics beédgyazott alkal-
mazasok részlegénél. Cal tobb mint harminc éve

dolgozik a sz&dmitéstechnikai iparagban, tapasztalatat szamité-
gépgyartoknal és felhasznaldi termékeket fejleszté cégeknél
szerezte. A cal_erickson@mvista.com cimen érhetd el.

Kapcsoloédé cimek

A dmalloc a @ http://dmalloc.com oldalon érhetd el.
Letolthetdk a forrdscsomagok, a leiras, a beallitd
parancsfajlok és egy példaprogram.

Az mtrace tekintetében tovabbi téjékoztatast az info libc
parancs kiadasaval, majd a Memory Allocation
(Memodriafoglalas) fejezet Allocation Debugging (Memoria-
foglalasi hibak keresése) cimU részére ugorva talalhatsz.

A memwatch a @ http://www.linkdata.se/sourcecode.html
cimen érheté el. Az oldalt John Lindh, a Link Data
tulajdonosa tartja fenn.
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