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Naprakésznek maradni az épelmeéjiiség hatarain beliil

Hogyan segitenek a SUSE YaST2, a Red Hat up2date és a Debian apt-get
eszk6zok rendet tartani a biztonsagi foltok erdejében?

biztonsdg mozgé célpont, kénnyen elszédiil az ember,

ha kovetni prébalja. A Linuxhoz hasonlé bonyolult

rendszereken az egyik legunalmasabb és legfarasz-
tobb biztonsagi feladat az alkalmazasok, a parancsok és a prog-
ramkonyvtarak naprakész kovetése. Barki tantsithatja, aki
olvassa a Bugtraq-listakat, hogy allandéan kihasznalhat6 prog-
ramhibakat fedeznek fel, és javitéfoltokat adnak kozre. Egy
atlagos Linux-terjesztés tobbszaz csomagjat tekintve senki sem
remélheti, hogy 1épést tud veliik tartani.
Ez nem hangzik tal jol, de sajnos igaz. Mégha mdédunkban is
all figyelemmel kisérni az 6sszes létezs biztonsaggal foglalkozo
levelezdlistat, és minden egyes kozzétett sebezhetdségi pontot
befoltozunk, elébb-utébb mi magunk is egy hibajelentés f&sze-
replgjévé valhatunk. Bizonyos hibak addig nem keriilnek
napviladgra, amig valaki ki nem hasznélja Gket.
Vigasztaldsul elmondhatjuk, hogy ha felzarkézni nem is lehet
teljesen, minden elérehaladas sikerként konyvelhetd el. Ha
egy haromhetes programhiba miatt torik fel a rendszertinket,
még mindig menébbek vagyunk, anndl, akit egy haroméves
hibaval taldlnak meg (masrészrdl akarhogy is nézziik, a
betorés az betorés).
Félretéve a tréfat: tisztan statisztikai alapon is belathato,
hogyha kevesebb foltozatlan hiba van, kevesebb a sebezhetd
pont. Annak ellenére, hogy mennyire halatlan és végelathatat-
lan feladatnak ttinik, érdemes megprobalkozni Linux-telepi-
téstink naprakészen tartasdval. Szerencsére a népszerd Linux-
terjesztések tjabb valtozatai tartalmaznak olyan programokat,
amelyek a feladat nagy részét elvégzik helyettiink. Ilyenek a
SuSE-ben a YaST2, a Red Hatben az up2date és a Debianban
az apt-get (ezek koziil egyesek még biztonsagosak is!).

Csomag vagy forras?

A legfontosabb tandccsal kezdeném, amire sokévnyi kételkedés
utan jottem ra: amikor csak lehet, hasznald a terjesztésed altal
tamogatott csomagot. Ez sok ember szdmara talan természe-
tesnek hangzik — miért forditanank le valami forrasbél, ha nem
muszdj? A régi motorosok viszont mindent forrasbdl fordita-
nak, szamukra ez a megszokott, és ehhez értenek. Ez azért
alakult igy, mert az 1990-es évek elején sokkal kevesebb prog-
ram volt Linux alatt, mint ma, igy sok mindent olyan forrasbodl
kellett forditani, amit eredetileg mas feliiletekre fejlesztettek.
Akkoriban a Linux terjesztésekbe val6 csomagolasanak mod-
szerei sem voltak még annyira fejlettek, kevesebb volt a terjesz-
tés is, és kozel sem valtoztak ilyen gyorsan.

(Kellett-e mar valaha forrasbdl forditani a ps parancsot, mert
vadonat(ij rendszermagod nem képes egyiittmikodni a ter-
jesztéseddel egyiitt érkezett régebbi ps-valtozattal? Néha-
nyunk atélte ezt a felemel§ élményt. Ezenkiviil minden nap

15 kilométert kellett gyalogolnunk az iskoldig kigyoktol
hemzseg@ mocsarakon at stb.)

Ma mar masként mennek a dolgok. Ne érts félre, nem mon-
dom, hogy legyiink a binaris csomagok rabjai. Megeshet, hogy
egy alkalmazas olyan tulajdonsdgéra van sziikséged, amely
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hidnyzik a terjesztésben szerepl§ véltozatbdl, vagy a sajat
izlésed szerint szeretnéd leforditani a programot, mert nem
felel meg a terjesztésben szerepl§ egyencsomag. Ennek
ellenére az esetek tobbségében sok fontos elénye van a binaris
csomagok hasznalatanak.

Az els6 a kényelem: sok alkalmazas egyetlen helyrdl valo
letoltése gyorsabb és konnyebb, mint ha egyesével kellene
leszedegetni Gket a fejleszték honlapjairdl (f6ként ezért
alakultak ki a terjesztések), és a binaris csomagok telepitése
sokkal gyorsabb és hibatlanabb, mint a forditas. A kényelem
nem az az érték, amit mi, vakbuzgdé unixosok kiilénésebben
elismertink, de azért el sem hanyagolandé.

A masodik elény a csomagok megbizhatésaga, ugyanis a
nagyobb terjesztéseknél a csomagolas el6tt az alkalmazasrol
eldontik, hogy érdemes-e betenni a terjesztésbe, és ha igen,
melyik a legmegbizhat6bb valtozata, milyen forditasi bealli-
tasok illenek legjobban a terjesztéshez stb. Volt mar ez aldl
egy par hiressé valt kivétel, manapsdg azonban a legtobb
terjesztésnél elég rendesen ellendrzik a termék mingségét.

A megbizhatdsag magatol értetédden a biztonsdg szempont-
jabdl is fontos: ahol hibak vannak, ott sebezhet§ pontok is
akadnak. Még az olyan hibakat is ki lehet hasznélni, amelyek-
nek nincs nyilvanvalé biztonsagi kovetkezményiik, gondoljunk
csak a szolgaltatdsmegtagadasos (DoS-tipust) tdmadasokra,
amelyeknek az a célja, hogy lefagyasszdk a rendszert.

Ez elvezet az alkalmazasok biztonsaganak egyik kiabrandito
ellentmondéséhoz: bar az Interneten leginkabb elterjedt
sebezhetfségek a gyengén karbantartott alkalmazasokbodl
erednek (elavult, illetve ismert hibaval biré véltozatok), az
Gjabbak nem feltétleniil jobbak. A biztonsaggal foglalkozé
szakemberek az évek soran joggal marasztaltdk el a Microsof-
tot, hogy csigalasstisaggal ismeri el a hibait, és termékeihez
raérésen adja ki a javitasokat. De ugyanagy keserd tiltakozés
koveti azt is, amikor a Microsoft gyorsan ad ki egy a megbiz-
hatésagot ronté javitéfoltot, mert ez nagymértékben csokkenti
az eredeti hiba kijavitasaval elért elényt.

Most egy pillanatra hagyjuk figyelmen kiviil, hogy a meg-
bizhatésag 6nmagaban is kivanatos, és gondolkodjunk el a
kovetkezdkon: tegyiik fel, hogy egy alkalmazasban lehet&ség
kinélkozik egy jelentéktelen tartalcsordulési hiba elméleti
kihasznélaséra a rendszergazdai jogok szerzésének céljabol,
de ezt csak olyan felkésziilt assembly-programozok tudjak
kiaknazni, akik az RC4-folyamok titkositasahoz is jol értenek.
Ezt egy olyan kédrészlettel foltozzuk meg, ami miatt lehetSség
nyilik a gép lefagyasztasira, amit még a jobb elfoglaltsagot
nem talal6 iskolas kolykok is ki tudnak hasznalni. Nagyobb lett
ettSl a biztonsag? A vélasz a pontos koriilményektdl fiigg és
attol, hogy kinek tessziik fel a kérdést, de a tanulsag az, hogy
a programfrissitések gyakran ilyen gondokat vetnek fel.

Talan talmagyarazom ezt a témakort, de fontos, hogy elosz-
lassuk azt a tévhitet, miszerint az azonnali programfrissités
valamiféle csodaszer. Evekig tartott, mig teljesen megértettem,
hogy példaul miért csomagoljak a legeslegtijabb OpenBSD-




terjesztésbe is a BIND v.4.9.8-at, ami szdmit6gépévekben
mérve mar &soregnek szamit.

Azért is fontos ez — eredeti témankhoz visszatérve —, hogy
megértsiik, miért célszertd rahagynunk Linux-terjesztésiink
Osszedllitdira a nehéz foltozasi dontések meghozatalat, és a
foltozéssal a terjesztés éltal kiadott hivatalos (és remélhetéleg
Kiproblt) javitist megvarnunk. Epp elég nehéz 1épést tartani
a terjesztés altal kiadott biztonsagi frissitésekkel — teljesen
kilatastalannak tartom, hogy sajat magam foltozzam és fordit-
sam Ujra az Osszes lényeges alkalmazast, és izgatottan varjam,
hogy a foltozassal nem rontottam-e el valami mast is.
Osszegezve az eddigi bolcsességeket: naprakésznek lenni
erény, binaris csomagokat hasznalni a lustasag erényes for-
maja, és a masodkézbdl szarmazé (a Linux-terjesztésed altal
kiadott) biztonsagi frissitések hasznélata az egyéni ,vagany-
kodas” helyett nem lustasag, hanem okossag.

Melyik rendszert kell frissiteni és hogyan?

Miel6tt az 6nmiikodd frissitési eszkozokrdl szoInék, beszéljiink
egy kicsit a rendszerek kiilonféle fajtairl. Az Internetre kozvet-
lentil csatlakoztatott kiszolgalonak sokkal siirgetSbb igénye
van az azonnali alkalmazasfrissitésre, mint egy ttizfal mogott
elhelyezett asztali gépnek. A jézan ész segit annak a dontésnek
a meghozataldban, hogy melyik rendszernél kell tobb id6t
forditani a szigort naprakészen tartdsra, és melynél fogadhat6
el alacsony kockazati szint a kisebb energiaraforditas
kovetkeztében.

A masik dolog, amit a rendszerek szerepe kapcsan meg

kell fontolni: melyik gépen futtathaté kényelmes X-alapa
frissit6program, mint amilyen példaul a YaST2? Az Internetre
kapcsolt kiszolgalén nem tanacsos X-kiszolgalét futtatni. Ha
nagyon tetszik a YaST2 konnyd hasznalhatésaga és az altala
biztositott kényelem, futtasd egy belsé rendszeren, allitsd be

a frissitések mentését, és a frissitéseket scp-vel masold fel a
kiilsé gépre.

Red Hat up2date

A Red Hat 6.2 6ta az up2date program hasznalhato a frissitett
csomagok 6nmtikodd azonositdsara, letoltésére és telepitésére.
Az up2date szoveges és grafikus médban is futtathato, igy a
,Hol futtathatom?” fent taglalt kérdése fel sem meriil néla.

Az up2date-et a futtatas el6tt be kell allitani. Szerencsére két
egyszer( és kényelmes eszkoz is a segitségiinkre van. El§szor
létre kell hozni egy felhasznaldi fiokot a Red Hat Networkon
(RHN) az rhn_register hasznélataval. Kapcsolok nélkiil
inditva az rhn_register grafikus médban indul, de a nox
kapcsolot megadva széveges médban is futtathato::

bash-# rhn register -nox

Az RHN-nél egy rendszer dijmentesen bejegyeztethetd,
azonban az ugyanahhoz a fiékhoz tartozé tovabbi rendszerek
utan dijat kell fizetni. RHN-bejegyzés sziikséges minden olyan
gépre, amelyen az up2date-et futtatni akarod, viszont semmi
sem akadalyoz meg benne, hogy egyetlen gépen futtasd az
up2date-et, majd mentsd a frissitett csomagokat, és tobbi Red
Hat rendszeredre scp-vel vagy mas biztonsagos mdédon
atmasold, majd a rendszereken kézzel telepitsd Sket.

Egy tovabbi dolog, amit tudnod kell az RHN-16l, hogy az
RHN-be bejegyzett rendszer alapértelmezés szerint a szami-
togép haldzati beallitasait, alkatrészeinek listajat és az 6sszes
telepitett csomag nevét, valamint valtozatszamat elkiildi az
RHN-nek. Ennek segitségével iitemezheted az RHN 4ltal
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kildott onmikodd frissitéseket, illetve testreszabott leveleket
kaphatsz, ha a gépedre telepitett valamelyik csomaghoz
frissités jelent meg.

Valészint, hogy ez a két lehetSség tetszeni fog neked, és
amennyiben a kett6 koéztl barmelyik is megkonnyiti a rendsze-
res biztonsagi frissitések kezelésével kapcsolatos munkadat,
nem foglak birdlni érte. Nekem azonban nincs inyemre, hogy
idegeneknek részletes listat adjak a gépem beallitasairol.

Nem arr6l van sz6, hogy okom lenne a bizalmatlansagra a
Red Hatnél dolgozo6 remek szakemberekkel szemben, csak
azt allitom, hogy nem kell megbiznom benniik, ha nincs
kedvem hozza.

Végiil is nem olyan nagy feladat a Redhat-Watch listat jaratni,
amelyen a Red Hat bejelenti a frissitéseket

(® http:/listman.redhat.com), és ezutdn eldonteni, hogy
futtatni kivanom-e az up2date-et. Ha sziikséges, az up2date
akkor is megéllapitja, hogy mely frissitések érintik a
rendszeremet, ha a Red Hat semmilyen adatot nem tarol
rélam. Emiatt én azt a gyakorlatot kovetem (és mindenkinek
ezt javaslom), hogy ne jeldljitk be az rhn register kovet-
kez§ bedllitasait: Include information about hardware and
network (Az alkatrészek és a haldzat adatainak tovabbitasa) és
Include RPM packages installed on this system in my System
Profile (Telepitett RPM-csomagok feljegyzése a felhasznald
rendszerprofiljaban).

E Red Hat Hetwork Configuration |?

General Retrieval / Installation | Package Exceptionsl

Package Retrieval Options
_I Do not install packages after retrieval

_I Do not upgrade packages when local configuration file has been modified

_| Retrieve source RPM along with binary package

Package Installation Options
_| after installation, keep hinary packages on disk

m Use GPG to verify package integrity

Owverride version stared in System Profile: | J

Package storage directory: |fh0mefup2date J

Ok | Cancel |

1. kép A Red Hat up2date-config eszkéze

Miutdn rendszeredet bejegyeztetted a Red Hat Networknél,
futtatnod kell az up2date-config programot (lasd az

1. képet). Az rhn_register-hez hasonléan ez a parancs is
tamogatja a nox kapcsolét, ha szoveges médban kivanod
futtatni. Az up2date-config hasznalata tébbnyire magatol
értetédik, de egynéhany beallitast érdemes megemliteni.
El6szor is: ha a fent leirt médon egy kdzponti gépet szeretnél
hasznalni a frissitések tarolasara és terjesztésére, az After
installation, keep binary packages on disk (Telepités utan a
bindrist hagyja a lemezen) beallitast be kell jel6lnod, és a
Package storage directory: (A csomagok tarolasi helye) alapér-
telmezett értékét is meg kell adnod (vagy legalabb megje-
gyezned). Ha az rhn register-ta -nox kapcsoléval
futtattad, ezek a beallitasok keepAfterInstall és storageDir
néven szerepelnek.
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Red Hat Update Agent

Available Package Updates

~ Select all packages

lF’ackage Mame IVersion |Release |Arch |Size I
arpwatch 21a11 107 (il 92 kh

c¥s THap 7 (lilile} 1031 kh

dump 04b25 1700 1386 B33 kh

groff 1.6 71 (ilila} 1140 kh

groff-perl e 711 1366 13 kb

imlib 1813 2Tx (i1} 164 kh

libpcap 062 107 366 316 kb |

R mnd ssl 7RA 3 i3AR 414 kh £

-l

View Advisoryi

Package Information

Total size of packages selected: 22227 kh

< Back J| o Mt I

2 Cancel

2. kép Az up2date egyik képernyéje

i The L

ux Experts

A = DS

\ SuSE W
X: Palches il 5 5
Sl S List of available patches
Eﬁ;sg?;gg;r?hw |M0de IPatch ]Size IDescri =
will be downloaded security amaya—-227 1.97MBE  VWehBroe—
and installed on ¥ security apache-232 1.71 MB  The Ap
your system.  wou security apache-contrib-1 0,18 MB  Apache|
don't want a X security at—1 0.04 MB  Joh Mal
certain patch, W recommended backhand-302 0.03MB Load b
double click on line Security cups—1 3.69 MB Cormmol
to deselect it (or security cups-71 3.69 MB Commal
select line and use security cups-devel-1 0.02 MB develo
Crtl A). security cups-devel-72 0.02MB develn
G: patch is =| |x security Cws—239 0.45 MB Concur
available but nat security dos-1 3.20 MB A Distri
relevant far your % security ethereal-431 1.52MB A graur%
installation X_security filewtils—346 0.54 MB_Basic p|=
{concerns 1l I Tal]
packages which
are not installed).
‘You can download
the patch but itwill [
not be installed. z L

Milyen gyakran frissitsd az egész terjesztést?

Tegylk fel, hogy a képzeletbeli Bo-Weevil Linux 33.1
terjesztést hasznalod, és mindig elvégezted a szlikséges
csomagfrissitéseket. Mi a teendé, ha megjelenik a
Bo-Weevil 33.2? A folyamatos naprakész allapot fenntarta-
sahoz sziikséges-e a 33.2-re torténd frissités?
Lehetséges, de valészinlileg nem. A terjesztés frissitése
(a csomagfrissitésekkel szemben) altalaban Uj tulajdonsa-
gokat, csomagokat és igen, biztonsagi frissitéseket is ad
a rendszerhez, azonban a terjesztés frissitése Gnmagaban
nem biztositja, hogy a rendszer biztonsagosabba valik.
Mas szavakkal kifejezve: a teljesen megfoltozott Bo-Weevil
33.1 valészintileg biztonsagosabb, mint a foltozatlan
33.2, és legalabb olyan biztonsagos, mint a foltozott
33.2-es rendszer.

Csak akkor frissitsd a terjesztést, ha olyan 0j tulajdonsa-
gokkal rendelkezik, amelyekre sziikséged van. Azonnal
frissits, ha az &ltalad hasznélt véltozat tamogatéasa hivata-
losan megsztinik (példaul tébb biztonsagi frissitést nem
adnak ki). Ha egyik eset sem all fenn, tovabbra is frissit-
gesd a régebbi terjesztés csomagjait, és ne ess a valto-
zatszamhobort hibajaba.

Debian GNUYLinux = Security Information - Mozilla 1.0.0 BIEES
. File Edit View Go Bookmarks Tools Window Help

GQ Q O Q [ http#www.debian.org/security/

3. kép Frissités a YaST2-vel

Masodszor: hacsak nem til lasst a géped, ne tiltsd le az
alapértelmezés szerint engedélyezett Use GPG to verify
package integrity (GPG hasznalata a csomag épségének ellendr-
zésére) bedllitast. Az rpm formatum egyik legjobb tulajdonsaga
a bels6 GPG-aléiras hasznalata, amellyel ellenérizhetd a cso-
mag épsége. Az up2date ezt az ellenérzést magatol elvégzi, ha
a GnuPG telepitve van a gépen. Egyénként az RPM-csomagok
GPG-alairasat a kovetkezé paranccsal kézzel is ellendrizheted:

rpm --checksig /path/packagefilename.rpm

Természetesen a /path/packagefilename.rpm helyére az ellenér-
zendé RPM-fajlt kell irni, a teljes elérési tttal.

El6bb vagy utébb valaki feltori a Red Hat egyik titkorkiszol-
galdjat, és valamelyik létfontossagi csomagot egy tréjai faldval
helyettesiti. Ha ez megtorténik, akkor azokat, akik rendszere-
sen ellendrzik az RPM-csomagok aldirasat, ez a gond sokkal
kevésbé fogja érinteni.
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Security Information

Debian takes security very seriously. Most security problems brought to our attention are corrected within 48 hours,
Experience has shown that “security through obscurity” does not work. Public disclosure allows for more rapid and better

solutions to sscurity problems. In that vein, this page addresses Debian's status with respect to various known security
holes, which could potentially affect Debian,

Keeping your Debian system secure

Inorder to receive the latest Debian security advisories, subscribe to the debian-security-announce mailing list.
‘You can use apt to easily get the latest security updates. This requires a line such as

deb http://security. debian org/ woody/updates main contrib non-free
Inyour fete/aptrsources. List file

For more information about security issues in Debian, please refer to the Security Team FAQ and a manual called
Securing Debian.

Kl

4. kép A Debian/GNU biztonsaggal foglalkozé weboldala

Miutan bejegyeztetted magad az RHN-nél, és lefuttattad az
up2date-config-ot, futtathatod magat az up2date
programot (lasd a 2. képet). Err6l nem lehet tal sokat mondani,
az up2date célja eleve az egyszertiség és a kényelem,
sziikségtelen ecsetelnem, hogyan kell a vilagosan feliratozott
gombokra kattintgatni.

Megismétlem korabbi tandcsomat: iratkozz fel a Redhat-Watch
listara, és amikor a rendszeredet érint§ frissitést bejelentik,
azonnal futtasd az up2date-et. Egy ilyen remek és felhasz-
naldbarat eszkoz birtokdban nincs mentséged, ha elmulasztod.

A SuSE frissitérendszere

Ha SuSE Linuxot hasznalsz, még egyszertibb a dolgod. Az 6n-
miikodd frissitésekhez a YaST2 frissitmoduljat haszndlhatod
(lasd a 3. képet).




Terminal R
Aiow  Jerminal - Go Természetesen ehhez az sziikséges, hogy a terjesztés csomag-
alairashoz hasznalt kulcsa rajta legyen a nyilvanos GnuPG
kulcscsomédon (a Linuxvilag 2001. oktéberi és novemberi
szamaban megjelent egy kétrészes irasom a GnuPG
hasznalatarol).

Miutan a GPG-alairas ellendérzése rendben zajlott (vagy felté-
telezed, hogy rendben zajlana le, amit a sajat felelsségedre
megtehetsz — a fenti 1épés nem kotelezs), telepitsd a frissitést:

[1148] rpm -Uvh /usr/pkg/updates/blorpflap-3.2-3.rpm

e [1158]

A -U természetesen az update (frissités) roviditése (val6jaban
frissités vagy telepités), és mar telepitett csomagok frissitésére
vagy 4j csomagok telepitésére hasznalhato; a -v bébeszédiivé
teszi a folyamatot; a -h hataséara pedig a folyamat el6rehala-
dasarol képet kaphatunk.

5. kép Az apt-get update parancs kimenete
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A Red Hat up2date-tel ellentétben a SuSE-nél a szamitégépet

nem kell bejegyeztetni a program futtatdsa el6tt, és kiilon A Debian apt-get programja

alkalmazas vagy fajl segitségével beallitani sem sziikséges. Ebben a hénapban ez az utols6 eszkdz, amit bemutatok.

A frissitémodul mindent egyben tartalmaz. Az els6 néhany A Debian altalanos jellegzetességének megfelelGen az apt -
képernydijén sziikség esetén megvaltoztathatéak a beéllitasok get kevésbé csillog-villog, csakhogy bizonyos szempontbdl
(példaul a csomagok letoltéséhez a tartézkodasi helyedhez kénnyebben hasznalhatd, mint a tobbi terjesztés diszes grafi-
kozelebbi kiszolgalot is valaszthatsz, mint példaul a SuSE kus frissit6eszkozei. Didhéjban elmondva: a deb-csomagok
amerikai 2 ftp.suse.com kiszolgaldja). frissitése a Debian rendszeren két 1épésbdl all:

Ha tudni akarod, mikor kell elinditani a frissitémodult, iratkozz

fel a SuSE suse-security-announce levelezdlistara. A Redhat- 1. a csomaglista frissitése,

Watch listahoz hasonléan a forgalom kicsi, és ne aggédj amiatt, 2. az Gj csomagok letSltése és telepitése.

hogy a SuSE komolytalan iizenetekkel szemeteli tele a postala-

dadat. A feliratkozashoz latogass el a @ http://www.suse.com/  Mindkét Iépés az apt -get segitségével hajthat6 végre:
en/support/mailinglists/index.html cimre.

Oszintén szélva sokkal tobbet nem kell elmondanom a YaST2 bash-# apt-get update

frissitémoduljardl, kivéve egy apré hibat, amit tapasztaltam. bash-# apt-get -u upgrade

Tulajdonképpen a felhasznélé hibaja, de konny elkévetni.

Ha a yast2 parancsot egy xterm-bdl, vagy a Parancs futtatisa A masodik parancs hatdsara az apt -get a wget segitségével

parbeszédablakon keresztiil kézzel adod ki, és az X nem rend-  letolti a frissitett csomagokat és telepiti Gket.

szergazdaként fut, a frissités sikertelen lesz, és azt a félrevezetd6 A Debian biztonségi hibairdl és a frissitésekrdl értesitést kap-
hibatizenetet kapod, hogy a frissitési lista a megadott FTP- hatsz, ha feliratkozol a debian-security-announce levelezd-
kiszolgaléon nem érhetd6 el. listara a  http://www.debian.org/MailingLists/subscribe
Nem ez az igazi ok, val6jaban a YaST2 rendszergazdai jogo- oldalon talalhato drlap kitoltésével. Futtasd le az apt-get
sultsagokat igényel ahhoz, hogy ezt a fajlt kiirja a lemezre, programot, ha értesitést kapsz egy a rendszeredet érintd
miutan az FTP-kiszolgal6rol letoltotte. Ez nem azt jelenti, hogy  biztonsagi frissitésrél.

a YaST2csak a rendszergazda altal futtatott X-munkafolyamat- ~ Barmennyire is szeretem az apt -get programot, akad egy
bdl indithatd, de ha az X nem igy fut, akkor a YaST2-t a SuSE fontos hidnyossaga: nem lehet vele GPG-alairdsokat ellen-
altal 1étrehozott meniibejegyzés segitségével kell elinditani, 6rizni. Ez azért van igy, mert a deb formatum sajnos nem
mert ebben az esetben elkéri a rendszergazda jelszavat, és a tamogatja az alairasokat, és a Debian-csomagokat jelenleg
frissités rendben megtorténik. kiilsG alairdssal sem latjék el. Allitslag a deb formatum kévet-

. kezg valtozata mar tamogatni fogja a GPG-alairasokat.
Az RPM-csomagok kézzel torténd frissitése
Annyira fellelkesitett az up2date és a YaST2, hogy még nem is  Ennyi jutott erre a hénapra. Sok szerencsét kivanok a

emlitettem az RPM-fajlok frissitésének egyik legegyszertibb frissitésekhez!
modjat: magat az rpm parancsot. Ez a médszer ugyanolyan j6l
miikodik a Red Hat (és szdrmazékai), valamint a SuSE alatt. Linux Journal 2002. julius, 99. szam

Hasznalatat egy példan keresztiil mutatom be.

Tegyiik fel, hogy értesitést kaptal a képzeletbeli SuSE vagy

Red Hat ,blorpflap” csomag sebezhet&ségérdl és az azt
megsziintetd frissitésrSl. A frissitett RPM-csomagot az értesités-
ben megadott cimrdl letsltotted a helyi /usr/pkg/updates/
blorpflap-3.2-3.rpm Gtvonalra. El6szor ellendrizd a csomag
érvényességét:

Mick Bauer

(mick@visi.com) halbzati biztonsagi tanacsadd
az Upstream Solutions Inc.-nél Minneapolis-
ban (Minnesota). Mick a szerzdje a hamarosan
megjelend Uj O'Reilly-kényvnek, amelynek
cime ,,Building Secure Servers With Linux",
rpm --checksig /usr/pkg/updates/ de & irta a ,,Network Engineering Polka” cim( muvet is.
“blorpflap-3.2-3.rpm Blszke apja gyermekeinek.

www.linuxvilag.hu 2002. oktéber 19



