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Biztonsagi oveket becsatolni!

Amint raszabadulunk a Vilaghaléra, célpontjai lehetlink a kiviilrél érkezé tamadasoknak.

Linux biztonséagi szempontbdl alapvetSen abban

kiilonbozik a Windows 95/98/ME rendszerektél, hogy

senki sem teheti azt, ami éppen az eszébe jut. A rend-
szergazdat kivéve mindenkire komoly megkdtések vonatkoz-
nak. Nemcsak az, hogy az egyik felhaszndl6 nem tarhat a
masik felhasznal6 ,cuccaba”, de semmi olyasmit sem csinélhat,
ami a rendszer biztonsagét, illetve tizembiztossagat csak a
legkisebb mértékben is veszélyezteti. A Windows esetében
(kivéve az NT-ket és a 2000-et) semmi ehhez hasonl6 kijatsz-
hatatlan védelemmel nem taldlkozhatunk. A Linuxban viszont
ezek a védelmi médszerek mélyen az operaciés rendszerben
talalhatok, tehat nincs at a kikertilésiikre.

Biztonsagi kiskaté

Legalabbis elméletileg. A Linuxot és alkalmazasait is emberek
irtak, tehat el6fordulhatnak benniik hibdk. Ezek a hibak (még

a unixos id6kbdl szarmazoé neviitkon bugok) altalaban veszély-
telenek, viszont nem egyszer volt ra példa, hogy ilyen program-
hibak kihasznalasaval olyan jogosultsagokat lehetett szerezni a
rendszerben, amilyen eredetileg nem jart volna nekiink.
Félreértés ne essék: a Linux biztonsagos rendszer, de csak
akkor, ha odafigyeliink bizonyos dolgokra. Hogy pontosan
mire is, ez lesz sorozatunk jelenlegi részének témaja.
Manapsag az Internetrdl érkezé legnagyobb fenyegetést a kii-
16nb6z6 virusok, illetve tréjai programok jelentik. A Windows
CE (95/98/ME) rendszerekben az a gond, hogy a felhasznalo
barmiféle megkotés nélkiil barmelyik allomanyt atirhatja,
torolheti stb. A Linux- (és a Unix-) rendszerekben azonban az
a bevalt szokas, hogy a felhasznal6 egyetlen program binari-
saba sem piszkélhat bele. S6t, irasjoga csak a sajat konyvtarara
van és az alkalmazasokhoz tartozé személyes bedllitasait is
kizéardlag itt tarolhatja.

Ez a médszer hatékony védelmet nytjt a virusokkal szemben.
Ha egy atlagos felhasznal6 (azaz nem rendszergazda) elindit
egy virust tartalmazé programot, az nem képes mas alkalma-
zasokat megfert6zni, mivel a felhasznalénak nincs irasi jogo-
sultsdga, csak olvasni és végrehajtani tud. Ha azonban rend-
szergazdaként inditjuk el ugyanazt a fert6zott programot,
kellemetlen helyzet allhat el6: a virus tetszés szerint barmelyik
masik alkalmazésba is befészkelheti magat.

Ezért a legfontosabb alapszabaly, hogy sohase 1épjiink be f616s-
legesen rendszergazdaként, csak akkor, ha feltétleniil sziiksé-
ges! Ha valamilyen rendszerbeallitast szeretnénk megvaltoz-
tatni vagy egy 4j alkalmazast telepiteni, azt természetesen csak
rendszergazdaként tehetjiik meg. De sohase bongéssziink
rendszergazdai jogosultsdgokkal az Interneten, és igy bejelent-
kezve ne inditgassunk el innen-onnan szerzett programokat!
Ez az oka annak, hogy a legtobb terjesztés mar a telepités
folyaman létrehozat veliink egy sajat felhasznalot, amellyel
majd dolgozni fogunk.

A masik fontos feladat jelszavunk helyes megvalasztasa és
titokban tartdsa. A Linux- (és a tobbi Unix) rendszer tavolr6l

is feliigyelhetd, azaz nincs olyan dolog, amit csak a konzolrél
tudnank megtenni. Ha géptink futtat telnet, illetve ssh
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Legalabb havonta egyszer keressiik fel a Linux honlapjat, és nézzik meg,
milyen Uj hibakra derlilt fény az elm(lt id6szakban

(a telnet titkositott ,valtozata”) szolgaltatast, a megfelel§
jelszavak ismeretében barki megkaphatja Linuxunk parancs-
sorat. Igaz, altalaban nincs megengedve, hogy tavolrél kozvet-
leniil rendszergazdaként jelentkezziink be. El6szor ezt a sajat
felhaszndl6i neviinkon kell megtenniink, majd az su parancs
kiadésaval és a rendszergazdai jelsz6 begépelésével kaphatjuk
meg a rendszergazdai parancssort.

Akinek jelszavaink a birtokaba keriilnek, annak csak pillanat-
nyi IP-cimiinket kell kideritenie, és mar gyakorolhatja is az
uralmat géptink felett. Ezért ne hasznaljunk kénnyen kitalal-
hato jelszét, s6t ha erds tild6zési méniank van, a telnet,
illetve az ssh szolgaltatas elérését akar korlatozhatjuk is
(ennek mikéntjét révidesen részletesen is bemutatjuk).

Ha ezt a két iranyelvet betartjuk, maris sokat tettiink rendsze-
riink biztonsaga érdekében, de még korantsem mondhatjuk
atombiztosnak.

Egy kis démonoldgia

A rendszerekbe ugyanis gy is be lehet térni, hogy kihasznal-
jak bizonyos programok hibait, illetve hianyossagait. Egy
kiviilrél érkezé tamado szerencsére csak a gépiink nydjtotta
szolgaltatasok biztonsagi réseit prébélja kihasznalni. Ha tehat
egy FTP-kiszolgalo6t futtatunk, gépiink FTP-szolgaltatast nyuijt,
és az FTP-kiszolgal6édémon szaméra kiviilrél adatokat lehet
kildeni. Az FTP-démon éltaldban rendszergazdai jogosultsa-
gokkal fut, és konnyen el6fordulhat, hogy bizonyos program-
hibabdl eredden arra is ravehetjiik, hogy tigynevezett idegen
kodot (a tdmado altal irt programot) futtasson le. Ha az FTP-
kiszolgal6 rendszergazdai moédban fut, az idegen kod is 6rokli
ezeket a jogkoroket, tehat a betorés sikeres volt.

A tanulsag tehat az, hogy minden éltalunk futtatott szolgaltatas
(példaul FTE Web stb.) lehetséges behatolasi pont a rendsze-
riinkbe. Ezért a harmadik alapelv: csak olyan szolgaltatdsokat
futtassunk, amelyekre valdban szitkségiink van.

Hogy milyen szolgéltatdsokat futtatunk, azt a legegyszertibben
kapuink pésztdzasaval tudhatjuk meg. Linux alatt az egyik
legnépszertibb kapupasztdz6 program az nmap (lasd Linux-




vilag 6. szam, 45-49. oldal), amit a legtobb Linux-véltozat is
tartalmaz. Hasznalata rendkiviil egyszerd, csak irjuk be az
nmap localhost utasitast, és rogvest kideriil, hogy éppen
milyen szolgaltatasok futnak a gépiinkon.

Az nmap nemcsak a kapu szdmat, hanem a futé szolgaltatas
nevét is kiirja nekiink. Csak azokkal a kapukkal érdemes foglal-
koznunk, amelyek open allapottak. Sorozatunk egyik korabbi
részében mar emlitettiik, hogy a szolgéltatasok megvalositasa
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Sose hasznaljuk a rendszergazdai jogosultsagot az Interneten vald
barangolasra. Ha idaig nem tettiik volna meg, hozzunk létre egy kiilén
— korlatozottabb jogkorokkel biré — felhasznalét

a démonok feladata. Minden démon mas-mas szolgaltatasért
felelSs. A feladatunk annyi, hogy a megfelel6 démont leallitsuk,
és ezutan az altala nytjtott szolgaltatas mar nem lesz elérhetd
(a démonokat, ledllitasukat és Gijboli elinditasukat sorozatunk
negyedik részében mar attekintettiik, lasd Linuxvilag 16. szam,
38-39. oldal). Sajnos nem mindig egyszert kitalalni, hogy az
adott szolgéltatas melyik démonhoz tartozik, de segitségiinkre
lehet a folyamatlista (ps ax parancs), ebben tekinthetjiik meg

a futé démonok (és egyéb alkalmazasok) névsorat.

A démonok targyalasakor szot ejtettiink az inetd-rél (Internet
Daemon) is. Ennek célja, hogy ne kelljen folyamatosan futtat-
nunk azokat a démonokat, amelyekre viszonylag ritkdn van
szitkségiink. Mint tudjuk, a démonok csak akkor képesek
dolgozni, ha munkajuk is van, egyébként a hattérben unatkoz-
nak, viszont a memoriat ugyantgy foglaljak. Ha példaul olyan
kiszolgalot tizemeltetiink, ahol az FTP-szolgaltatast csak webla-
punk frissitésére hasznaljuk, az FTP-démont gazdasagtalan
folyamatosan futtatni, mivel atlagosan napi 1-2 alkalommal
lehet ré sziikségiink. Ugyanakkor a webkiszolgalot nem érde-
mes ki-bekapcsolgatni, mert egyrészt viszonylag gyakran sziik-
ség van ra (weboldalunkat naponta akar tobb szazan, esetleg
ezren is megnézhetik), masrészt inditasa és ledllitasa hossza-
dalmas feladat, tehat lelassulna a kiszolgalas sebessége.

A megoldas: a webkiszolgal6t igen, de az FTP-démont ne indit-
suk el a rendszer betoltése utan, hanem bizzuk az inetd-re!
Az inetd észleli, ha egy kapun kiviilrél kapcsolatot akarnak
kezdeményezni. Ekkor megnézi, hogy az adott kapuhoz me-
lyik szolgéltatas van hozzarendelve, majd elinditja a megfelel§
démont. A démon a kiszolgalast kovetGen nem marad a me-
moridban, hanem befejezi a futasat.

Egy otthoni rendszeren érdemes minél tobb szolgaltatast az
inetd-be pakolni. Szamos terjesztés esetén seregnyi felesleges
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szolgaltatas be van éllitva, amely nem feltétleniil jelent veszélyt
a rendszerre, de nincs is sok értelme benne hagyni. Az inetd
beallitasait az /efc/inetd.conf allomanyban talalhatjuk.

A fajlban minden sor egy-egy szolgaltatast jelol. Az els6 oszlop
a szolgéltatas neve. A masodik, harmadik és negyedik oszlop
a kapcsolat tipusara vonatkozik. Ezutan a felhasznal6 neve
kovetkezik, akinek jogosultsagaival az utolsé oszlopban mega-
dott démon futhat. Ez ltaldban a rendszergazda.

Ha egy szolgaltatast ki szeretnénk iktatni az inetd-bdl, egy-
szertien tegyiink egy # (kettSs keresztet) a megfelelS sor ele-
jére. Ne felejtsiik el, hogy a beallitas csak akkor 1ép érvénybe,
ha el6tte Gjrainditjuk az inetd-t.

Sok terjesztés (mint példaul a Red Hat is) az inetd helyett
masikat hasznal (példaul az xinetd-t — eXtended Internet
service Daemon).

Minden szolgéltatashoz kiilon beallitéfajl tartozik, amelyeket a
[etc/xinet.d/ konyvtar alatt talallunk. Amennyiben egy szol-
galtatast ki szeretnénk iktatni, a disable = no sort a meg-
felel§ alloméanyban allitsuk disable = yes-re.

Ha ezzel készen vagyunk, keressiik fel Linux-véltozatunk
honlapjat, és nyalazzuk végig a hibalistat. Leginkdbb azokra

a hibakra 6sszpontositsunk, ahol fel van tiintetve, hogy a
rendszer biztonsagat is veszélyezteti. Ebben az esetben azt is
megtudhatjuk, hogy az adott biztonsagi lyukat csak beliilrél
(local) vagy kiviilrdl is (remote) is ki lehet-e hasznalni.

Mit jelent ez? A tAmadasokat két csoportra bonthatjuk: belsére
és kiilsdre. Kiilsé tamadas esetén a timadé nem rendelkezik
szamlaval (account) a rendszerben, azaz nem férhet hozza a
parancssorhoz, tehat példaul nem futtathat kiillénb6z6 prog-
ramokat. Kizarélag csak a halézati szolgaltatasokat nyu;jt6
démonokat ,zaklathatja”. Bels6 timadasrol akkor beszéliink,
amikor sotét lelkd hésiink bejelentkezik vagy telnet-en,
vagy ssh-n keresztiil és a rendszergazdai jogkorokkel futé
programok biztonsagi réseit prébalja kihasznalni. Ilyenkor
tehat joval nagyobb a tamadasi feliilet, viszont a betérének
ismernie kell egy felhasznaldi nevet és a hozza tartozo jelszot.
Egy otthoni rendszer esetében nyilvanvaléan csak a kiilsé
tdmadasokra érzékeny hibékat kell befoltoznunk (kivéve, ha
finek-fanak elérést adunk), de azt javasoljuk, hogy egyetlen
ismert biztonsagi rést se hagyjunk nyitva. Kiilonben is egy
hibas program ,befoltozasa” nem 6rdéngos miivelet: Linux-
valtozatunk honlapjan le van irva, hogy egyrészt merre
talaljuk a frissitést, masrészt mit kell vele tenniink. Egy RPM-
csomag esetében altaldban elég, ha kiadjuk az rpm -Fvh
csomag . rpm parancsot.

Ha ez is megvan, nem art végiggondolnunk: valdban sziiksé-
ges-e, hogy egy adott szolgaltatas a vilag barmely pontjardl
elérhet§ legyen? Példaul bizonyos cimtartoméanyokra korla-
tozhatnank, amire tobb tt is kindlkozik, &m ez mar a kovet-
kez§ rész témaja, amelyben alapszinten megismerkediink

a Linux-rendszermagban 1év6 tigynevezett allapotfiiggd
csomagszird tlzfallal.

Ez egy otthoni rendszeren is hasznos lehet, példaul megvédhet
benniinket a DoS- (Denial of Service) timadasoktdl, de ugyan-
itt allithatjuk be a tobb gép kozti internetmegosztast is (mas-
queradingbujtatés). A részletekrdl egy honap milva ugyanitt.

Garzé Andras

(garzoand@interware.hu) kortlbelldl hdrom éve foglalkozik
Linux- és méas Unix-rendszerekkel. Legjobban az operécios
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