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Versenyhelyzet és holtpont nélkiil

Sorozatunk el6z6 részébdl mar kiderllt, hogy az operaciés rendszer 6sszes
szolgaltatasa a folyamatkezelésen alapul. Az el6z6 részben végig

a folyamatokat és a velik szorosan 6sszefliggd fogalmakat targyaltuk,
korantsem értlink azonban a témakor végeére.

T essék, még mindig a folyamatoknadl tartunk! Nehezen
tudunk elszakadni ettdl a tématol, pedig hany mas
izgalmas dologrél nem esett még szo6, példaul a fajl- és
memoriakezelésrdl, vagy a beviteli és kiviteli eszk6zok vezér-
1ésérdl. Az el6z6 részben azt targyaltuk, hogy az operacios
rendszerek legalapvetSbb szolgéltatasokat ellato részei is

— példaul a memoriakezel$ vagy az eszkdzmeghajtok — egy-egy
folyamatként, a felhasznaléi alkalmazasokkal parhuzamosan
futnak (igaz, alacsonyabb, gépkozelibb szinten). A folyamatke-
zelés tehat a legfontosabb, ha nem is a legérdekesebb elem az
operacids rendszerek életében.

A feladatkezelés targyalasakor még nem érintettiik az tgyneve-
zett szdlakat, illetve nem esett sz6 a folyamatok kozotti kapcso-
lattartas megvaldsitasarol. Ez utébbi nagyon fontos, az eréforras-
kezelés ugyanis teljes egészében erre a rendszerre fog éptilni.

A szalak

Tegyiik fel, hogy baratunktél megkaptuk egy weboldal cimét,
ahol topmodellek fiird6ruha-divatbemutat6jarol készilt fény-
képek tomkelege talalhaté. A férfi felhasznalok tobbsége az
ilyenekre felkapja a fejét, és rogton be is ,izzitja” kedvenc bon-
gészGprogramjat.

Az ehhez hasonl6 oldalak altaldban rengeteg kis képet tartal-
maznak, nem is beszélve az elhelyezett reklamok sokasagarol.
Elméletben egy weboldal betdltése a kévetkez6képpen zajlana:
a bongészé eldszor megkapja a HTML-forrast, amelyben tob-
bek kozott le van irva az oldalon megjelenitendd képek elérési
helye. Ezutan sorban egymas utan letdltjitk a képeket a sajat
gépunkre, majd megjelenitjitk az oldalt.

A valésagban ez a médszer nem hatékony. Ahhoz, hogy egy
képet letolthessiink a kiszolgaloérol, el6szor kapesolddnunk kell,
meg kell varnunk, amig a kép teljes egészében lejon, majd
bontanunk kell a kapcsolatot. Kis képekrél 1évén sz6 a kapcso-
latok létrehozésa és lebontdsa csaknem annyi idébe telik, mint
maga az adatétvitel, tehat rengeteg id karba vész. Tobb szaz
kép esetében annyira idegolS lehet ez a sok tiresjarat, hogy fiir-
déruhés topmodellek ide vagy oda, a felhasznalénak elmegy

a kedve az egészt6l.

A legjobb megoldas az lenne, ha a letoltéseket pdrhuzamosit-
hatndnk. Az ilyen és ehhez hasonl6é nehézségek feloldasara

— amikor egy folyamaton beliil is tovabbi parhuzamositasra
van sziikség — talaltak ki az agynevezett pehelysiilyii folyama-
tokat, kozismertebb neviilkon a vezérlési szdilakat.

Egy vezérlési szalat agy is elképzelhetiink, mint utasitdsokbol
all6 sorozatot. Az els6 helyen van az elsé végrehajtandé uta-
sitas, a masodikon a masodik és igy tovabb. Minden szalhoz
tartozik egy utasitdsszimlilo, amely megmondja, hogy éppen
hol tartunk az utasitdsok végrehajtasaban.

Nem meglepd, hogy minden folyamatnak legalabb egy vezér-
1ési széllal és egy utasitasszamlaloval rendelkeznie kell. A kor-
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szerd operacids rendszerek azonban azt is megengedik, hogy
egy folyamat tovabbi vezérlési szalakat hozzon létre.

A szélak sok tekintetben hasonlitanak a folyamatokhoz. Itt is
megtalalhat6é a harom alapveté allapot (fut, futasra kész,
illetve blokkolt). A tarolasukrdl egy tgynevezett sziltdblizat-
ban kell gondoskodnunk, amely tébbek kozott az utasitas-
szamlalokat tartalmazza, amelyek azt mondjak meg, hogy
éppen hol fliggesztettiik fel a szalak futdsat.

A szalak azonban nem folyamatok a folyamatban. Mig ugyanis
a folyamatok kiilén cimtartomannyal (memériaszelettel) ren-
delkeznek, amelyekbe mas folyamatok nem ,tarhatnak bele”,
addig a szalak kozosen osztoznak folyamatuk cimtartomanyan.
A szalak megval0sitasara két Gt is kinalkozik. Az els§, az opera-
cids rendszer a rendszermag szintjén tamogatja, hogy egy
folyamat tobb vezérlési széllal rendelkezzen. A masodik, a
rendszer egyaltalan nem torédik a vezérlési szalakkal, a meg-
valésitas a felhasznaléra van bizva (azaz maga a folyamat fog

a sajat vezérlési szélainak kezelésérdl gondoskodni). Vajon
melyik megoldés a nyerd?

AKki tgy gondolja, hogy az els variacié a jobb, azaz a szalak
kezelését az operaciés rendszerre kell bizni, igaza van. Tegyiik
fel, hogy van egy folyamatunk két vezérlési szallal, és a szalak
kezelése a felhasznaldi tertileten torténik. Semmi gond sem lesz
egészen addig, amig az egyik szal valami oknal fogva nem
blokkoloédik (példdul azért, mert visszajelzésre var egy eszkoz-
t6l). Ebben az esetben az titemez§ az egész folyamatot blok-
kolni fogja. Ha azonban az titemezd tudna a szalak 1étezésérdl,
akkor egy szdl blokkolasa esetén az adott folyamat szalai koziil
kivélasztana egy futasra kész szalat. Ha nincs ilyen, egy masik
folyamatban keres futdsra kész szalat.

Az sem téved viszont, aki tigy gondolja, hogy a szalak feliigye-
letének a felhasznal6 hataskorébe kell tartoznia. A sebesség
szempontjabol sokkal hatékonyabb, ha a szalak kozotti kap-
csolgatast felhasznaldi szinten végezziik, és nem a rendszer-
magon keresztiil. Mivel tokéletes megoldds nincs, az operacios
rendszerek mind a kétféle médszert egyszerre hasznéljak.
Sajnos, korantsem ez az egyetlen bonyodalom a szalak keze-
lésének a kérdésében. fgy nehézséget okoz, hogy a folyamat
szalai kozos adatteriileten osztoznak. A legklasszikusabb példa
egy rendszerhivas végrehajtisa. Az els6 szal meghiv egy rend-
szerhivast. A Linux esetében ennek sikerérdl (vagy kudarcarol)
az errno nevi globalis valtozo ad felvildgositast. Miel6tt azon-
ban ellendrizni tudnank az errno értékét, szalvaltas torténik,
és a masodik szal is végrehajt egy rendszerhivast, ennek hata-
sara pedig az errno értéke megvaltozik. Amikor a vezérlés
visszakertiil az els6 szalra, az mar hamis adatokkal fog dolgozni.
Ez viszont csak a jéghegy csticsa. Mi torténik akkor, ha az egyik
szal latja, hogy nincs elég memoria, ezért Gijabb blokkokat kezd
lefoglalni, mikézben egy szalvaltas kovetkeztében a masik szal
ugyanigy cselekszik?




A szélak bevezetése nehezen lekiizdhetd feladatok elé allitja az
operacios rendszerek fejleszt6it. Valoszind, hogyha egy meglé-
vG rendszerbe szeretnénk betiltetni a vezérlési szalakat, azt

nem tszhatjuk meg a rendszer alapjainak Gjratervezése nélkiil.

A folyamatok kapcsolattartasa

Az el6z6 részben alaposan kiveséztiik a folyamatkezelés egyik
legfontosabb elemét, az titemezést. Most egy masik, nem
kevésbé elhanyagolhat6 részt tekintiink at.

A folyamatok kozétti kapcsolattartds (InterProcess Communi-
cation, réviden IPC) megvaldsitasa is a rendszermagra harul.
Ha felidézztik magunkban az operacios rendszerek elvi felépi-
tését bemutato tablazatot, akkor az IPC-t is valahol a legalsé
réteg bugyraiban kell keresniink. Az titemez6-megszakitas-
kezel6 réteg tehat tjabb feladatot kapott: a folyamatok kozotti
kapcsolattartas megvaldsitasat és ellendrzését.

Az IPC témakorébe nem csak az tartozik, hogy két folyamat
miképp tud tizenetet kiildeni egymasnak. Az IPC-nek olyan
feladatokat is meg kell oldania, mint a versenyhelyzetek felol-
dasa, illetve a folyamatok kozotti sszehangolas. Hogy ezek
pontosan mit jelentenek, az aldbbiakbdl mindjart ki is derdl.

Uzenetkiildés

A Linux és Unix-rendszerek a folyamatok kozotti kapcsolat-
tartast agynevezett iizenetkiildéses rendszerrel valositjak meg.
Ehhez mindéssze két konyvtari eljarasra van sziikség: egyre,
amellyel {izenetet tovabbithatunk egy masik folyamatnak; és
egy masikra, amellyel fogadhatjuk a nekiink kiild6tt tizenete-

ket. Ezeket az eljarasokat a folyamatok barmikor meghivhatjak.

Az tizenetkiildéses rendszer elényeit elsGsorban az osztott
rendszereknél élvezhetjiik. Sorozatunk bevezetd részében
emlitettiik: az a jol felépitett operacids rendszer, amely atiiltet-
het6 akar tobb gépbdl osszedllitott osztott (telepekre) rendsze-
rekre attiltethet$ anélkiil, hogy az egészet az alapjaitdl fogva
Gjra kellene tervezniink. Az tizenetkiildés ebbdl a szempontbdl
nagyon hatékony, mivel a folyamatok szemszogébdl teljesen
mellékes, hogy a kapcsolattartdsban résztvevé masik folyamat
a telep egy masik gépén fut-e vagy sem. Egy gép esetében
azonban sokkal gyorsabb megoldédsokat is talalhatnank az
tizenetkiildésnél.

De miként valdsitsuk meg az tizenetkiildést? A két legkézen-
fekvébb megoldas a randevi és a leveleslada. Az els6 a kovet-
kezSképpen miikodik: ha egy folyamat tizenetet kiild egy
masik folyamatnak, akkor egészen addig blokkol6dik, amig azt
a masik folyamat nem fogadja. Forditva is igy van. Ha egy
folyamat meghivja az ,lizenet fogadasa” eljarast, mindaddig
blokkol, amig az tizenete meg nem érkezik. Ez a megoldas
roppant egyszert, mivel a rendszernek az tizenetet csak at kell
masolnia az egyik folyamattél a méasikhoz. Ez a médszer azon-
ban megkdveteli, hogy a kapcsolattartasban résztvevd két
folyamatnak a futasat egymashoz kell igazitanunk.
Aleveleslada ennél sokkal rugalmasabb. Minden folyamatnak
fenntartunk egy memoriarekeszt, amely meghatarozott szimu
tizenet ideiglenes tarolasara képes. Ha az adott folyamatnak
tizenete érkezik, a rendszer a levelesladaba teszi, és egészen
addig ott is tartja, amig a folyamat ki nem szedi onnan.

A Unix-rendszerek a leveleslada-médszer egyik egyedi forma-
jat hasznaljak, mégpedig a csdvezetékeket (a pipe-okat). A cs6-
vezeték olyan leveleslada, amely az tizeneteket nem egymastol
elvalasztva, kiilon, hanem egyben, egy fajlként tarolja. A leve-
leslada tiritésekor a folyamat az 0sszes tizenetet egy darabban
fogja megkapni. A folyamatoknak kell gondoskodniuk arrdl,
hogy a fogad¢ el tudja kiiléniteni egymastol a beérkezett
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tizeneteket. Példaul tgy, hogy mindegyiket egy egyedi karak-
terrel zarja, vagy megegyeziink az tizenetek egy allandé
méretében.

Versenyhelyzetek

Két vagy tobb folyamat olykor arra kényszeriil, hogy k6z6s
tartertileten dolgozzon. Nem kell messzire menniink egy
hétkoznapi példaért, csak a legkdzelebbi 12 termes multiplex
moziba, ahol a helyfoglaldsokat szamitégépes adatbazisban
tartjak nyilvan.

Tegyiik fel, hogy minden pénztarhoz tartozik egy terminal,
amelyeken a foglalasokat be lehet taplalni. A terminélok az

osztott adatbazist tartalmazé szamitoégéppel dssze vannak
kapcsolva. A rendszer minden terminalhoz kiilon folyamatot
rendel, tehat a helyfoglaldsokat az 6sszes pénztarbdl egyszerre
végezhetjik.

Képzeljiik el, hogy egy id6ben két pénztarban is ugyanazt a
helyet szeretnék lefoglalni (példaul azért, mert a teremben mar
csak egy hely maradt, és az utolsé pillanatban érkezé két
vendég ugyanazért a helyért verseng). Nézziik meg lépésen-
ként, hogy mi torténik a rendszerben!

Az els6 terminalt kezel6 folyamat az adatbazisbdl ellendrzi,
hogy a lefoglalni kivant hely valéban szabad-e még. Mivel az,
buzgdn nekilat lefoglalni, azaz frissiteni az adatbazis megfeleld
rekordjat. Igen 4m, de éppen ebben a pillanatban torténik egy
Oramegszakitas, és az titemez6 a masik terminal folyamatdnak
adja 4t a vezérlést. Amde ott is 4ll egy vendég, aki ugyanarra

a helyre ahitozik. Ez a folyamat is ellen6rzi tehat, hogy szabad-
e az adott hely (tudjuk, hogy szabad, mert a masik folyamat
az adatbazis frissitését még nem tudta befejezni), majd lefog-
lalja azt. Ezutan a vezérlés visszakertiil az els6 folyamatra,
amely mit sem tud arrdl, hogy kézben valaki a ,hdta mogott”
mar megkapta a kérdéses helyet, igy ez is lefoglalja ugyanazt.
Ilyenkor tgynevezett versenyhelyzet alakul ki. Ennek Iényege,
hogy két (ritkdbb esetben tobb) folyamat egy id6ben ugyan-
ahhoz az egymas kozott megosztott adathoz szeretne hozza-
férni. Ha nem figyeliink arra, hogy abban a pillanatban valaki
mas is dolgozik az adott adattal, akkor a mdvelet végered-
ménye attdl fiigg, hogy melyik folyamat mikor és hogyan
futott. Sohasem josolhatjuk meg tehat, hogy mi lesz egy létre-
jott versenyhelyzet eredménye.

Minden olyan rendszerben, ahol két vagy tébb folyamat meg-
osztott adatokkal dolgozik, szamolnunk kell a versenyhelyze-
tek kialakulasaval. Vitatkozhatunk arrél, hogy az el6bb emlitett
mozis példanal mekkora a valdszintsége egy versenyhelyzet
kialakulasdnak. De a szamitastechnika nem val6szintiség-sza-
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mitds. Masrészt pedig egy olyan rendszerben, ahol egy adat-
bazist egyszerre tobb szazan irnak és olvasnak, és az adatok
akar egy masodpercen beliil tobbszor is frissiilhetnek, a ver-
senyhelyzetek mindennapossa valhatnak. Ha egy rendszerben
lehet8ség van a versenyhelyzet kialakulasara, de ez nem
egészséges helyzet, lehetdleg el kell keriilni.

Egy folyamat ,élete soran” sok mindet olyasmit is tesz, ami
nem fenyeget versenyhelyzettel. A belsé vagy a sajat memoria-
tartomanyéan végzett szamitasok nem jarnak ezzel a veszéllyel.
Amikor azonban egy megosztott memoriarészhez vagy allo-
manyhoz nytl, egybdl megvaltozik a helyzet. Ezért a folya-
matok tevékenységének ezt a részét a folyamat sajdt kényes
(kritikus) teriiletének nevezziik.

A versenyhelyzetek elkeriilésére a kézenfekvé megoldés a
kolesonos kizaras elve: meg kell tiltanunk, hogy egy idében
egynél tobb folyamat is ugyanahhoz a megosztott dologhoz
nytlhasson. Masképpen szdlva el kell érniink, hogy egyszerre
csak egy folyamat ,tartézkodhasson” a sajat kényes tertiletén.
Ennek megvalésitasara az egyik legkézenfekvébb megoldas az,
ha valamilyen tton-moédon az titemezést a kényes feladatok
idejére felfiiggesztjitk. Ahogyan sorozatunk el6z6 részében is
emlitettiik, az egész litemezés a megszakitasrendszerre éptil.
Tehat a megszakitasokat csak le kell tiltanunk egy erre megfe-
lel6 processzorutasitassal. A kényes rész utan pedig csak
wvissza kell kapcsolni” azokat. Na de rendelkezhet egy k6zon-
séges folyamat ekkora hatalommal a szamitégépiink felett?

Mi térténne, ha a sajat kényes teriiletén végtelen ciklusba
kertilne? — lefagyna ez egész szekcié. Ez nyilvanvaléan nem
j6 megoldas, tehat valami masra lesz sziikség.
Probalkozhatnank esetleg egy olyan globalis valtozo bevezeté-
sével, amelynek megmondja, van-e valamilyen folyamat a
sajat kényes teriiletén. A gyakorlatban ez gy zajlana, hogyha
egy folyamat be szeretne 1épni a kritikus tertiletre, a valtozo
értékét ellendriznie kell. Ha az 0, akkor belép, és beallitja 1-re;
ha eredetileg nem 0 volt az értéke, akkor folyamatosan ellen-
6rzi, hogy mikor lesz az értéke ismét 0.

Ezt a folyamatos ellendrzést tevékeny vdrakozdsnak nevezziik,
ugyanis a folyamat semmi érdemlegeset nem tesz, mégis
zabélja a processzoridGt. Am ennek a megoldasnak is akad
hatuliitGje: egy kis szerencsétlenség kovetkeztében itt is
kialakulhatnak versenyhelyzetek. Egy rosszul jott 6ramegsza-
kitas kovetkeztében eldfordulhat, hogy egyszerre két folyamat
is bekertil a sajat kritikus tertiletére. Péld4ul az egyik folyamat
ellendrizte, hogy a valtozd értéke 0, és at akarja allitani 1-re,
azonban kozben torténik egy véltas, és egy masik folyamat
belép a sajat kritikus tertiletére. Miutan a vezérlés visszakertil
az el6z6 folyamatra, az nem fogja ismét ellendrizni a belépés
lehetGségét, igy egy idében két folyamat dolgozhat a megosz-
tott adatokkal.

Bizonyos szempontbdl jobb megoldast jelent az tigynevezett
szigorii viltogatds, amikor is a kritikus tertiletre val6 belépés
jogat a folyamatok egymasnak ,adogatjak”, tehat az A folyamat
egészen addig nem léphet be, amig a B folyamat ki nem 1épett,
viszont ezutan a B folyamat sem léphet vissza mindaddig,
amig az A folyamat be nem fejezte a sajat kényes tertiletét.

A szigora véltogatas megvéd minket a versenyhelyzetek
kialakulasatol, csakhogy olyankor nem hatékony, ha a két
folyamat sebessége kiilonboz8, mivel a lassabb a gyorsabb
folyamatot hatraltatni fogja.

Sokféle mas megoldast is kitalaltak a tevékeny varakozasra
alapozva, amellyel szigort valtogatds nélkiil is elkeriilhetjiik

a versenyhelyzeteket. Az alapkérdés azonban még mindig
fennall: a tevékeny varakozas kozben sok processzoridé megy
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kérba, azonkiviil konnyen el lehet képzelni olyan egyedi
helyzetet, ahol ez a fajta megoldas nem alkalmazhat6.

Erre talaltak ki az altatds-ébresztés rendszerét. Egy folyamat,
ha nem tud belépni a kényes tertiletre, blokkolja magat. Az
ébresztésrél majd a masik folyamat fog gondoskodni, miutan
kilépett a kritikus tertiletrdl.

Vannak azonban olyan esetek, amikor ez sem hasznélhaté
eredményesen (példaul az agynevezett 6sszekotott tarold
megvaldsitdsahoz). Erre talaltdk ki a kiilonbozs jelzéket
(semaphore), figyel6ket (monitor) és még sok minden mast.
A feladat és megoldasi modjainak ismertetése azonban
meghaladja e cikk kereteit, de a kivancsibb olvasék az Inter-
neten rendkiviil sok anyagot talalhatnak errél és az IPC mas
kérdéseirdl (az 0sszekotott tarold, kdzismertebb nevén a
gyarté-fogyaszté kérdésére a legjobb megoldast az tizenet-
kildés alkalmazasa jelenti).

A lényeg az, hogy olyan megoldast talalni, amely minden
helyzetben megvéd minket a versenyhelyzetektdl, nagyon
nehéz. De szerencsére sok esetben az tizenetkiildés is
felhasznalhat6 erre a célra.

Filozofusok és holtpontok

Bizonyos esetekben nemcsak a versenyhelyzetek elharitdsara
kell figyelmet forditanunk, hanem arra is, hogy bizonyos
eseménysorozatok ne kovetkezhessenek be. Ezt dsszehango-
ldsnak nevezziik. Nézziink erre egy ma mar klasszikussa valt
példat, az étkez6 filozéfusok kérdését. Ot filozéfus egy kerek
asztal koriil i, el6ttiik egy-egy tal spagetti, a tinyérok kozott
egy-egy villa. A filoz6fusok élete meglehetdsen sivar, mivel
csak gondolkodasbol és evésbdl 4ll.

Ha egy filozo6fus sokaig gondolkozik, el6bb-utébb megéhezik,
és ennie kell. Igen 4m, de a spagetti annyira cstiszés, hogy egy
villaval képtelenség megfogni, ezért a sikeres étkezéshez lega-
labb két villara van sziikség. A filozéfus csak a tanyérja melletti
villdkat prébalhatja megszerezni, és egyszerre csak egyet.

A feladat egy jo algoritmus megirasa az étkezésre, amely soha-
sem akad el.

Ez nem is olyan egyszerd feladat. Nézziik példaul legegysze-
riibb megoldast, amikor a filoz6fus el§szor a bal, majd a jobb
villat prébalja meg megszerezni. De mi torténik, ha az 6sszes
filozéfus egyszerre éhezik meg, és egy idében kaparintja meg
a t6le balra 1év¢ villat? Ebben az esetben egyik filozéfusnak
sem lesz esélye arra, hogy a jobb oldalit megszerezze, és
kialakul az tigynevezett holtpont.

A holtpontok és a versenyhelyzetek elkertilése is az [PC
témakorébe tartozik, még ha ez nem is jar mindig kézvetlen
adatatvitellel. Nem j6, ha egy rendszerben eléfordulhatnak
holtpontok és versenyhelyzetek fordulhatnak eld.

Az étkez6 filozéfusokkal tulajdonképpen ugyanaz a gond,
mint a korlatozott szamu beviteli-kiviteli eszkozok vezérlésével,
ha a villakat agy fogjuk fel, mint egy-egy ilyen eszkozt. A holt-
pontok tehat a kovetkez§ részben is visszakdszonnek, amikor
is a ki1lonboz6 eszkozok kezelésével foglalkozunk, tovabba
néhany olyan megoldast mutatunk be, amelyek segitségével
elkeriilhetjiik a holtpontok kialakulédsat.

Garzé Andras

(garzoand@interware.hu) kérulbelll hdrom éve foglalkozik
Linux- és méas Unix-rendszerekkel. Legjobban az operéaciés
rendszerek lelkivilaga érdekli, de nyitott egyéniség. Kedvenc
étele a palacsinta, és van egy Richard nev(i macskaja. Min-
den észrevételt, megjegyzést, levelet szivesen fogad.
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