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SpamAssassin - segitotars a mindennapokban

Kénny( és légateresztd, a levélszemetet azonban csaknem szazszazalékosan nyakon csipi.

Linuxvilag olvaséi taboranak igen nagy szazaléka

valészintleg azzal kezdi hétkdznapjait, hogy otthon

vagy a munkahelyén elektronikus postafiokjat kezdi
bongészni. Az elmult idGszak kéretlen levélozone miatt napon-
ta akar tucatszam kapjuk a kéretlen levélszemetet. Elég egy
6vatlan mozdulat és elektronikus levélcimiink maris kozkincsé
vélhat. Vajon hogyan is térténhet mindez? Példaul egy webol-
dal karbantartatasaval foglalkozunk, és nyilvanossagra hozott
cimiinket egy robot leszedi. Esetleg egy nyilvanos levelezési
listara postaztunk egy levelet, amelynek irattarabdl az el6bb
emlitett robotprogram csemegézik. El6fordulhat az is, hogy egy
feltort szolgaltatd cimlistajabol jutnak hozza stb. A sor szinte
a végtelenségig folytathato.
Miként lehetséges azonban az, hogy a csupan egy-két napja
létezd cimre 6zonlenek a kéretlen levelek? A kérdés inkabb
az, hogy miért is karos ez szamunkra? Nem is olyan régen azt
taglaltam, hogyan oldjuk meg, hogy leveleinkrdl egy telefon
segitségével SMS-értesitést kapjunk. Tehat minél tobb a kéret-
len levél, annal tobb a fizetett SMS. Ennél sokkal fontosabb
szempont, hogy minden egyes levélszemét elolvasasa utan
akar tobbezer idegsejtiink is odavész, ugyanis a folyamatos
idegfesziiltség miatt e kincset érd sejtjeink nagy mennyiségben
pusztulnak. Az ember és a szamitogép kapcsolata a nagyszamu
hiba miatt amtgy sem felhGtlen, ezért ezt az amagy sem rézsas
helyzetet nem célszert tovabb rontani. Mennyivel egyszertibb
feltelepiteni egy levélszemétsziir6t, amely megteremtheti sza-
mukra a csaknem felhétlen levelezést!
A SpamAssassin egy olyan szir6program, amelynek beallitasat
egy teljesen kezd§ is barmikor meg tudja tenni. Ugyanakkor
finomhangolasa megfeleld, s6t még a kéretlennek itélt levelek
sem vesznek el, hanem egy kiilon erre a célra fenntartott allo-
manyba keriilnek, hiszen ki tudja, lehet, hogy egy levélszemét-
nek nyilvanitott levél mégis értéket képviselhet. A legegysze-
riibb, ha let6ltjiik a @ http://www.spamassassin.org cimrdl.

A Debian Woody-felhasznalék az apt -get install
spamassassin parancs kiadasaval is telepithetik. Azok, akik
forrasbol telepitenék: egy rendkiviil részletes README allo-
many all a rendelkezésiikre, amely 1épésrdl 1épésre leirja, ho-
gyan telepitsiik. Ezek utdn nincs masra sziikségiink, mint hogy
sajat konyvtarunkban egy .procmailrc-t helyezziink el, ugyanis
a sztir6programot a Procmail fogja meghivni, az 6sszes foga-
dott leveliink igy kertil elemzésre. A kovetkez§ sorokat tehat a
[home/felhaszndlonevem/.procmailrc allomanyban helyezziik el:

:0fw
| spamassassin -P

:0:
* “X-Spam-Status: Yes
caughtspam

Igy a bejové levél elgszor dtadddik a Spamassassinnek, amely
eldonti rola, hogy kisztirend§ levél-e vagy sem. Ezek utan

a levél fejlécrészébe beftizi a kiértékelés eredményét. Ha kéret-
len, a levél targya kiegésziil a

*********SPAM********

szoveggel, valamint a levéltestbe egy indoklas kertil, hogy
miért is lett kiszdirve, valamint a X-Spam: Yes sor is megjele-
nik benne. Amikor a Procmail a levelet visszakapja, a kévet-
kez§ szabalyon ( [X-Spam-Status]) fennakadva a
Caughtspam postaladaba keriil. fgy nem fordulhat el6, hogy
egy ismerdsiink fontos levele végképpen karba vész.

Alljon itt egy jellegzetes levélszemét kiértékelése (lasd a listdn).
Jol lathatd, hogy a program leveleinket az el6re bedllitott sza-
bélyok szerint pontozza, és ha a levélben hivatkozas talalhatd
vagy az unsubscribe felirat szerepel — ami a levélszemétre

SPAM: ---------------- Start SpamAssassin results ------------—---—-——-—-——-
SPAM: This mail is probably spam. The original message has been altered
SPAM: so you can recognise or block similar unwanted mail in future.
SPAM: See http://spamassassin.org/tag/ for more details.

SPAM:

SPAM: Content analysis details: (19.4 hits, 5 required)

SPAM: Hit! (2.3 points) BODY: Gives a lame excuse about why you were sent this SPAM
SPAM: Hit! (0.7 points) BODY: Talks about email marketing

SPAM: Hit! (1.5 points) BODY: Asks you to click below

SPAM: Hit! (3.5 points) URI: URL of page called "unsubscribe"

SPAM: Hit! (1.3 points) URI: Includes a ’‘remove’ email address

SPAM: Hit! (4.8 points) BODY: Frontpage used to create the message
SPAM: Hit! (2.1 points) BODY: FONT Size +2 and up or 3 and up

SPAM: Hit! (0.0 points) BODY: Includes a URL link to send an email
SPAM: Hit! (3.2 points) HTML-only mail, with no text version

SPAM:

SR =============== End of SpamAssassin results -------------------—-
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P Start SpamAssassin results

his mail is probably spam. The original message has been altered
o you can recognise or block similar unwanted mail in future.
for more details.

analysis details: (18.7 hits. 5 required)

! -4 points) 'Message-Id' was added by a relay (2)

| (3.8 points) BODY: Gives instructions for removal from list
itl (2.7 points) laims you can be removed from the list
it! (1.5 points) sks you to click belou

! (1.4 points) laims you can be removed from the list
it! (-1.6 points) : Contains a claim of copyright

! (3.5 points) URI: URL of page called "unsubscribe”
it! (1.8 points) BODY: Tells you to click on a URL

| (3.2 points) HTML-only mail. with no text version
— End of SpamAssassin results —-

suunaSPANEsran Your Fre

jellemzé —, akkor egy bizonyos pontértéket kap. Mivel nem
lenne j6, ha példaul egy hivatkozas miatt a leveliink levélsze-
mét-értékelést kapna, hiszen ismerdseinktdl naponta tobb tucat
értékes hivatkozas futhat be, a kéretlen levél csak akkor lesz
bélyegezve, ha tobb pontban is biinésnek talaltatott. Ilyen
pontrendszert mi is barmikor felallithatunk. Fontos azonban,

hogy amennyiben levelezési listdkra is feliratkoztunk, ezt vagy
a sztrési szabalyzatba vegyiik bele, vagy ennél jéval egysze-
riibb, ha a Spamassassint a Procmail legutolsé soraiba rakjuk,
hiszen ilyenkor feltehetSen a levelezési listdkat mar kiillénbozd
szabalyok alkalmazdsaval levalogattuk, és csak ez utan kertil
sor a levélszemétsztirésre. Példaul igy:

:0
* “Reply-To: linux@mlf.linux.rulez.org
SMAILDIR/1inux/

:0

* “(From|Cc|To|Reply\-To|Delivered-\To) : .
= *pbugtragelists.securityfocus.com
SMAILDIR/bugtraqg/

Ekkor a m1f és bugtraq listakat levalogatjuk, a levélszemét-
szlr6 sorokat csak utana irjuk.

Ezek utan garantaltan nem fogunk idegeskedni. A caughtspam
alloményba keriilt leveleket naponta érdemes atnézni, hogy
nem akadt-e bele mégis egy rendes levél, a személyes tapasz-
talatom azonban az, hogy az ember jokat mulat egy-egy elfo-
gott levélen. J6 vadaszatot!

Varga S. Csaba

(guska@guska.hu) az 1.1-es Slackware 6ta
linuxozik. Kedvtelései kozé tartozik a fotézés
és Linux telepitése PDA-kra. Legszivesebben
a Gerecsében turazik a barataival.

}

Biztonsagi inditolemez készitése

Amikor operacios rendszert telepitiink, és a telepité megkérdi,

hogy akarunk-e biztonsagi inditolemezt Iétrehozni, a helyes valasz:
Yes (lgen). Ha valamilyen kiilonds oknal fogva ezt a lépést atugrot-
tuk volna a telepités sorén, soha nem késd, hogy visszatérjiink és
létrehozzunk egyet.

A lemez elkészitésének egyik oka, hogy amikor a rendszert telepitet-
tiik, lehetéségiink volt a LILO-t valasztani rendszerinditd eszkoznek.
Megszokott koriilmények kozott ez a legkézenfekvébb. A LILO lehe-
t6vé teszi a tobb rendszermag koziil vald valasztast, és a valaszthato
rendszerinditast, amellyel a Linux és Windows felvaltva torténd hasz-
nalata egyszertien megoldhaté. Amennyiben a jovében valamilyen
okbdl a LILO mell6zése mellett dontiink, az inditolemez lehet az eszkoz,
amellyel a Linux-rendszer indithaté marad. fgy vagy tgy, de minden-
képpen jo, ha a biztonsag kedvéért rendelkeziink inditolemezzel.

A kovetkezékben bemutatom, hogyan lehet utélag létrehozni egyet.
Sziikség lesz egy iires, formazott, nem irasvédett lemezre. Mivel a
muvelet minden adatot feliilir a lemezen, az iires lemezre vonatkozo
javaslatom betartésaval elkeriilhetjiik, hogy esetleg fontos adatain-
kat veszitsiik el. Helyezziik a lemezt a meghajtéba, majd adjuk ki

a kovetkezo parancsot:

mkbootdisk magvZltozat

A rendszermagvaltozat részt azzal a valtozattal kell helyettesiteni,
amelyikrdl a rendszert inditottuk. Ezt a parancssorba gépelt uname
-r parancs segitségével tudhatjuk meg. Amikor prébarendszeremen
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ezt a parancsot kiadtam, a kdvetkezé eredményt kaptam:
2.2.14-test

A -r kapcsold utasitja az uname parancsot az operacios rendszer
valtozatszdmanak kozlésére. Ezzel az adattal és a parancs futtatasa-
val létrehozhatjuk az inditdlemezt:

mkbootdisk 2.2.14-test

Megjegyzendd, hogy az mkbootdi sk parancs egy vmlinuz-vélto-
zatszém nev(i rendszermagot, valamint a /lib/modules elérési (itvo-
nalon egy véltozatszam nevii modulkonyvtarat keres. Az el6z6 példa
alapjan tehat egy /boot/vmlinuz-2.2.14-test nevii rendszermaggal és
egy /lib/modules/2.2.14-test modulkonyvtarral kellett volna rendel-
keznem. Azért emlitem mindezt, mert a rendszermagot tetszdleges
néven menthetjiik, azonban a /lib/modules bejegyzés ettdl kiilonboz-
het. Jo otlet vmlinuz-valtozatszam formaban menteni az 4j rendszer-
magokat a /boot konyvtar ala.

Tudnunk kell azonban, hogy az mkbootdisk parancs nem talal-
haté meg minden rendszeren. Példaul Debian probarendszeremen az
mkboot parancsot hasznéltam inditdlemez létrehozasara (bar a
rendszer alkalmat adott ra, hogy mar a telepitéskor megtegyem):

# mkboot

Itt egy kisebb nehézség adddott: az mkboot parancs a vmlinuz
allomanyt (a Linux rendszermagjat) a /boot kényvtarban keresi.

Részlet Marcel Gagné: Linux-rendszerfeliigyelet cimd kényvébdl
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