Kozosen hasznalt fajlrendszerek titkositasa

Mick a BestCrypt nevl nyilt forrasu alkalmazast fogja megvizsgalni, amely
titkositott kotetek Windows- és Linux-fellletek k6zti megosztasat teszi lehetoveé.

személyi titkositas sz6sz016i szamara az idei marcius
A fekete honap volt. A Network Associates hivatalosan

bejelentette, hogy felhagyott a PGP Desktop (minden
szamitogépre kiilon telepitett titkositasi eszkéz) tdimogatasaval
—egyszerten szélva ez a manapsag hasznalatban 1évé legnép-
szertibb, legérettebb, és leghasznalhatébb végfelhasznaldi titko-
sitasi eszk6z. Kimondhatatlanul nehezen viselem, ha egy keres-
kedelmi termék nagyszertiségét kell elismernem egy ingyenes
termékkel szemben, jelen esetben a PGP termékéét, mikzben
az bar tavolrol sem tokéletes, mégis a legjobbak az esélyei,
hogy a nagy hatékonysagu titkositast a felhasznal6k sokasa-
gahoz eljuttassa.
A vilagnak jo titkositasi médszerekre van sziiksége, killondsen
olyan j6 mingségi titkositasi eszk6zokre, amelyeket id6- és
emberi eréforrastakarékos grafikus feltilettel lattak el. Senki
sem hiiz hasznot a PGP Desktop piacdnak megiiresedésébdl,
ez azonban leginkdbb a kotelezé érvényt valasztasi lehetdsé-
gek hidnya miatt alakult igy.
Egyik program sem kivanja semmilyen médon kisebbiteni
Werner Koch és a GnuPG-csapat csodéalatra mélté munkajat,
akiket lapunk korabbi szamaiban mar eldrasztottam szivbdl
jove elismerésemmel. A GnuPG hihetetlentil r6vid id6 alatt
megbizhato és érett alkalmazassa fejlédott, és maris elfoglalta
az 6t megilletd helyet az olyan létfontossagti eszk6zok koré-
ben, amelyek minden Linux-valtozatban szerepelnek. A Linux-
hivék mar megszerették a GnuPG-t, baratkozz meg vele te is!
Sajnos grafikusfeliilet-kozpontt vilagunkban a GnuPG kiilon-
boz6 feliiletei igazi erejét még fel kell ismerni, miel6tt igazdn
azt remélhetnénk, hogy a mindennapi felhasznaldk is készek
lesznek elfogadni a GnuPG-t. Amennyiben a nem szakmai
felhasznal6k szamara ezt az utat nem tudjuk biztositani,
akar el is felejthetjiik a nagy hatékonysagu titkosités eljutta-
tasat a felhasznalok tomegeihez, még akkor is, ha ingyenesen
torténik. A hasznalhatésag szempontjabél a GnuPG a Linux-
szal a legtagabban vett értelemben osztozik — de ¢ jaj, itt jon
az az atkozott levelezés!
S6t, a GnuPG a PGP Desktop mtikodési tertiletének csak egy
részét célozza meg. Mikézben a GnuPG tobbek kozott potolja
a PGP Desktop elektronikus levelezési és allomanytitkositasi szol-
géltatasait, nem végez dllomanyrendszer-titkositast, amely a leg-
jobb szolgaltatas volt a PGP Desktop programban. A PGPdisk
—a PGP allomanyrendszert titkosito segédprogramja — a titkosi-
tasi folyamatot egyszertivé, gyorssa és atlathatéva tette.
Az egyetlen dolog, amit nélkiil6zni volt kénytelen, az a Linux-
rendszerben hasznalhat6 tigyfélprogram. Jémagam is — mint
hordozhaté szamitégépén két operacids rendszert tizemeltetd
felhasznal6 — ezt mindig csalodast keltének tartottam: egy
hordozhaté szamitégépnek minden operaciés rendszerben,
amelyet csak képes betdlteni, titkositassal kell rendelkeznie
— nincs mese!
Természetesen Linux-rendszeremre telepithetek egy vissza-
csatolt titkositott allomanyrendszert, csakhogy az operacios
rendszerek kozotti atjarhatésagot ez még mindig nem teszi
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lehetévé. Jobb egyetlen titkositott lemezrészt megosz-

tani a két kornyezet kozott, mint két kiilon kérnyezetet
fenntartani.

Ez a felvetés, ha mégannyira kozvetve is, e havi témankhoz
repit benniinket, ami mar nem a PGE de még csak nem is a
GnuPG: ez a BestCrypt, a nyilt forrast kereskedelmi program,
amely titkositott kotetek megosztasat teszi lehetévé Windows-
és Linux-rendszerek kozott — a PGPdiskt6]l megszokott atlat-
hatdsaggal, egyszertiséggel és gyorsasaggal.

Attekintés

A BestCrypt allomanyrendszer-titkosité segédprogram,
amellyel ,befogadéegységeket” (containers) hozhatsz létre,
ftizhetsz a rendszeredhez, vagy kezelhetsz barmilyen mas
beftizott kotethez hasonldan a szamitégépeden, viszont hasz-
nélaton kiviil titkositott dllomanyként tarolhatod. Ez védi

az érzékeny adatokat a szamitégépes kaldzoktol vagy barki
mastol, aki illetékteleniil férne hozza rendszereden tarolt
adataidhoz. Minthogy a BestCrypt befogadéegységek tulaj-
donképpen kézonséges dllomdanyok, cserélhet adathordo-
zokon lehet Gket tarolni, archivalhatok, elektronikus levélmel-
lékletként elkiildhetSk — egy sz6, mint szaz, barmilyen mas
allomanyhoz hasonléan kezelhetSk. A BestCrypt befogado-
egységeket megoszthatjuk masokkal, és tavoli tigyfelek beftiz-
hetik. Természetesen egy adott befogaddegységet rendsze-
réhez egyszerre csak egyetlen tigyfél flizhet be. Ezenkiviil

a szoban forgo befogaddegységet mind a windowsos, mind

a linuxos BestCrypt-valtozat képes beftizni, az egyes iranyok-
ban barmilyen mikodésbeli korlatozas nélkiil. Mindkét
valtozat ugyanazt az allomanyformat hasznalja.

A BestCrypt heszerzése és telepitése

A BestCryptet a finnorszagi székhelyd Jetico, Inc. cég webhe-
lyérdl, a D http://www.jetico.com/download.htm cimrél lehet
letolteni. A webhely gyors, a BestCrypt tomor és jol 6sszefo-
gott — a program linuxos valtozata mindossze 160 K-nyi.

A Windows-viltozatok kissé nagyobbak, s ez kétségkiviil azért
van, mert bindris véaltozatokrdl van sz, ugyanakkor a linuxos
véltozatot forraskod formajaban terjesztik. [rasunkban féként
a linuxos valtozatot fogom bemutatni, azonban a windowsos
véltozatrdl is ejtek par szot.

Miel6tt megprobalod telepiteni a BestCryptet, gy6z6dj

meg réla, hogy Linux-rendszered magjanak a forraskodjat

a /usr/src/linux konyvtarba telepitetted-e, amelyben a
[usr/src/linux kozvetett hivatkozds, vagy éppen rendszerma-
god fékonyvtara. Ha Linux-valtozatod szabvanyos rendszer-
magjat hasznalod, nincs mas tennival6d, csak telepitsd

a megfelel§ valtozatszamt csomagot — ellendrizd, hogy a
véltozatszam megegyezik-e rendszeredével, valamint azt,
hogy a /usr/src/linux valéban a forras f6konyvtarra mutat-e.
Ha még sohasem forditottal rendszermagot a rendszerben,

a /ust/src/linux konyvtarban az aldbbi parancsokat sziikséges
végrehajtani:
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make mrproper
make menuconfig # rendszermag-forrZsk d
# itt ig@ny szerint

# beZll thatod a

# rendszermagot

make dep

Val6jaban még a rendszermag tjraforditasa is sziikségtelen

— hacsak nem akarod mindenképpen elvégezni —, ehhez hasz-
nalhatod a make bzImage modules modules_install
parancsot; a lényeg csupan az, hogy a rendszermag forraskod-
janak figgdségei tgy éptiljenek fel, hogy a BestCrypt forrds-
kédjanak forditasakor a kiegészit6 rendszermagmodulok is
helyesen illeszkedjenek a tobbi rendszeralkotéhoz.

A BestCryptet elsG alkalommal SuSE 7.1-es rendszerrel mtiko-

Rendszergazdaként hasznalni: elonyds vagy veszélyes?

Attol fliggéen, hogy a rendszer biztonsagi jellemzoi a telepitéskor
vagy példaul a Bastille Linuxban a telepitést kdvetéen hogyan lettek
beallitva, el6fordulhat, hogy hozza kell szoknunk: bizonyos fajlrend-
szert érintd feladatokat csak rendszergazdaként lehet elvégezni.

Ez tobbfelhasznalés rendszerben teljesen szokvanyos, mert a
hagyomanyoknak megfeleléen a felhasznalénak nem kell tudnia
féjlrendszereket formazni vagy Uj koteteket létrehozni.

A BestCryptet azonban nemcsak a rendszergazdaknak szanték,
hanem mindenféle rend( és rangu felhasznélonak. Mindazonaltal
tény, hogy nem kizarélag a rendszergazda rendelkezik érzékeny
adatokkal. Az eddig elmondottakon tul azonban a j6zan ész is azt
sugallja, hogy a mindennapi tevékenységek és a nem feliigyeleti
jellegti feladatok elvégzése soran keriiljiik a rendszergazdai azono-
sito hasznalatat. A szovegszerkesztési feladatainkat védelmezo
titkositott kétetek rendszerbe flizése és hasznalata nem képez,

és nem is kellene, hogy felligyeleti szolgaltatast képezzen.

A BestCrypt az alapértelmezett telepitésnek megfeleléen
felhasznaldk éltal is lizemeltethetd. Ugyanakkor a rendszer sajat
mkfs eszkozeit hasznalja az (j befogaddegységek formazasara,
emiatt minden BestCrypt-befogaddegységet létrehozni kivano
felhasznalonak végrehajtasi jogosultsagokkal kell rendelkeznie

a /shin/mkfs, /sbin/mkfs.msdos és mas helyek felett.

Abban az esetben, ha gépiinkon — mondjuk egy hordozhaté szami-
tégépen — mi vagyunk az egyetlen felhasznalok, semmi gond sincs
azzal, hogy ezek az allomanyok a vilagon barhonnan futtathatok,
hiszen jellegiiknél fogva talan maris ilyenek.

Ha az allomanyrendszerek létrehozasat nem kivanjuk minden fel-
hasznalé szaméra lehet6vé tenni, akkor azokat a binaris allomanyo-
kat, amelyekhez ezek az allomanyok tartoznak, tegyiik egy adott
csoport altal végrehajthatova és jeldljiik ki a csoportot alkoto fel-
hasznaldkat. J6 megoldas lehet, ha erre a célra 6nallé csoportot
hozunk létre.

A BestCrypt a valésagban a befogaddegységeket kozvetleniil kezeli,
fliggetleniil attdl, hogy a /shin/mount engedélyek hogyan vannak
bedllitva. A felhasznalé csak olyan pontokra fiizhet be befogado-
egységeket, amelyek felett megfelel6 jogokkal rendelkezik, igy
felesleges aggddni amiatt, hogy egy rendszergazdai jogokkal bird
felhasznal a /bin-en keresztiil esetleg képes lenne hozzaférmni

a védett adatokhoz. Mi tobb, a BestCrypt kifejezetten témogatja
titkositott sajat konyvtarak létrehozasat: az erre vonatkozo részletek
a 2 http://www.jetico.com/linux.htm#tricks cimen olvashatok.
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dé hordozhat6 szamitégépre telepitettem, viszont elfelejtettem,
hogy azon a gépen még sohasem forditottam rendszermagot,
emiatt a BestCrypt forditdsa meghitisult. Azonban a fenti
modszert 1épésrdl 1épésre végigkovetve erdfeszitéseim végiil
sikerrel jartak.

A BestCrypt telepitése RPM forraskodhél

Ha a rendszermag forraskédja mar a helyére keriilt, és a fiig-
gbségek is helyesen épiiltek fel, hozzdfoghatunk a BestCrypt
Osszeépitéséhez és telepitéséhez. Ha RPM-alapti Linux-vélto-
zatot hasznalsz, toltsd le a Vilaghalérdl az .RPM Kkiterjesztést
forrascsomagot — ez a cikk megirdsakor BestCrypt-1.05b-
5.src.rpmvolt -, ésa -rebuild kapcsol6 hasznalataval
végezd el a program Osszeépitését:

rpm --rebuild ./BestCrypt-1.0b-5.src.rpm

Ez a parancs el fogja késziteni a BestCrypt binaris csomagjat

— Red Hat rendszeren a /usr/src/redhat/RPMS/i386 nevi konyv-
tarban, illetve a /usr/src/packages/RPMS/i386 konyvtarban a SuSE
Linux, és talan a tobbi rendszer alatt is. Ezutdn a program tele-
pitését mar barmilyen mas csomaghoz hasonléan végezhetjiik:

rpm -Uvh /usr/src/packages/RPMS/1386/
= BestCrypt-1.0b-5.1386.rpm

Miutan minden BestCrypt bindris és README allomany a he-
lyére kertiilt, a telepités utdni héjprogram be fogja tolteni a
BestCrypt rendszermagmoduljait. Ha mindezzel megvagyunk,
a BestCrypt készen 4ll a hasznélatra.

BestCrypt telepitése .tar allomanyhal

Amennyiben nem RPM-alapti Linux-valtozatot hasznalsz,
amilyen példaul a Debian vagy a Slackware, akkor az .RPM
kiterjesztést forraskéd helyett a tar-dllomanyt toltsd le — ez
a cikk irdsakor a BestCrypt-1.0b-5.tar.gz allomany volt.
Csomagold ki a /ust/src konyvtarban, tedd a /ust/src/brcypt-et
a pillanatnyi munkakonyvtarrd, és add ki a make && make
install parancsokat. Amennyiben a rendszermag forras-
kddja helyesen lett telepitve, akkor a BestCrypt forditasanak
és telepitésének hibatlanul kell végbemennie.

A .tar allomanyban 1évé Makefile kordntsem olyan bonyo-
lult, mint az RPM-csomag telepit6 héjprogramjai. Ebben az
esetben a BestCrypt els6 tizemszerd inditasa el6tt a program
beéllitomoduljait kézzel kell betolteni. Ennek egyszertibb
modja a BestCrypt indité héjprogramjanak elinditasa:
/etc/init.d/bcrypt start

A BestCrypt leirasa és vezérlopultja

A BestCrypt programcsomagon kiviil a leirast tartalmazo .tar
csomagot is le kell tolteni, amely HTML-oldalakat tartalmazé
konyvtarat rejt magaban (1. kép).

A fentieken kiviil még sziikséges lehet a BC_Panel, azaz
BestCrypt Control Panel (VezérlGpult) letoltése. Ez kizardlag
rpm-formatumban hozzaférhetd, Debian rendszerben pedig
az alien program segitségével telepithetS. A BC_Panel a
BestCrypt szamara grafikus felhasznaldi feliiletet biztosit,
amely kiilsejében nagyon emlékeztet a BestCrypt windowsos
valtozatanak grafikus felhasznaldi feliiletére.

Minthogy a BC_Panel-t e cikk irdsdnak idején a 0.2-1 véltozat-
szammal lattak el, valamint az a tény, hogy a parancssoros val-
tozat altal nydajtott szolgéltatasokat sok tekintetben nem tdmo-
gatja, arra hivjak fel a figyelmet, hogy a programfejlesztési
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2. kép A vezérlépult: BC Panel v0.2b, a BestCrypt linuxos grafikus
felhasznéloi feliilete

szakasz még nem zarult le. Mindent egybevetve azonban a prog-
ram szamos hasznos szolgaltatast nydjt és tizembiztosnak tiinik.

A BestCrypt hasznalata Linux-rendszerben
Egy BestCrypt befogaddegység alkalmazasa nem bonyolult
feladat, vessiink csak egy pillantast az alabbi példéra:

bctool new myvault.jbc -s 150M -a twofish -d
"my test wvault"

Enter password:

Verify password:

A bctool a BestCrypt egyetlen parancssori eszkéze. Egy befo-
gadoegység létrehozasahoz a bctool parancsnak meg kell
adni a new (Gj befogaddegység) kulcsszot, az egységet jelz6
alloméany nevét, méretét, a titkositasi algoritmust és az egység
leirasat. A BestCrypt ezt kovetSen kéri a jelszot.

Hasznéljunk kénnyen megjegyezhetd, de nehezen kitalalhat6
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jelszot. Annak ellenére, hogy a BestCrypt altal valamennyi
algoritmus tAmogatott — a DES-t kivéve, 128-bites vagy annal
hosszabb titkositasi kulcsot hasznal a befogaddegységek
titkositasara, és mar magéat az egység kulcsat is a megadott
jelszoval titkositja.

A koénnyen kitalalhato jelszé tulajdonképpen konnyen meg-
fejthetS objektumot jelent, fiiggetleniil attdl, hogy milyen
hosszt kulccsal titkositottak.

Ne felejtstik el a jelszot feljegyezni és biztonsagos helyre elzar-
ni, vagy valasszunk olyan jelszét, amelyet minden kétséget
kizaréan nem fogunk elfelejteni. A Jetico cég szerint a meg-
adott jelszavak teljes mértékben visszafejthetetlenek, helyre-
allithatatlanok, és a BestCryptben semmilyen rejtett megoldas
nem létezik a jelszavak korabbi titkositdsanak megsziintetésére.
Ez alapvetSen megnyugtatd tény, masrészrdl viszont azt jelenti,
hogyha jelszavunkat elfelejtjitk vagy elvesztjiik, adataink is
visszavonhatatlanul veszendébe mennek! Igy az adatok meg-
szerzésére torekv szamitogépes kaldz csak a talalgatasban,
meg a nyers erSt alkalmazé programok hasznalataban bizhat.
A befogadoegység elkészitése utan az allomanyrendszert

is létre kell benne hozni — ez a bctool format paranccsal
végezhetd el:
bctool format -t msdos ./myvault.jbc

A -t kapcsoloval meghatarozhatjuk operaciés rendszeriink
allomanyformatumat. Amennyiben ezt a befogaddegységet

a BestCrypt windowsos valtozataval szeretnénk megosztani,
tipusként msdos-t kell megadnunk, még akkor is, ha a harom
karakteresnél hosszabb fajlkiterjesztést megengedd vEat-et,
vagy a Windows 95-ben megszokott hosszu fajlneveket szeret-
nénk hasznalni. Ekkor a befogaddegységet msdos-ként kell
megformazni, de beftizésénél a vEat megjelolést kell hasz-
nalni. A BestCrypt a befogaddegység formazasakor az opera-
ciés rendszeriink éltal tamogatott 6sszes fajlrendszertipus
hasznalatat megengedi.

A BestCrypt befogaddegység létrehozasat és formazéasat kove-
téen az egység beftizhetd. Az ehhez sziikséges mount utasitas
nagyon hasonlé a megszokott mount parancshoz:

bctool mount -t vfat ./myvault.jbc
= . /mnt/kraunjo00lz

Innentdl kezdve — egészen a levalasztdsaig — a kotet ugyanagy
hozzaférhetd lesz, mint barmelyik masik konyvtar. Az alapér-
telmezés szerint a felhasznalo- és csoportvaltozok annak a fel-
hasznélénak a jellemzdit veszik fel, aki a beftizést elvégezte;
az engedélyeket a 0700 béjtsor jelzi, azaz d rw- --- ---

Mas széval ez azt jelenti, hogy a rendszergazdatol eltero
azonositoval belépé felhasznaloknak nem lesz hozzéaférési
joguk az egységhez, hacsak szandékosan nem mas tulajdonosi
jogosultsagokkal és engedélyekkel végezziik el a beftizést.
Természetesen a bctool -o, -g és -m kapcsoléival a sajatjatol
eltérd felhaszndléi azonositét, csoportot és hasznalati médot

is kijelolhetiink. A b&vebb részletek és tovabbi példak végett
olvassuk at a bctool leirdsat. Amint tennivaldinkat a
BestCrypt befogadéegységgel befejeztiik, az egység az alabb
bemutatott médon kiftizhetd:

bctool umount ./mnt/ksraunj00lz

Az alatt az id6 alatt, amig a BestCrypt befogaddegység nincs

a rendszerbe beftizve, mentést lehet rdla késziteni, vissza lehet
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Create File

3. kép Uj BestCrypt-befogaddegység (container) létrehozésa Windows
operdcids rendszerben

tolteni egy korabbi dllapotot, mésolhaté vagy a tobbi dllomany-
hoz hasonléan kezelhetd. Ha azonban valamelyik felhasznalé-
hoz be van ftizve, a bctool programon kiviil massal nem
modosithatd vagy kezelhetd.

BC_Panel: a BestCrypt linuxos grafikus felhasznaloi feliilete
Mint fentebb mar emlitettem, a Linux-rendszerre készitett
BestCrypt is rendelkezik grafikus felhasznaléi feliilettel, e cikk
irdsakor azonban még csak probaallapotd volt.

A BC_Panel (2. kép) a Vilaghalon csakis rpm-formatumban
férhetd hozza. Egyrészrél a BC_Panel — a binaris allomanynak
valdjdban a bestcrypt nevet adtak, agyhogy az egyértelmd-
ség kedvéért a tovabbiakban a BC_Panel elnevezéshez fogok
ragaszkodni — megbizhatéan mtikodd, lathatéan jol megirt
program, és megjelenésében nagyon is hasonlit windowsos
testvérére.

A BC_Panel azonban a bctool szolgéltatasainak csak a tore-
dékét tudhatja magéénak, emiatt a windowsos grafikus fel-
hasznaléi feliilet csupan részeszkoze a BestCryptnek — a masik
két program fejlettségi szintjével egyaltalan nincs 6sszhangban.
Vegyiik példaul a New (Uj befogadé objektum) lehetdséget,
ahol a parbeszédablak a mintegy tiz vélaszthat6 algoritmus-
lehetGség koziil csak néhanyat sorol fel. Az igazi kellemetlen-
ség azonban az, hogy a BC_Panel éltal felajanlott algoritmusok
segitségével a befogaddegység létrehozasa hibatizenettel ér
véget, hacsak nem rendszergazdaként jelentkeztiink be, és
elszantuk magunkat az X-feltilet futtatasara.

Nos, amennyiben tényleg rendszergazdaként léptiink be

a rendszerbe, a BestCrypt befogaddegységeken végzett 1étreho-
zasi, formazasi, beftizési és levalasztasi miiveletek és a mas
algoritmussal végzett tjratitkositds egyarant sikeresen ér véget,
s6t, a BestCrypt ekkor rugalmasan képes érzékelni és felsorolni
a bctool altal beftizott egységeket, vagyis azokat a koteteket,
amelyeken a felhasznalé BC_Panelje olvasasi engedéllyel
rendelkezik.

Ezek ismeretében az ipari termelésben nem tamaszkodnék e
termék alkalmazaséara, a BC_Panel bizonyos karbantartasi
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feladatok ellatasara ttinik hasznosnak, feltéve, hogy nem
torédiink azzal, hogy az X-feltiletet a feladat elvégzése soran
mindvégig rendszergazdaként kell a rendszerben hasznalnunk.
A program tevékenysége viszont mégiscsak igéretes, és
remélem, hogy a Jetico révidesen megjelenteti a termék ipari
kornyezetben is megbizhatéan hasznalhaté valtozatat.

BestCrypt a Windows-rendszerben

Rendben, megallapitottam, hogy a BestCryptet konnyd Linux-
rendszerben telepiteni és hasznalni. De vajon milyen mértékig
képes egytittmiikodni a Windowszal? Milyen merevlemez-
kotet-titkositasi lehetGséget tartogat a BestCrypt a Windows-
felhasznal6k szamara?

A hir mind a Windows-felhasznaldk, mind a Linux-hivSk sza-
mara kedvezd. Az elmult héten hordozhaté szamitégépemen
felvaltva hasznaltam Windows 98-at és SuSE Linux 7.1-et,
ugyanazt a BestCrypt-egységet alkalmazva. Ez befogadéegység
egy DOS/VFAT lemezteriileten taldlhat, amely az irasi tevé-
kenységemhez hasznélt operaciés rendszerek munkakonyv-
taraként szolgélt. A BestCrypt végig hibatlanul mikodott,
leszdmitva azt a néhany artatlan kék képerny6t, amelyet a
Windows bezérasakor lattam, ugyanis a Windows gyakran
arra panaszkodott, hogy a BestCrypt-kotet kiftizése utan egy
vagy tobb allomany nyitva maradt.

Adatvesztés nem fordult elg, és BestCrypt-kotet hasznélatakor
a lemez miikodésében sem érzékeltem lassulast. Tovdbba sem-
miféle Osszeférhetetlenséget sem tapasztaltam a befogaddegy-
séget kezel6 két BestCrypt-valtozat kozott.

Mindkét program egyforman elegans, és minden mas eszkoz-
t6l eltéréen, amelyrsl mostanaban irtam, gyakorlatilag nem

A program elényei

A termék arnyoldalai




kellett id6t fektetnem a leirds hosszas bongészésébe vagy a
levelezdlistdkban bogarasznom, hogy a BestCryptet Windows
alatt is betizemeljem. Hogy milyen rendkiviil egyszert a
BestCrypt windowsos grafikus felhasznaldi feltiletét hasznalni,
a 3. kép mutatja be.

Mar korabban megismerkedtem a nyilvanos kulcst titkositds
rejtelmeivel, és évekig mas eszkozoket is hasznaltam, mint
amilyen példdul a PGPdisk. Mas széval azt mondhatom,
hogy végfelhasznaloként megbizélevelem a gyanakvas

— és még nagyon finoman fogalmaztam. A hasznalhatésagot
tekintve még mindig 6rommel jelenthetem ki, hogy a Best-
Cryptnek a PGPdiskkel egyenl6 esélyei vannak arra, hogy

a titkositds élmezdényébe tartozo eszkozzé valjon, és a felhasz-
naldi tomegeket a kotettitkositas és a biztonsag zenszerd
allapotaba juttassa.

Amiben mar kevésbé vagyok biztos — a faradsagos kédelemzés
és titkositas alapjan —, az az, hogy a BestCrypt verhetetlen.
Emberek, remélem, senki sem ragad ki részleteket a fenti monda-
tombdl! Még szerencse, hogy a Jetico munkatdrsai magas elvi
alapokon allnak. Minthogy sem hivatasos titkositasi szakértd,
sem programozo nem vagyok, masokra kell hagynom, hogy a
BestCrypt altal nytjtott biztonsag erejét megitéljék.

A BestCrypt nyilvanvalé hiztonsaga

Annyit elmondhatok, hogy a BestCrypt a kozismerten jé algo-
ritmusok lenytigdz6en nagy hanyadat tamogatja — ahogyan
talan egyes cinikusabb elmék megfogalmaznadk: ,crypto-kulcs-
sz6-megfelel§”, ideértve az Egyesiilt Allamok kormanya altal
bejelentett Advanced Encryption Standard (Fejlett Titkositasi
Szabvany), a Rijndael és az AES-verseny két igéretes induléjat,
Ron Rivest RC6 és Bruce Schneier Twofish algoritmusét. Ha az
itt felsorolt harom mddszer talsdgosan szokatlan lenne, a
BestCrypt timogatja a 3DES-t, a tobb kiilonb6z6 kulcsmérettel
a Blowfisht, az IDEA-t, a CAST-ot és az orosz szovetségi algo-
ritmust a GOST-ot. A BestCrypt ugyan az egyszeres DES-algo-
ritmust is tamogatja, de hasznalata nem javasolt, mivel a nyers
erét (brute force) alkalmazé programok szamara a kis kules-
méret miatt konnyen feltérhetd.

A Windows-felhasznalok szamara két tovabbi lehetdség adott:
a csereallomany titkositasa, amely védelmet biztosit a jelszavak
és mas érzékeny adatok Windows csereallomanybdl térténd
ellopésa ellen, és a BCWipe, az alacsony szintd allomanymeg-
semmisitd. E kettd koziil a cseredllomény-titkosité szolgaltatds
még nem jelent meg linuxos valtozatban.

A BCWipe programot a Linux-véltozathoz kiilon kell meg-
vésarolni, vagyis a Windows-valtozattdl eltéren nem tartozik
a BestCrypt csomagba. A BCWipe, a PGP Wipe szolgéltata-
sahoz hasonldan a torléskor hatramaradé adatokat ismételten
felulirja, ily moédon téve lehetetlenné a helyreallitast szinte
barmiféle lemezhelyreallité program szamara, talan a legkor-
monfontabbakat leszamitva, mar ha azok képesek egyaltalan
tenni valamit.

Megitélésem szerint a BestCrypt altal nyajtott biztonsag md-
szaki szempontb6l erdsnek latszik: szamos titkositasi és nem
titkositassal kapcsolatos biztonsagi médszert tdmogat.

Osszegzés

A termék értékelése sordn a program altal nyajtott szolgalta-
tasokra, a hasznalhatésagra, a Linux-barat jellemzékre, az
altalam kedvelt és hitelesnek elfogadott algoritmusok tdmo-
gatdsdra, és természetesen a kiillemre 0sszpontositottam.
Véleményem szerint a BestCrypt minden teriileten mélto

az elismerésre, és a Jetico altal képviselt magas szinvonal
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alapjan nem habozok kijelenteni, hogy titkositasi eljarasaik
megvaldsitdsa minden részletre kiterjed, és j6l mdkodik.
Osszességében a BestCrypt lenytigozé programtermék. Ha

a megbizhat6sagbol, a népszert titkositasi algoritmusok széles
kinalatanak atfogé és modulrendszerti tdimogatasabol, az alta-
lanos tomorségbdl kovetkeztetni lehet valamire, hat akkor az
az lesz, hogy nagyon biztonsagos.

Lelkesedéssel ajanlhatom allomanyrendszerbeli sziikségletek
kielégitésére, kiilondsen akkor, ha szamitégépiinkon Windowst
is, Linuxot is hasznalunk. E program segitett feléleszteni a
titkositas irant fogékonyabb tarsadalomba vetett hitemet,
ugyanakkor a programmal val6 jatszadozas nagy élvezetet

is jelentett szimomra.
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