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Jogos vagy jogtalan?

Idén aprilis 1-jétdl hatalyos a biintetd torvénykonyv
1978. IV. cikkelyének a Szamitastechnikai rendszer és
adatok elleni blincselekményrdl szol6 passzusa. Elséként
idézziik fel magat a torvényt:
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Szamitastechnikai rendszer
és adatok elleni blincselekmény

300/C. §
(1) Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer
védelmét szolgald intézkedés megsértésével vagy kijatszdsaval
jogosulatlanul belép, vagy belépési jogosultsaga kereteit tallépve,
illetéleg azt megsértve bent marad, vétséget kovet el, és egy évig
terjed$ szabadsagvesztéssel, kozérdekii munkaval vagy pénzbiin-
tetéssel biintetendd.

(2) Aki

a) szamitastechnikai rendszerben térolt, feldolgozott, kezelt vagy
tovabbitott adatot jogosulatlanul megvaltoztat, t6r6l vagy hoz-
zaférhetetlenné tesz,

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével,
illetSleg egyéb miivelet végzésével a szamitastechnikai rendszer
mukodését jogosulatlanul akadalyozza, vétséget kovet el, és két
évig terjed$ szabadsagvesztéssel, kozérdekd munkaval vagy
pénzbiintetéssel biintetendd.

(3.) Aki jogtalan haszonszerzés végett

a) a szamitastechnikai rendszerbe adatot bevisz, az abban tarolt,
feldolgozott, kezelt vagy tovabbitott adatot megvaltoztatja,
torol vagy hozzaférhetetlenné tesz, vagy

b) adat bevitelével, tovabbitasaval, megvaltoztatdsaval, torlésével,
illetéleg egyéb mtivelet végzésével a szamitdstechnikai rendszer
mukodését akadalyozza és ezzel kart okoz, btintettet kovet el, és
harom évig terjedd szabadsagvesztéssel biintetendd.

(4.) A (3.) bekezdésben meghatarozott btincselekmény biintetése

a) egy évtdl ot évig terjed§ szabadsagvesztés, ha a blincselekmény
jelentds kart okoz,

b) két évtdl nyolc évig terjedd szabadsagvesztés, ha a btincselek-
mény kiiléndsen nagy kart okoz,

c) ot évtdl tiz évig terjedd szabadsagvesztés, ha a blincselekmény
ktlonosen jelentds kart okoz.
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Ennyi a torvényszoveg, amely informatikus korokben oly
nagy vihart kavart, és racsodalkoztunk: hogy is van ez?
Létrejott egy biintetGtorvényi alakzat, mely korabban
nem ismert, vagy ismert, de a biintet6 torvénykonyvben
korabban nem szerepelt cselekményeket a biintet6jog
hatalya ala vont, és azokat blincselekményeknek, eny-
hébb esetben vétségnek, stlyosabb esetben blintettnek
mindsit és hozza biintetési tételeket rendel.

A kérdés az, kinek milyen cselekménye milyen tényal-
last valosit meg, és kit miért itélhet el a fliggetlen biro-
sag? Hogyan keriilhet6 el, hogy szakmai dontéseinket
masok blincselekménykeént értékeljék és akar alaptalanul
is, de biintetGeljarast kezdeményezzenek elleniink?

irassorozatomban ezekre a kérdésekre keresek részben

gyakorld informatikusként, részben joghallgatoként — jogi

tanulmanyaim alapjan — valaszt.

Eldre kell bocsatanom, irdsom inkabb elgondolkodasra

serkent6 céllal irddott. Kapcsolédo jogi fejtegetéseim

tartalmat eddig végzett tanulmanyaim keretei adjak, igy

azok felhasznalhatésaga gondolatébresztésen kiviil mas-

ra nem terjedhet ki, és egy (j, eddig ismeretlen hatarte-

rileten bolyongunk majd: a jog és az informatika hataran.

A torvényszoveget elsére elolvasva — valljuk be — rémii-

let lesz Urra rajtunk. Ha csak a jelzett jogszabalyhelyet

nézziik, latszolag szandék kérdéséveé valik, milyen szak-

mai eljaras mindsithetd jogellenesnek.

Nézziik meg eldszor; mivel vagyunk fenyegetve a biinte-

t6jog oldalarél! Amit e térvényhely szerint elkovethe-

tiink, az blincselekmény — tehat az a cselekmény, amely

szandékosan, vagy ha a torvény a gondatlan elkovetést

is blinteti, gondatlansagbal kerlil elkdvetésre, és amely

veszélyes a tarsadalomra, és amelyre a térvény biinte-

tés kiszabasat rendeli.

Egyidejlileg kell fennallnia

e tarsadalomra valo veszélyességének,

o az elkdvet6i szandékossagnak vagy a biintetni
rendelt gondatlansagnak,

e acselekmény biintetni rendeltségének — tényallas
megvaldsulasanak

e és a blinosségnek.

A cselekmény a torvény értelmezésében megvaldsulhat

tevéssel, tehat valamilyen aktiv cselekedettel, de vala-

mitdl vald tartézkodassal, azaz nem tevéssel is.

Ezek az alapfogalmak jelen vizsgalodasunkban.

Az informatikai munka soran cselekményeink (felada-

taink) vannak: az adatbiztonsag megteremtése a miikc-

dés fenntartasa érdekében, de cselekmény egy folyamat

figyelemmel kisérése is, jollehet mi magunk tevélegesen

nem avatkozunk be. Ezen cselekmények a biintet6jogban

akként keriilnek megvizsgalasra, hogy cselekményiink

megfeleltethetd-e valamely torvényi tényallasnak, eleget

tesziink-e a vonatkozd szakmai eléirasoknak, illetve mi

személy szerint megtettiik-e mindazt, ami az adott

helyzetben elvarhato.

Ezen cselekmények megitélése a jelen torvénymodositas

hatélyba Iépésétdl tobbé mar nem szakmai, hanem adott

esetben biintetdjogi kérdés lett.

Az adott helyzetben elvarhato és a szakmai

szabalyoknak megfelel6 cselekmények adjak az

informatikai szakma felel6sségének alapjait.

E feleldsség a jog tobb oldalardl is behatarolt:

e biintetdjogi — e torvény cikkelyein alapulva;

e polgari jogi;

e munkajogi;

e szabalysértési, amennyiben ezt rendelet vagy
onkormanyzati rendelet szabalysértéssé nyilvanitja.

A biintet6 torvénykonyv targyalt értelmezési és alkalma-

zasi gondjai szerintem innen (is) kezdédnek.

Biintet6jogi oldalrdl szemlélve informatikai munkank
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soran a szamitastechnikai rendszer és adatok elleni
biincselekményt — jelen torvényi szabalyozas szerint —
szandékosan lehet elkévetni. Szandékosan koveti el a
biincselekményt, aki magatartasanak kovetkezményeit
kivanja vagy e kovetkezményekbe belenyugszik.
Ez viszonylagosan jol érthetd és alkalmazhaté minden-
napi élethelyzeteinkre: ha valakik szandékosan tonkre-
tesznek példaul egy adatallomanyt, amellyel a munkalta-
ténak, megbizénak kért okoznak, azért e torvényhely
szerint felelniiik kell. A Iényeges részlet tehat a célira-
nyos szandékos karokozas.
A szandékossag megvaldsulhat példaul egy mereviemez
szandékos megrongalasaval, torlésével, de megvaldsul-
hat a beavatkozastol valo tartozkodassal, ha az karoko-
zés el6idézésére iranyul. igy van, ha példaul egy egyre
tobbszor eszkozhibat jelz6 meghajtét azért nem mente-
nek (cserélnek) le, mert tudjak, hogy e folyamat végén
tonkremegy, és ezzel akarnak kart okozni; tehat a hiba
keletkezése és a kar bekovetkezte kozétt a ,nem tevd”
magatartas okségi kapcsolatot teremt — bizony, ez is
szandékos magatartasnak mindsiil. A kart a szandékos
céliranyos magatartas okozta, még ha ez tartozkodasban
valésult is meg.
E torvény 300/C § (4) alkalmazasaban jogtalan haszon-
szerzés végett meghatarozott esetekben az érték, a kar,
a vagyoni hatrany, a mérték dsszege, illetdleg az ado-,
a jarulék, a magannyugdij-pénztari tagdij bevételcsokke-
nésének 0sszege
e kisebb a kar, ha tizezer forintot meghalad,

de kétszazezer forintot nem halad meg,
e nagyobb, ha kétszazezer forintot meghalad,

de kétmillio forintot nem halad meg;
e jelentds, ha kétmillié forintot meghalad,

de otvenmillio forintot nem halad meg;
e kiilinésen nagy, ha 6tvenmillié forintot meghalad,

de otszazmillio forintot nem halad meg;
o kiilonésen jelentds, ha otszazmillié forintot meghalad.
A karmérték osszege az informatikaban osszetett foga-
lom: egyrészt tartalmaznia kell az eredeti allapothoz ké-
pest bekovetkezd értékcsokkenést (mely sokszor az ere-
deti allapot helyreallitasi koltségeibdl allapithaté meg),
az elmaradt hasznot, és a felmeriilt vagyoni és nem va-
gyoni értékcsokkenést, hatranyt.
Gondoljunk bele, egy lizemeld gyar szamitogépes gyarta-
siranyitasi rendszerének vagy egy bank kdzponti szamito-
gépének tudatos tonkretételével milliardos karokat lehet
okozni! Elég, ha a kiesett forgalomra, az adatallomanyok
helyreallitasanak kéltségére (ha egyaltalan lehetséges),
vagy egy bank esetében az ligyfelek bizalomvesztésére
gondolunk. Hatalmas az informatikai szakma felel6ssége.
Ezek szerint b(in6z6 lenne az a rendszergazda, akinek
rendszere tonkremenetele soran kara keletkezik?
Ez igy nem lenne igazsagos. A torvényalkoto figyelmes
volt a jogszabaly megalkotasanal. A szandékosan elko-
vetett cselekményeket emelte be a biintetdjogba. Jelen
szabalyozas alapjan a gondatlansagbdl (tudatos gondat-

lansagbdl és hanyagsaghal) elkdvetett cselekmény nem
mindsiil blincselekménynek, legyen az eredményében
akar a szandékos blincselekménnyel azonos eredményti.
Ennek megértéséhez ki kell fejteni a tudatossag és a
szandékossag kozti kiilonbséget. Tudatos minden olyan
kortilmény, amelyrdl tudunk, ismeretiink van réla, értel-
miink atfogja. A szandékossag ennél tobb, mivel egy-
részt tudatos (mert az altalunk ismert koriiiményeken
nyugszik), masrészt ennél is tobb, mert szandékossag

-

Btk. 300/C:
(2.) Aki

hozzaférhetetlenné tesz,

\

munkaval vagy pénzbiintetéssel biintetendd.

~

a) szamitastechnikai rendszerben tarolt, feldolgozott, kezelt vagy
tovabbitott adatot jogosulatlanul megvaltoztat, toérol vagy

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésé-
vel, illetSleg egyéb miivelet végzésével a szamitastechnikai
rendszer miikodését jogosulatlanul akadélyozza, vétséget
kovet el, és két évig terjedd szabadsagvesztéssel, kozérdekd

)

esetén az elkévetd tudata atfogja a cselekmény altal
elérni kivant célt-eredményt is.

Ez nem jelenti azt, hogy aki gondatlansaghol kéveti el
karokozo cselekményét, az mentesiilne a felelésségre
vonhatdsag alol. Nem, csak ra a felelésség mas, példaul
polgari jogi, munkajogi eseteit kell alkalmazni — kartéri-
tési feleldssége ugyanugy fennall.

Gondatlansagbal koveti el a (blin)cselekményt az, aki
eldre latja magatartasanak lehetséges kovetkezményeit,
de kénnyelm(ien bizik azok elmaradaséban; igyszintén
az is, aki e kovetkezmények lehet6ségét azért nem

latja eldre, mert a téle elvarhato figyelmet vagy koriilte-
kintést elmulasztja.

A gondatlan magatartas akkor valik blincselekménnyé,
ha a Btk. Kiilonds Része az adott tényallas gondatlan
alakzatat is biintetni rendeli. Jelen esetiinkben az infor-
matikai cikkelyek nem tartalmaznak gondatlan tényal-
last, a gondatlan elkévetés itt tehat nem blincselekmény
(azonban a kartéritési felelésség polgari jogi vagy mun-
kajogi tton ekkor is megéllapithato).

Kovetkezésképpen az informatikai kérokozasnal a felelds-
ség megallapitasanal altalanossagban és nem biintetd-
jogi értelemben kell objektive (szakmai irott és iratlan
szabalyok) és szubjektive az adott helyzetben elvarhato
magatartas tanusitasanak kotelezettségére alapozott
feleldsségrél beszéIniink.

A gondatlansagnak két alakzata van: az egyik a tudatos
gondatlansag, a masik a hanyagsdag. Tudatos gondat-
lansag esetén az elkovetd eldre latja magatartasanak
kovetkezményeit, de konnyelmlen bizik azok elmara-
dasaban. Ez kiilonosen akkor allapithatd meg, ha e
bizalmat valamire alapozni tudta, példaul bizik a sajat
ligyességében, vagy valamilyen kiilsé okban, ami
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megakadalyozhatta volna a kévetkezményeket.
Hanyagsag esetén az elkévetdi oldalon a cselekmény
eldrelatdsa mint tudati elem és értelemszertien a cselek-
ményhez kapcsolddo érzelmi (lelki) elem is hianyzik.
Nem térédik a vérhaté kovetkezményekkel és nem is
érdekli azok lehetséges kimenetele.

Nagyon fontos mindségi elhatarolast hiizni a szandékos
mulasztasban megnyilvanulé blncselekmény (e torvény
szerint biintetendd) és a jelen szempontbal biincselek-
ménynek nem minésiil6 tudatos gondatlanséag kozott.
Tudatos gondatlansag esetén felmeriil a varhato karos
kimenetel lehetdsége, de bizom benne, hogy az vagy
nem kovetkezik be, vagy bizom az ligyességemben,
hogy képes leszek elharitani.

Széndékos mulasztashan megnyilvanuld blincselekmény
esetén a vérhatd karos kimenetel elérésére torekszem
azaltal, hogy nem teszek semmit. Hagyom, hogy a folya-
mat gy okozzon kért, hogy nekem ne kelljen tevdlege-
sen kozrem(ikodnom. A kovetkezo példaval szeretném

a kiilonbséget megvilagitani.

A szamitogépes rendszerben egy ismert szamitégépes
virus jelenik meg, és nem irtjak ki haladéktalanul, hanem
megvizsgaljak, milyen tiineteket okoz, hogyan derithetd
fel, mit tapasztalhato vele kapcsolatban, tehat abban
biznak, hogy a virus késdbbi kiirtasa is lehetséges.
Tudatos gondatlansag esetén az illeté bizik benne, hogy
a rendszer hasznélhatatlannd valasa el6tt virusirtéval
majd megfékezi a virus terjedését, am ha ez valamilyen
oknal fogva mégsem sikertil, és a rendszer tonkremegy
vagy mikodése akadalyozott lesz, méris kész a tudatos
gondatlansag esete.

A szandékos mulasztasos blincselekmény esetén az
elkdvetd tud a virus megjelenésérdl — adott esetben akar
maga telepitette —, csakhogy nem avatkozik be, mert azt

akarja, hogy a virus elterjedve kart okozzon.

Egyes virustipusoknal az illeté egyéb miiveletek (vég-
telen ciklusos lemez vagy memoériamtivelet) végzésével
a virus fajtajatol fliggden a szamitastechnikai rendszer-
ben tarolt, feldolgozott, kezelt vagy tovabbitott adatot
jogosulatlanul megvaltoztatja, torli vagy hozzaférhetet-
lenné teszi, a rendszer mikodését egyéb mlvelet végzé-
sével jogosulatlanul akadalyozza (a rendszert lelassitja,
lasstisagaval lizemi hasznalatra alkalmatlanna teszi).

A kérdés a szoveg olvastan magatol adodik: lehet-e egy
rendszer miikodését jogosultan akadalyozni? A valasz
kézenfekva: természetesen igen, gondoljunk csak a
hattérben futé mentésre egy kiszolgalon, amelyet a jogo-
sult rendszergazda inditott el, és amely adott esetben
az ligyfelek hangos tiltakozasat okozza a rendszer lassu-
saga miatt. Még jo, ha nem ragadtatjak magukat stlyo-
sabb cselekményre! Igaz, itt felvetddik a szakmai kér-
dés: mikor kell ezeket a kapacitasigényes eljarasokat
végezni, azaz rendelkezik-e réla a belsé szabalyzat vagy
szokas, illetve mit mond a szakmai etika: illik-e feltar-
tanom a tobbieket? A szolgéltatdsnak az elvart szinten
kell mikddnie — ez a szakmai etika alapkévetelménye.
A torvényszoveg kapcsan felvetédé masik kérdés, hogy
ki és mire jogosult? Ennek megvalaszolaséaval azonban
majd legkézelebb foglalkozunk.

Granek Istvan
Elektronikai mUszerész, kajak-kenu-
edz6 és immér Linux-rajongd is.
- » 1998 6ta helyi halézatok tervezé-
\\ sével és kiszolgaldépitéssel fog-
lalkozik, valamint a JPTE harmad-
éves joghallgatdja. Szeret sielni, biciklizni, Uszni
— és még keresi az igazi not.

A Netcraft webkiszolgalo-felmérése rendszerint Gromteli
hirekkel szolgal a Linux hivei szamara, am a legutdbbi,
2002. marciusi jelentésrél ez nem mondhato el.

A 2 http://www.netcraft.com/survey weboldalon
talalhato grafikonokon lathaté az a kiizdelem, amely az
Apache és a Microsoft IIS webkiszolgaléi kozott folyik
1998 o6ta. 2001-ben az IIS jelentésen csokkentette lema-
radasat az Apache-hoz képest, amely a webkiszolgalok
piacanak tobb mint hatvan szézalékat uralta, végiil azon-
ban gy tlint, hogy 2002 februarjaban a folyamat a visz-
sz&jara fordul. Am marciusban az IIS részesedése 4,89
szazalékkal nétt, mig az Apache-é 4,67 szazalékot esett,
igy a fejleszt6k ranglistajan (Top Developers) 57,36 sza-
zalékon all az Apache és 34,02 szazalékon az IIS.

A Netcraft szerint ez azt jelenti, hogy kozel kétmillio web-
helyen tortént valtas ,elsésorban annak eredményeként,
hogy a register.com és a Network Solutions tartomany-

parkold szolgaltatasa windowsos kezeléfeliiletre koltozott.
A Register.com szolgaltatasa eddig Apache kiszolgalon és
Linux-rendszeren futott, jelenleg azonban a Windowsra
valo attérés zajlik” (idézet a Netcraft jelentésébdl).

A leparkolt tartomanyok szolgaltatasai természetesen
sokban elmaradnak a tevékeny tartomanyokétal, igy

ez az adat a kiszolgaloi oldalrdl nézve valdszintileg nem
mond eleget a Vilaghalo valés gyakorlati felhaszna-
lasarol. Mindazonaltal bosszantd, ha csak par szazalék-
ponttal is kevesebbel dicsekedhettink.

Talan ha befejezddik a nagy tartomanynév-kibocsatok
atallasa a Sotét oldalra, az Apache részesedésének
gyengiilése is megsz(inik, s6t, akar meg is fordul.
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