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A Sendmail megerositése

Mick megvizsgalja a Sendmail biztonsagi hianyossagait, és felépit egy internetes

leveleket kezel6 SMTP-atjarot.

gen, 6 igen, a Sendmail. Rajonghatunk sokoldaltsagaért

és elterjedtségéért, vagy éppen utalhatjuk nagysagaért,

bonyolultsagaért és biztonsagi hibaiért. Az is megeshet,
hogy a levélkiszolgalok vildgaban 6j fiikként egyszertien csak
adunk egy esélyt a Sendmailnek (végiil is a Sendmail
kétségteleniil a legnépszertibb nyilt forraskéda programcso-
mag az Interneten).
Nos, ha szoba kertil a biztonsag, a divatos szemlélettel ellen-
tétben a Sendmailt nem kell teljesen leirni, és arra sincs sziik-
ség, hogy a sendmail.cf Gsi irasmddjat elsajatitsuk (de tényleg
nem art, ha a keményvonalas Sendmail-guruk ismerik). Ebben
a hénapban ezeket és méds Sendmail biztonsagi kérdéseket fo-
gunk boncolgatni, és a Sendmail hasznos m4 makroéit felhasz-
nalva gyorsan felépitiink egy biztonsagos, de miikodéképes
Simple Mail Transport Protocol (SMTE, azaz egyszert levélto-
vabbit6 szabvany) atjarot az internetes levelek kezeléséhez.

Miért (vagy miért ne) hasznaljunk Sendmailt?

A Sendmail az egyik legésibb internetes programcsomag, amit
még mindig széles korben hasznélnak. Elséként a BSD UNIX
4.1c valtozataban jelent meg (1983 4prilisdban), és egészen
maradt. Az tizenettovabbité tigynokprogramok (MTA-k) kozott
a Sendmail az Internet {6 igavondja, ami a leveleket a haléza-
tok kozott megfelelGen és (a végfelhaszndld szamara) atlatszo-
an kozvetiti. Csakhogy a Sendmail sem mentes a hatranyoktdl.
Kedvez6 jellemzéi kozé sorolhaté: a Sendmail hatalmas fel-
hasznaldi kozosséggel bir, ennek eredményeképpen igen
konnyt mind kereskedelmi forgalomban beszerezhetd, mind
ingyenes tamogatast taldlni hozza, nem is beszélve a gazdag
elektronikus és nyomtatott leirdsokrol. Kiforrottsdganak hala
elég megbizhatd és kiszamithato.

Kedvezétlen jellemz6i kozé tartozik: a Sendmail hossza tor-
ténete soran elég sok ,cruft’-ot (régi kddot) gydjtott ossze,

igy aztan lassan biztonsagi hibairdl és ,elhizottsagardl” is
elhiresiilt. Természetesen mindkét vad vitathat6. Az évek soran
szamos jelentds sériilékenységére dertilt fény, ugyanakkor
napvilagra kertilésiik utan igen gyorsan ki is javitottak éket.

A terebélyesség vadpontjat illetGen tény, hogy a Sendmail
kédbézisa sokkal nagyobb, mint mas MTA-ké (mondjuk a
Qmailé vagy a Postfixé), és memoriafoglalasa is kétségtelentil
méretesebb — ennek azonban legalabb annyira a monolitikus-
sag (egyetlen végrehajthaté dllomany teszi elérhetvé a legtobb
Sendmail-képességet) az oka, mint a felgytilemlett régi kod-
sorok. Ha jobban belegondolunk, a hosszti évek soran a
Sendmail forrasat mar oly sok programozoé vizsgalta at tiize-
tesen, hogy nehezen képzelhet§, hogy az elmult htisz évet

tal sok kizarolag csak torténelmi jelentSségi és elavult kod
élte volna tal érintetlendil.

Sokkal hasznosabb a monolitikussag kérdését vizsgalni.

A Sendmailnek bizonyos feladatok ellatasdhoz néha rendszer-
gazdai jogosultsaggal kell futnia, példaul ha tobb kiilonbozd
felhasznal¢ sajat konyvtaraba ir leveleket. Emiatt aztdn a
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Sendmail az olyan rendszereken, ahol kizarélag levéltovabbito
(e-mail relay) vagy atjaréfeladatokat lat el, csakis kiilonleges
jogosultsagok nélkiili (unprivileged) felhasznédléként futhat.

A Sendmailt 6sszetettségéért is birdljak. Beallitasfajljanak, a
sendmail.cf-nek szovevényessége nem éppen 6sztonzg, hogy
mast ne mondjak — véleményem szerint valahol a C program-
nyelv és a szabvanyos kifejezések kozti nehezen behatarolhatd
helyen helyezkedik el. Mindezek oka természetesen a Send-
mail kiilonleges hatékonyséaga (bar sokan szeretnénk, ha a
Sendmail inkabb a C-t, a szabvanyos kifejezéseket vagy mas,
kicsit szabvanyosabb beallitasnyelvet hasznalna a sendmail.cf-
ben — legalabb ennyire bonyolult, de egyedi sajat nyelve
helyett). Manapsag mar ez a pont is erésen vitathat6. A Send-
mail jelenlegi valtozatait mar m4 makrékon keresztiil allithat-
juk be, amelyek sokkal kevesebb felhasznéléellenes élményt
okoznak, mint a sendmail.cf kézi szerkesztése.

Egyes felhasznalok véleményétdl fiiggetleniil a Sendmail meg-
kérdgjelezhetetlentil hatékony és jol tamogatott program. Ha
a Sendmail elényeit tobbre tartjuk a hatranyainal, akkor jo
csapatban vagyunk. Azonban még ennél is jobb csapatba kertil-
hetiink, ha a Sendmail biztonsagos futtatasat is elsajatitjuk.

A Sendmail felépitése

Mint kordbbiakban is emlitettiik, a Sendmail monolitikus fel-
épitésii a tekintetben, hogy minden tényleges munkat egyetlen
végrehajthat6 allomany (maga a Sendmail) végez. A Sendmail-
nek két miikodési modja létezik: meghivhato6 igény szerint,
ebben az esetben feldolgozza a vérakozo leveleket, majd kilép;
avagy allanddan fut6 hattérdémonmaodban is elindithatjuk.

A démonmdd csak akkor sziikséges, ha a kiviilrél jové levelek
fogadasa is a Sendmail feladatai kozé tartozik; amennyiben
viszont kizarélag levélkiildésre hasznaljuk, nem kell démon-
ként futtatnunk, s6t, tulajdonképpen akar itt abba is hagyhat-
nank az olvasast, hiszen a Sendmailnek ehhez semmi sziiksége
tovabbi beallitdsokra — hacsak nem akarjuk chrootolva futtatni.
Az, hogy a Sendmail miképpen mtikodik, erésen attdl fiigg,
hogyan inditottuk el. Ha démonként (azaz a -bd kapcsoléval)
futtatjuk, a 25-6s TCP-kapun figyeli a bejové SMTP-kapcsola-
tokat, és idénként megkisérli elkiildeni a /var/spool/mqueue nevi
kimendsor konyvtaraban 0sszegytlt leveleket. Ha csak tgy
meghivtuk, akkor azt a kimend levelet prébalja meg kézbesiteni,
amiért meghivtuk, illetve a /var/spool/mqueue konyvtarat ellen-
6rzi egyéb, esetleg még varakozo kimend leveleket keresve.

A feladat

Miel6tt tovabblépnénk, szeretném egyértelmdsiteni, mit is
akarunk felépiteni. Példanak az SMTP-atjarét valasztottam,
mivel erre a feladatra egyrészt gyakran hasznéljdk a Sendmailt,
masrészt ennél a szerepnél igen sokat szamit a biztonsagossag
(a legtobb szervezetnél a nyilvanossag szamara is elérhetd
levélkiszolgalok sokkal komolyabban fenyegetettségnek van-
nak kitéve, mint a belsé levélkiszolgalok).

Az SMTP-atjardok esetében éltalaban kiilonos figyelmet kell




forditani a jogosultsagi szintekre, a fajljogosultsagokra, és alta-
laban csak annyi szolgaltatast szabad engedélyezni, amennyi
a levél célbajuttatasahoz valéban sziikséges. Egy ilyen kiszol-
géalén a Sendmailnek lehetdleg jogosulatlan felhasznaloként
kell futnia; és csakis végs6 esetben — tehat amikor fajlokat kell
irnia — sztikséges chrootolni (a / egy alhalmazan), ugyanakkor
agy kell beallitanunk, hogy a leveleket csak a sajat szerveze-
tiinknek tovabbitsa, a levélszemétkiildSkét (spammer) ne.

Red Hat 7 alatt nem tal sok triikk kivanatos a Sendmail SMTP-
atjaré megerdsitéséhez, illetve alig valamivel tobb lépés sziik-
séges a SUSE vagy mas terjesztések esetében.

A Sendmail heszerzése és telepitése

Teljes biztonsaggal allithatom, hogy az altalunk kivalasztott
Linux-terjesztés egy vagy tobb Sendmail-csomagot is tartalmaz.
Természetesen az, hogy tényleg fel van-e telepitve a rend-
szerre, és hogy az altalunk haszndlni kivant megfelel valtozat-
rél van-e sz6, mar mas kérdés.

Ha rpm-alapt terjesztést hasznélunk (Red Hat, Mandrake,
SuSE stb.), a kovetkez§ parancs kiadasaval nézhetjiik meg,
hogy valamilyen véltozatt Sendmail fel van-e mar telepitve:
rpm -gv sendmail

(a Debian-felhasznaldknak a kovetkez6t kell beirniuk:

dpkg -s sendmail - a forditd). A Red Hat és leszarmazottai

a Sendmailt hdrom csomagra bontjdk: sendmail,
sendmail-cf és sendmail-doc. A SuSE ellenben egyetlen
sendmail nevid csomagot haszndl.

Tehat melyik valtozatot is futtatjuk? Ez id¢ tajt, amikor e
sorokat irom, a legtijabb Sendmail-valtozat a 8.12.2. A Red Hat
7 és a SuSE 7 viszont még mindig a Sendmail 8.11 kiilénb6zd
véltozatait timogatja. Amennyire tudom, semmi gondunk nem
lesz, ha a terjesztésiink &ltal timogatott Sendmail-valtozatnal
maradunk, feltéve, hogy az legalabb 8.11.0 vagy magasabb
valtozatszamu. A 8.10-es és 8.11-es valtozatokban nem volt
nagyobb biztonsagi hiba; a 8.11, tulajdonképpen ,bdvitett”
kiadas volt: nem biztonsagi lyukak foltozasat tartalmazta,
hanem azért adtak ki, mert a Sendmail-csapat ekkor adta az
SMTP-hez a TLS-titkositast és az SMTP AUTH-
tovabbfejlesztéseket.

Természetesen amennyiben akad némi idénk és kedviink, soha
nem art, ha a legfrissebb tizembiztos valtozatot forditjuk és
telepitjiik. A jézan ész kedvéért irasunk tovabbi részeiben fel-
tételezem, hogy a Sendmail 8.10.0 vagy ajabb valtozatat hasz-

naljuk (az ettdl eltérét killon megemlitem).

A Debian GNU/Linux v2.2 (Potato) még mindig a Sendmail
v.8.9.3-at hasznalja. Annak ellenére, hogy megbizhat¢ és vi-
szonylag biztonsagos kiadds, mostanra mér két f6 valtozattal is
lemaradt (mar amennyiben valaki, mint példaul én is, a masodik
szamot tekinti f§ véltozatnak, hiszen az els6 szam mar egy fél
évtizede a nyolcas). Tovabba a 8.9.3 nem tdmogatja a TLS- és az
SMTP AUTH-lehetSségeket (hamarosan, varhatéan mdjus elején
megérkezik a Woody Debian GNU/Linux v3.0 — a fordito).
Amennyiben TLS-t vagy SMTP AUTH-ot szeretnénk hasznalni,
vagy egyszertien csak nem kivanunk régi valtozatot futtatni,
még mindig eltavolithatjuk a csomagot, letélthetjiik a legfris-
sebb forraskédcsomagot a @ http://www.sendmail.org-rél,
majd a Sendmailt forraskédbol lefordithatjuk és telepithetjiik.
A forraskédcsomag jol leirt és Linux alatt konnyedén lefordul,
feltételezve természetesen, hogy mikodsképes gee-telepités-
sel rendelkeziink.

Miutan a Sendmailt akar binaris csomagként a terjesztésbdl,
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akar forraskodbdl forditottuk és telepitettiik, akad még par
feladat, amit nem 4rt elvégezni, miel6tt a Sendmail végrehajt-
hato allomanyat démonként kezdenénk futtatni.

Ha SuSE-t hasznédlunk — amennyiben eddig még nem tettiik
volna meg —, valtsunk rendszergazdai jogosultsagra. Nyissuk
meg a /etc/rc.config fajlt a kedvenc szovegszerkeszténkkel, és az
SMTP-valtozét allitsuk ,yes”-re. Ez feltétleniil sziikséges, ha azt
szeretnénk, hogy a Sendmail /etc/init.d konyvtarban talélhato
inditéparancsféjlja a rendszer indulasakor lefusson.

Tovébba a /etc/rc.config.d/sendmail.rc.config fajlt at kell szer-
keszteniink, hogy a SENDMAIL TYPE véltoz6 ,no”-ra legyen
allitva. Ezéltal tulajdonképpen azt gatoltuk meg, hogy a
SuSEconfig felhaszndlja a /etc/rc.config.d/sendmail.rc.config-ot,
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amely egyéb esetekben 6nmiikodSen egy egyszert Sendmail-
beallitast hozna létre. Mi azonban most egy SMTP-atjarot,
illetve tovabbitérendszert szeretnénk betizemelni, ami igencsak
talmutat a sendmail.rc.config képességein. Ha gépuink csak
egyszerd SMTP-kiszolgaloként fog mtikodni a sajat helyi
felhasznal6ihoz, valészintileg ezt az egy fajlt elég atszerkesz-
teniink (ehhez el6bb a SENDMAIL_TYPE valtozot ,yes”-re kell
allitanunk); ha ezt vélasztanank, a sendmail.rc.config teljes
lefrasat megtalaljuk a /etc/mail/README féjlban.

Miutan az rc.config és a sendmail.rc.config dllomanyokat atszer-
kesztettiik, futtassuk le a SuSEconfig-ot. Ezzel érvényt szerez-
hetiink az rc.config és sendmail.rc.config fajlokban imént
elvégzett véltoztatasoknak. A démon elinditasdhoz begépel-
hetjiik a /init.d/sendmail start parancsot, azonban én
azt javaslom, el6bb inkdbb varjuk meg, amig a Sendmailt
teljesen beallitjuk.

A Red Hat-felhasznal6knak a Sendmail beallitasa el6tt mind-
Ossze egyetlen 1épést kell elvégezniiik: at kell szerkeszteni a
/etc/sysconfig/sendmail fajlt, hogy a DAEMON valtoz6 értéke
syes” legyen. Ez mondja meg ugyanis a /etc/init.d/sendmail
inditéparancsfdjlnak, hogy rendszerinditaskor a Sendmailt
démonként kell futtatnia.
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A Sendmail beallitasa

Végre-valahéra nekikezdhetiink a Sendmail beallitasanak tar-

tomanyunk SMTP-atjaréjaként. A kovetkezSkben leirtak a

8.9-es felett a Sendmail barmely valtozatara érvényesek (sem-

milyen kértilmények kozt ne futtassunk a 8.8-as valtozatot!).

A Sendmail beallitasfajl (sendmail.cf és a hozza tartoz6 fajlok)

egyszertsitett valtozatanak elGallitasahoz a kovetkezd

lépéseket kell megtenniink:

1. A sendmail.mc-ben engedélyezziik a sziikséges képességeket.

2. Ha sziikséges, a sendmail.mc-ben allitsuk be a tartomanynév-
alcazast (domain-name masquerading).

3. Futtassuk le az m4-et, amely a sendmail.mc-bdl 1étrehozza
a generate.cf fajlt.

4. A mailertable szerkesztésével allitsuk be a kézbesitési
(delivery) szabalyokat.

5. Az access szerkesztésével allitsuk be a tovabbitasi (relay)
szabélyokat.

6. Az aliases-ben allitsuk be a helyi felhasznaléi alneveket.

7. A mailertable, access és aliases allomanyokat alakitsuk
adatbazissa.

8. Az 6sszes helyi gépnevet adjuk meg a local-host-names-ben.

9. Inditsuk (Gjra) a Sendmailt.

A .sendmail.mc” érdekesebb beallitasai

Az els§ és valdszintileg legidGigényesebb feladat az SMTP-atja-

16 feléllitdsa sordn a /efc/sendmail.cf elGallitasa. Ezt legkonnyeb-

ben a /etc/mail/sendmail.mc atirdsaval tehetjik meg (SuSE-

rendszereken e fajl neve /etc/mail/linux.mc — mas terjesztések

alatt eltérd is lehet).

A hasznalt Linux-terjesztéstdl fiiggden a sendmail.mc beallitasi

adatait a /usr/share/doc/sendmaillREADME.cf (Red Hat és

tarsai) a /usr/share/sendmail/ README (SuSE) vagy valamilyen

mas allomanyban talaljuk. Nincs elég hely arra, hogy e fajl

szamos beallitasi lehet&ségét részletekbe menden ismertessem.

Megvizsgalom viszont azokat, amelyek biztonsag tekintetében

hasznosak lehetnek vagy beallitasainkat modularizaljak.

A Sendmail bedllitasat magan a sendmail.cf-en kiviil, kiilsé

fajlokbdl beolvasott adatokkal is megoldhatjuk. Ez két okbdl is

célszerd: egyrészt a sendmail.cf kozvetlen szerkesztése elég

kényelmetlen, a sendmail.mc-bdl torténd Gjralétrehozasa pedig

nem mindig kivanatos. Masrészt amennyiben SMTP-atjarén-

kon tobb ki1lonbozd jogosultsaggal rendelkezd rendszergazda

is lesz, jOl johet, ha a sendmail.cf fajlt zarva tartjuk, ugyanakkor

a tobbi rendszergazddnak megenged;jiik az dlnevek és a levél-

tovabbitasi szabalyok szerkesztését (vagyis a /etc/mail/access

és /etc/mail/mailertable fajlok modositasat).

A leghasznosabb kiilsé beallitasfajlok, amelyeket érdemes

engedélyezi:

o amailertable, amely a helyi kézbesitési szabélyokat irja eld;

e avirtusertable, ez virtualis tartomanymegfeleltetéseket ir le
felhasznalonkénti és tartomanyonkénti bontasban;

e azaccess, ami meghatarozza, hogy mely gépek hasznalhat-
jak a kiszolgalot SMTP-tovabbitoként.

A fenti fajlokat engedélyez6 sendmail.mc-utasitasok a kovetkezdk:

FEATURE ('mailertable’,

= ‘hash -o /etc/mail/mailertable.db-)dnl
FEATURE (' virtusertable’,

= ‘hash -o /etc/mail/virtusertable.db-)dnl
FEATURE (' access_db’, 'hash -o

= /etc/mail/access.db-)dnl

(A mailertable és access_db képességek Red Hat alatt
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alapértelmezetten érvényesek, viszont a virtusertable részt
kézzel kell hozzaadni.)

Minden sor arra utasitja a Sendmailt, hogy az adott fajlra
hivatkozast készitsen (bar az elérési adatbazist access-nek ne-
veztilk access_db helyett), és annak hash-adatbazisat, illetve
hogyan hasznaljuk fel ezeket a fajlokat, el6bb viszont végre kell
még néhany dolgot hajtanunk a sendmail.mc-ben.

Ha felhasznaléink elektronikus cimei tartomanyunk szerintiek
és a gép szerint, ahova bejelentkeztek, nem valtoznak — azaz
mick@polkatistas.org formatumuak mick@myron.polkatistas.org
formatum helyett, akkor kimeng leveleik From: mezgjét val6-
szintileg ennek megfelelGen érdemes megvaltoztatni (az ilyen
altaldnos cimeken fogadott levelek felhasznaldi dlneveket
igényelnek — lasd késébb).

A kovetkezd sorok olyan sendmail.mc-beéllitdsokat mutatnak
be, melyek arra utasitjak példa-SMTP-atjarénkat, hogy a
polkatistas.org felhasznalditdl érkezé levelek From: mezGijét

az el6bbieknek megfelelGen irja at. A lenti példa 6sszes sorat
be kell sztirni, vagy a megjegyzésbdl ki kell szedni:

MASQUERADE AS (‘polkatistas.org-)dnl
MASQUERADE DOMAIN (‘.polkatistas.org-)dnl
EXPOSED_USER (‘root-)dnl

FEATURE (‘masquerade_entire domain-)dnl
FEATURE ( ‘masquerade_envelope-)dnl

e A MASQUERADE_AS direktiva azt a teljes értékd tartomany-
nevet adja meg, amit a megfelel6 From: cimekben szeret-
nénk latni.

e A MASQUERADE DOMAIN direktiva adja meg azt a gépet,
amire a MASQUERADE AS vonatkozik. A polkatistas.org
el6tt all6 “.” azt jelenti, hogy az Gsszes ebbe a tartoméanyba
tartoz6 gépnevet alcazni kell.

e Az EXPOSED USER azt a felhaszndlénevet adja meg,
amelynek From: cimét nem szabad édlcazni. A rendszer-
gazda gyakori vendég e mez6ben, mivel a téle érkezs levél
sokszor figyelmeztetéseket és riasztasokat tartalmaz
— ha ilyet kapunk, altalaban azt is tudni szeretnénk, hogy
melyik géptdl érkezett.

e Amasquerade entire domain képesség azt jelenti,
hogy a MASQUERADE DOMAIN teljes tartomanyként és nem
gépnévként értelmezendd; a masquerade envelope
eredményeképpen az adlcazas nemcsak az SMTP-fejlécre
vonatkozik, hanem a boritékra is.

Négy masik direktivat — egy logisztikait és harom biztonsagi

jellegtit — talalunk az 1. listdban.

e Az always add domain képesség Red Hat és SuSE alatt
alapértelmezetten be van kapcsolva; az use _cw_fileés
smrsh Red Hat alatt érvényes, a SuSE alatt viszont nem;
a confSAFE_FILE ENV beallitast pedig minden esetben
nekiink kell megadnunk.

1. lista Néhany tovabbi sendmail.mc-képesség

FEATURE (always add domain)dnl

FEATURE (use_cw_file)dnl

FEATURE (‘smrsh-, ' /usr/sbin/smrsh-)dnl
define (‘confSAFE FILE ENV-,
‘/var/mailjail-)dnl




2. lista A /var/mailjail tartalma

/var/mailjail:

total 1

drwx------ 5 mail mail 1024 Jan 22 17:09
/var/mailjail/var:

total 3

drwx------ 4 mail mail 1024 Jan 22 17:07
/var/mailjail/var/spool :

total 2

drwx------ 2 mail mail 1024 Jan 22 17:06
drwx------ 2 mail mail 1024 Jan 22 17:06

/var/mailjail/var/spool/mail:

total 98
-TWX------ 1 mail mail 48528 Jan 22 17:06 bobo
-TWX------ 1 mail mail 47627 Jan 22 17:06 root

/var/mailjail/var/spool /mqueue :
total 0

e Az always add domain képesség a gép tartomanynevét
egyszertien minden olyan levélhez kotelez6en hozzaadja,
amely magat tartomanynév nélkiil azonosité géprél érke-
zik. Példaul ha az SMTP-atjaroé levelet kap bobo felhaszna-
16t61 egy olyan géprdl, amely magat csak whoopeejohn
néven azonositotta, a Sendmail a From: mezGt az eredeti
bobo@whoopeejohn helyett bobo@whoopeejohn.
polkatistas.org formatumara irja at (de az alcazasi direkti-
vak itt is érvényesek).

e Ause cw_file képesség hasznalata arra utasitja a Send-
mailt, hogy a Sendmail altal helyinek értékelt gépek listajat
a /etc/mail/local-host-names fajlbol vegye. A /efc/mail/local-
host-names egyszerd széveges dllomany, amely soronként
egyetlen gépnevet tartalmaz. Tegytik fel, hogy példa-SMTP-
atjaronk nemcsak a polkatistas.org tartomanybol kap
levelet, hanem a tubascoundrels.net-r6l is. Ha az atjaré neve

mail, a local-host-names fajlja a kovetkezSképpen
fog kinézni:

localhost.localdomain
mail.polkatistas.org
var mail.tubascoundrels.net
Az 1. listdban megadott harmadik képesség az
smrsh, azaz a Sendmail korlatozott héjprogram.
Ez nagyon fontos biztonsagi lehetdség, amely
képes korlatozni felhasznalok .forward fajljabol
végrehajthat6 parancsokat.
Az 1. lista negyedik sora azt mondja meg a Sendmail-
nek, hogy a sendmail.cf SafeFileEnvironment
valtozdjat allitsa be — ahogy mar biztosan ki is talaltak
— a sajat konyvtar (/) egy olyan alkoényvtarara, ahova
a Sendmail chrootolni fog (marmint amelyik igy
lett bedllitva). Jelenleg ez csak akkor kovetkezik be,
amikor a Sendmail fajlokat ir. Ha meggondoljuk,
ennek az 6tvenszdzaléknyi chrootolasnak is van
értelme: pontosan a fajlirasok azok, amelyek miatt
a leginkabb aggodnunk kell, és egy ilyen chrootkor-
nyezet kialakitasa sokkal egyszertibb, mintha a sok
helyen hasznalt chroot jail-t valasztanank
(abban az esetben ugyanis a chrootolt program éaltal
igényelt minden féjlszerkezetbdl, fajlbdl, végrehajthato allo-
manybol és eszkdzbdl masolatot kell tartani).
A 2. lista az én példa-SafeFileEnvironment-em
[var/mailjail konyvtaranak teljes listajat (1s -1R) mutatja be.
A /var/mailjail/var/spool/mqueue/bobo és .../root fijlokat a
Sendmail hozta 1étre. Ez el6tt az egész chroot jail-kornye-
zetet minddssze négy paranccsal hoztam létre:

spool

mail
mgqueue

mkdir -p /var/mailjail/var/spool/mail/var/
=mailjail/var/spool/mqueue

cd /var/mailjail

chown -R mail:mail *

chmod -R 700 *

Ha valakit a kéretlen kereskedelmi levelek témakore érdekelne,
szamara is akad néhany jé hirem: a Sendmail alapértelmezés

Mick széljegyzete

Nem kell tal nagy jelentéséget tulajdonitani neki, de
jémagam Postfix-rajongé vagyok. Postfixet és nem
Sendmailt futtatok a sajat tartomanyom SMTP-atjaroé-
jaként (igaz, sajat halézatomon helyi levéltovabbitashoz
Sendmailt hasznalok). igy aztan az e cikkben leirtakbdl,
ideértve egyaltalan a létezését is, senki ne kovetkeztes-
sen arra, hogy gy gondolom, a Sendmail a legjobb
valasztas, ha valakinek MTA-ra van szliksége — ezt
mindenkinek maganak kell eldontenie.

Megkockéaztatva, hogy kétértelmtinek tlinok, azt kell
mondanom, az elmult években meglehetésen sok idét
forditottam a Sendmailre és sokat segitettem masokat is
a Sendmail hasznéalataban. Ugy vélem, hogy sokkal
jobb, mint amennyire némelyek becslilik. Tapasztalataim
szerint egyaltalan nem az a docégé, cammogo, toré-
keny szorny, mint amilyennek néhany kritikusa beallitja.

www.linuxvilag.hu

Valéjaban a Sendmailt igen megbizhaténak és hatékony-
nak tartom, mégha kicsit ijeszté is a bonyolultsaga.
Tovabba a legutébbi, 1997-es CERT-tanacsadé o6ta
(number CA-1997-05), amely a Sendmail biztonsagi hi-
bajat is tartalmazta, egyszertien nem latom bizonyitott-
nak, hogy a Sendmail érékletesen ne lenne biztonsagos-
sa tehetd. (A Sendmail atvizsgalasa nyilvan nem lett
kevésbé szigoru az elmult 6t évben, mint kordbban.)
Ezért azt hiszem, hogy bar mas MTA-k (koztlk a Postfix,
Qmail és az Exim) egyértelmU elénydkkel rendelkeznek
a Sendmaillel szemben a teljesitmény és a biztonsag
terén, egyben ugy vélem, a Sendmail elég j6 mindség
ahhoz, hogy megkapja a Paranoid Pingvin mindsitést
(emellett az MTA-k ,kiralyi csaladjabol” szarmazik: a
beltenyészet miatt ugyan aggodhatok egy kicsit, de
ettél még tisztelettel tartozom neki).
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szerint nem engedélyezi az SMTP-tovabbitast (relaying), ezt

a levélszemétkiilddk 4ltal altalanosan hasznalt médszert.

A szolgaltatast ugyan a sendmail.mc-ben ki lehet kapcsolni,

de t6lem ugyan meg nem tudod, hogyan. Inkabb hagyjuk agy.
Tovabba a Sendmailt oly mddon is beallithatjuk, hogy minden
ismert levélszemétforrasbol érkezd levelet utasitson el, amely

a Realtime Blackhole List (RBL) feketelistajan szerepel. A kovet-
kez6 sort kell csupan beszarunk, illetve a megjegyzésbdl
kiszedniink:

FEATURE (' dnsbl’)

Ahhoz azonban, hogy ez tényleg mtikodjon, el6bb fel kell
iratkozni az RBL-re — honlapjuk cimét megadtuk a Kapcsolodo
cimek kozott. A weblapon feliratkozasi és felhasznélasi tana-
csokat olvashatunk, illetve néhany fontos nyilatkozatot tala-
lunk (nem art tudni, hogy mig a RBL-feliratkozas az egyéni,
illetve hobbihelyek szamara (Individual/Hobby Sites) ingyenes,
ennek a szolgaltatasnak dijszabdsa is van). Az RBL felhaszna-
lasaval a jogosult felhasznalok leveleit épptigy megallithatjuk,
mint a levélszemetelSkét, ezért kezeljitk 6vatosan.

Ha Red Hat 7.1-es vagy 7.2-es valtozatot hasznalunk, 1étezik
még egy sendmail.mc lehetGség, amit érdemes megnézni

— ezattal egy olyan, amit megjegyzésbe kell tenni. Amennyiben
a /etc/mail/sendmail.mc fajlunk egy ilyen sort tartalmaz:

DAEMON_OPTIONS(‘Port:smtp,Addr:127.0.0.l,
= Name=MTA - )

Tegytik megjegyzésbe, tgy, hogy a dnl karaktereket a sor
elejére irjuk. Ameddig mtikodik, ez a sor megakadélyozza,
hogy a Sendmail sajat hurokeszkozének (loopback) csatolo-
feliiletén kiviil barmilyen mas halézatrdl érkezd kapcsolatot
fogadjon. Mondanunk sem kell, hogy egy SMTP-atjaré eseté-
ben ez nemkivanatos (bar kétségteleniil noveli a biztonsagot).
Ezek voltak a szdimunkra legfontosabb sendmail. mc-beallitasok.
Léteznek természetesen mas, biztonsagi szempontbdl fontos
beallitasi lehetdségek is, kiillonos tekintettel a nem atjarészaba-
lyokra (helyi kézbesités stb.). Tovabbi tajékoztatasért olvassuk
el a README.cf vagy a README fajlokat, amelyeket e rész
elején emlitettem.

Macro-beallitéfajlunk sendmail.cf-fé alakitasahoz a kovetkezd
parancsot hasznaljuk:

mé4 /etc/mail/sendmail.mc > /etc/sendmail.cf

Amennyiben macro-beallitasfajlunk neve nem sendmail.mc,
helyettesitsiik be a linux.mc vagy az éppen hasznélt macro-
beallitofajlnévvel. A Sendmail azt vérja, hogy beallitasfajljat
sendmail.cf-nek nevezzék; raadasul mindig a /efc konyvtarban
keresi, igy aztdn a parancs e része terjesztéstdl, s6t, Sendmail-
véltozattol fuiggetleniil mindig igy néz ki.

A kézhesitési szabhalyok heallitasa

A nehezén tal vagyunk, most mar csak azt kell a Sendmailnek
megmondanunk, hogy mit csinaljon a beérkezett levelekkel,
milyen helyi gépnevek fogadhatdk el, és milyen felhasznalok,
halézatok és tartomanyok hasznélhatjak az SMTP-atjar6t nem
helyi célt levelek kiildésére.

A mailertable-t a kézbesitési szabalyok megadasara hasznaljuk.
Egyszerd az irdsmddja, és terjesztéstdl fuggden a /ust/share/doc
/sendmail/ README.cf vagy a /usr/share/sendmail/ README
fajlban talalhatjuk meg. Di6héjban: minden sor két részbdl all,
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a célazonositobol és a miveletbsl. A célazonositénak kell
megegyeznie a cél cimével vagy annak egy részével; a mtivelet
azt mondja meg, hogy a Sendmailnek mit kell tennie azokkal
az tizenetekkel, amelyek célja megegyezett az azonositoval.

Ha az azonosit6 ,,.”-tal kezdddik, akkor minden levélforrascim,
amely a pont utan megadott részre végzddik, talalatnak szamit.
Ha nem, a ,@” jelet kovetd Osszes karakternek meg kell
egyeznie. A bobo@uweird-al.polkatistas.org nem fog egyezni

a polkatistas.org cimmel, de egyezni fog a .polkatistas.org-gal.
A miivelet iigyndk:cselekmény alaki, ahol az tigynok lehet
alevelezd (a mailer, amit a sendmail.mc/linux.mc MAILER()
pontjaban allithatunk be), vagy a beépitett local tigyndk, illetve
error. A local tigynok természetesen azt feltételezi, hogy a leve-
let valamilyen helyi felhasznéalénak kiildjiik, amit a kettGspont
utdn adunk meg (ha a kettGspontot semmi sem koveti, akkor
magdban az {izenetben megadott felhasznalot fogja hasznalni).
Alabb egy mailertable lathaté két kiillonb6z6 cselekménnyel:

polkatistas.org
= smtp:internalmail .polkatistas.org
mail.polkatistas.org local:postmaster

A kézbesitési szabalyokon feliil a Sendmailnek tudnia kell,
hogy mely elektronikus levélcélokat kell a helyi (az SMTP-
atjaro) gépnév rokonanak tekintenie. Ezeket a /efc/mail/local-
host-names fajlban adhatjuk meg, soronként egyet:

mail.polkatistas.org
weird-al.polkatistas.org
1.23.234.2

Végiil azoknak a listdjat kell megadnunk, akiknek a tovabbitast
a /etc/mail/access atszerkesztésével engedélyezziik. Az irdsmod
nagyon egyszerd: minden sor egy forrasnevet vagy -cimet
tartalmaz, ami utan egy cselekmény all (a részletekért ismét a
README .cf-et vagy az ennek megfelel6 allomanyt nézziik at
rendszeriinkén). A cselekmény lehet RELAY (tovébbit),
REJECT (elutasit), DISCARD (elvet), OK vagy ERROR (hiba).

A gyakorlatban ezek kozott a RELAY a leghasznosabb cselek-
mény, mivel alapesetben minden mas tovabbitas elutasitasra
kertil. A REJECT és a DISCARD cselekményeknek csak akkor
van haszna, ha egy adott RELAY-szabély al6l akarunk kivé-
teleket megadni. Ime, egy egyszerti access fajl:

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY
192.168 RELAY

Ugye, észrevettiik a valodi gépnevek hianyét a fenti példaban?
Ebben a példdban az SMTP-atjar6 minddssze kimend tovab-
bitast enged; a bemend levelek kizarélag helyi cimekre johet-
nek, és a kimend tovabbitasoknak is olyan gépekrdl kell érkez-
nitik, amelyek IP-cime a 192 .168 szdmokkal kezdédik (ami
az Interneten nyilvdnvaléan nem megadhat6 cimtartomany).
Kedvelem ezt a médszert (az IP-cim hasznalatot), hiszen igy az
IP-cimalcazast ttizfalszabalyaimmal megakadalyozhatom, igaz,
nem tudom meggatolni a hamis From: levélcimek atadasat
(természetesen a te igényeid masok is lehetnek):

access
local-host-names
mailertable




Kifinomultabh Sendmail biztonsagi eljarasok

Az SMTP AUTH (a Sendmail 8.10-es valtozatatol folfelé) mar
azonositasi lehetdséget hozott az SMTP-mtveletek vildgaba,
azaz képes megallapitani, hogy engedélyezheti-e a tovabbitast.
Ez ktilénosen akkor hasznos, amikor a rendszerek vagy a
felhasznalok nem futtatnak sajat MTA-t, mégis szeretnének
leveleket kiildeni, azaz a kifelé meng leveleket egy kdzponti
atjarén at muszaj kiildeni.

Ha olyan SMTP-kiszolgalét futtatunk, amely mas tartomanyok-
bol érkezé leveleket is tovabbit, nem art, ha megismerkediink
ezzel a képességgel, mivel igen fontos védelem a kéretlen
kereskedelmi levelek ellen, amelyek elkovetdi jelentSs részben
az SMTP-tovabbitasokban biznak.

Maér csak egyetlen fajl maradt, amin finomitani lehetne: ez az
aliases. Ez a fajl tartalmazza a felhasznaldk elektronikus leve-
leinek alnévlistajat. Altaldban egy SMTP-atjarénak nincs sziik-
sége talsagosan részletes alins-adatbazisra; egész tartomanyok
(vagy virtualis tartomanyok) levélcimeihez jobb, ha inkdabb

a felhasznaldi adatbazist hasznaljuk (ezt azonban hely hidnya-
ban sajnos nem all médomban leirni). Szerencsére eléggé
magatol értet6dd, igy nyugodtan szerkessziik at, ha sziikséges.
A targyalt négy fajlbol harom: a mailertable, access és aliases
allomanyok kozvetlentil nem hasznélhatok fel a Sendmailhez,
el6szor adatbazissa kell alakitanunk Gket. A /efc/mail konyvtar
egy hasznos kis Makefilet tartalmaz e célra. Hasznélatahoz
egyszerten csak valtsunk a /efc/mail konyvtarba, és gépeljitk
be a kovetkez§ parancsot:

Make access.db mailertable.db

A fenti parancs az aliases fajlhoz nem lesz j6, mivel ennek sajat
eszkoze van: a newaliases. Futtassuk le minden kapcsol6
nélkiil a newaliases-t, és megvaltoztatott /etc/aliases fajlunk
onmtkodden /etc/aliases.db fajlla alakul.

Egyeldre ennyi. Sok mindent nem sikertilt elmondanom: kiilén
kiemelném koziilitk az smrsh héjprogramot (amit féként

a helyi levélkézbesitéshez lehet felhasznalni és nem az atjardk-
hoz). Remélem, hogy azért sikeriilt néhany hasznos tippet
adnom és Gtmutatést szolgaltatnom néhany teljesebb informa-
ciéforrashoz. Sok szerencsét!

Linux Journal marcius, 95. szam

Mick Bauer (mick@visi.com)

héalézati biztonsaggal foglalkozd szaktanacs-
ado. 1995 6ta a Linux elkotelezett hive,
1997 6ta pedig OpenBSD préfétaként
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megjegyzést szivesen fogad.
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