Segitseg a bajban: User-Mode Linux

A rendszermagtérben valé programozas mindig is a guruk szakterulete volt.
Kevés embernek van elegendé batorsaga, tudasa és tirelme a megszakitasok,
az eszk6zok és a sotét arnyként lebegd ,magpanik” vilagaban.

mennyiben felhasznal6i térben irunk programot,
A a legrosszabb, ami torténhet, hogy programunk

,coredumpol”, vagyis leall és memérialenyomata a
lemezre keriil. Ilyenkor programunk valamit nagyon rosszul
csinalt, ezért az operacids rendszer tigy dontott, hogy a prog-
ram altal lefoglalt teljes memoriat és allapotadatot core fajl
formajaban visszaadja nekiink. A core fajlt ezutan felhasznal-
hatjuk a hibakereséshez, és kijavithatjuk a problémat.
Amikor azonban a rendszermagot programozzuk, nincs sem-
milyen operaciés rendszer, amely kézbeléphetne és biztonsa-
gosan leallithatnd a programunkat, majd megmondana, hogy
mi volt a gond. Igaz, a Linux-rendszermag elég ,rendes” sajat
kédjahoz, ugyanis néha még a panikot is képes talélni, ameny-
nyiben az elkdvetett hiba viszonylag kicsi (ezeket a panikokat
altaldban , 0ops”-oknak nevezik). Ugyanakkor programunkat
semmi sem akadalyozhatja meg, hogy feliilirja vagy elérje
a rendszermag cimterében elhelyezked$ barmely memoriaterti-
letet. Masrészt ha a modul lefagy, a rendszermag is igy tesz
(gyakorlatilag a pillanatnyi rendszermagszal fagy le, azonban
az eredmény altalaban ugyanaz).
Ezek a nehézségek esetleg nem ttinhetnek ttl veszélyesnek,
pedig komolyan kell venniink Sket. Ha a rendszermag panikol,
a legritkabb esetben tudjuk meg, hogy tulajdonképpen mi is
okozta. Gyakori megoldés, hogy printk-kat pakolunk min-
denhov4, és reménykediink, hogy belebotlunk a hibaba,
mielStt az tizenetek Gjrainduldskor eltinnének. Mindez termé-
szetesen feltételezi, hogy a fajlrendszert nem karositottuk.
Egyszer mar elvesztettem a teljes fajlrendszeremet egy rosszkor
érkez6 rendszermagpanik soran (és f6ként amiatt, hogy egy
rosszul meghatarozott mutat6 az ext2 bels6 adatszerkezetei-
nek egy részét feliilirta).
Az els6 dolog, amit nem art megjegyezni, ha rendszermag-
programozasra adjuk fejiinket: minden forrast tartsunk NFS-
en. A masik gépen biztonsdgban maradnak a fajlok. Azonban
ez sem ment meg minket attél, hogy minden egyes panik utan
futtatnunk kelljen az e2 fsck-t. Rdadasul igy is elveszthetjitk
fajlrendszeriinket, még ha a forraskod a masik gépen bizton-
sagban is van.
[gy aztan talan nem meglepd, hogy milyen kevesen vagnak
bele a rendszermag programozasaba. Most azonban mindez
megvaltozhat.

Virtualis gépek és az UML

Réges-régen, a nagygépes id6kben, amikor még az idémeg-
osztasos gépek voltak a legelterjedtebbek, megsziiletett a vir-
tualis gép gondolata. A virtualis gép egy olyan beagyazott
szamitogép, amely teljes egészében a rendelkezésiinkre all.

A virtualis gép fizikai alkatrészeket kozvetlentil nem érheti el.
A vassal val6 6sszes kapcsolatot a szamitogép vagy egy
emulétor ellendrzi.

A VMware (2 http:/www.vmware.com) példaul egy meglehe-
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tésen hatékony virtualis gépet készitett, amelyen minden
x86-alapt operdcids rendszer futtathaté Windows NT, 2000,
XP vagy Linux alatt. A SoftPC (egy 8086 emulator, amely
Windows- és DOS-programok futtatasat teszi lehet6vé)
Motorola 68 k-alapt szamitégépeken (vagyis Macintoshon)
1988 6ta hasznalhato.

A valddi virtualis gépek néha ttlsdgosan dragak lehetnek az
érdekl6ddk koltségvetéséhez képest (a VMware Workstation for
Linux ara a honlapjukon kozzétettek alapjan: 299 dollar). Sze-
rencsére immar azok szadmara is létezik ingyenes lehetdség, akik
Linux alatt szeretnének dolgozni: a User-Mode Linux (UML).

A User-Mode Linux (2 http://user-mode-linux.sourceforge.net)
nem teljes értékd virtualis gép. Nem emulalja a kiillonb6z6
alkatrészeket, és nem teszi lehetévé, hogy mas operacios
rendszereket futtassunk. Megengedi viszont, hogy a rendszer-
magot a felhasznaléi térben futtassuk. A fejlesztés soran sza-
mos elényre tehetiink szert ezaltal: a gazdagép fajlrendszere
védett marad, a virtudlis fajlrendszer visszavonhatatlan (ez

a karosodastdl 6vja meg), tobb gépet is futtathatunk egyetlen
szamitogépen (ez kiilonosen gépkozi kapcsolattartds, példaul
hal6zati tizenetek ellendrzése soran lehet hasznos, hiszen nem
kell tobb szamitogépet hasznalnunk), illetve a rendszermagot
igen konnyen futtathatjuk a hibakeresSben.

Az UML heallitasa

Az UML futtatasa egyszert: valamelyik binaris csomagot
(rendszermagbinaris és néhany tovabbi eszk6z) avagy a rend-
szermagfoltot is letdlthetjitk. Ezenkiviil sziikségiink lesz még

a fajlrendszerre is. Azt javaslom, el6szor jatszunk el a binari-
sokkal, és csak azutan fogjunk egy olyan sajat rendszermag
Osszeallitdsdba, amely igényeinket jobban kielégiti. A HowTo
ezeket a témakoroket bévebben taglalja.

Az UML egyik nagy elénye a ,Copy-on-Write” fajlok alkalma-
zasaban rejlik. Ezek a fajlok lehetévé teszik, hogy a virtualis
fajlrendszert az alapfajlrendszer médositasa nélkiil valtoztassuk
meg. A fajlrendszeren végrehajtott minden irasi miivelet vagy
modositas ezekbe az (altalaban .cow végzédést) fajlokba keril.
Igy ha munka kozben sikeriilt panikba kergetni a fajlrendszert,
mindossze annyit kell tenniink, hogy toroljiik a .cow fajlt (ez
Gjra létre fog jonni), és meghibasodott fajlrendszeriink maris
eredeti dllapotaban tért vissza (1éteznek olyan eszkozok is,
amelyekkel a .cow fajlban tarolt valtozasokat az eredeti fajl-
rendszerbe dolgozhatjuk be — abban az esetben, ha meg szeret-
nénk tartani Gket).

Hibakeresé modulok

Most, hogy az UML mar fut, ideje alkotnunk valamit. Kiprébalas
céljabdl irtam egy nagyon egyszerd rendszermagmodult. Négy
eszkozt hasznal: /dev/gentest[0-3]. A modul minden eszkozt egy
Kkicsit masképpen kezel. Az els eszkoz a siillyesztS (mint a
/dev/null). A méasodik kés@bbi felhasznalasra tarol karaktersoroza-
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HU gdb 5.0rh-5 Red Hat Linux 7.1

opyright 2001 Free Software Foundation. Inc.,

DB iz free software. covered by the GMU General Public Licen=ze, and you are
elcome to change it and/or distribute copies of it under certain conditions.
ype "show copying” to see the conditions,

here iz shsolutely no warranty for GOE, Type "show warranty" for details,
his GDB was configured as "iZ86-redhat-linux", ..

#a00dS631 in
reakpoint 1 at Oxal00e36b:; file panic.c. line 52,
reakpoint 2 at Oxal0cB67e:; file user_util.c, line 104,
reakpoint 3 at Oxal0035kbf; File init/main,c. line 953,

reakpoint 3. start_kernel ¢} at init/main,c:553
53 printk {linux_banner?:

zdb) ©

ontinuing,

1. kép Az UML futtatasa GDB alatt

(gdb} o
Continuing,

Program received signal SIGINT. Interrupt,

0xa00e8f91 in __libc_nanosleep (2

{gdb} print *module_list

= {size_of _struct = 84, next = 0xal153720, name = Oxa3008b00 "genTest".
size = 3664, uc = {usecount = foounter = 03, pad = 03, flags = 1.

nzyms = 10, ndepz = 0, symsz = Oxa3008e00, depsz = Ox0, refs = Ox0.

init = Oxa3008084,. cleanup = 0xa30080738, ex_table_start = 0w,
ex_table_end = Ox0, persist_start = Ox0, persist_snd = 00, can_unlosd = O,
runzize = 0, kallsymsz_start = Ox0. kallsyms_end = w0,

archdata_start = 0x83s58955 (Address 0xA3858955 out of hounds? .
archdata_end = Oxa26810sc ",

kernel_data = Ox68a30087 <Address 0xE8a30087 out of bounds>3

intf "OxH08xAn", (intdmodule_list + mocdule_list-size_of _struct

gdb} add-symbol-file “/work/kHacking/genTest/genTest .0 Oxa300805d4

cd symbol table from file "/homedchaos/work/kHacking/genTest/gzenTest 0" at
Jext_addr = (xa3008054

yorndy

eading symbols from shomes/chaos workkHacking/genTest/genTest 0., .,

Thiz GIE was configured as "i3B6-redhat-linux"...
Qwa0dB631 in __kill O3

Breakpoint. 1 at Oxal00e36b: file panic.c. line B2,
Breskpoint 2 at Oxal0cBE7e: file user_util.c. line 104,
Breakpoint 3 at Oxa00035bf: file initdmain,c. line 553,

Breakpulnt 3. sztart_kernel () at init/main,c:bh3
053 printk{linu_banner?:

tgdb) ©

Cont inuing .

Program received signal SIGIMT, Interrupt,
Oxa00edfol in __libc_nanosleep )
tgchy printf "O0xX08x". {intimodule_list + module_list->size_of _struct
0xa3008054 (zcb) add-synbol-file “fwork/kHacking/genTest/zenTest .o Oxa3008054
add symbol table from file "/homefchaosdwork/kHacking/genTest/genTest.o" at
Jtext_addr = 0xa3008054
iy orndy
Reading sumbols From Ahomeschaoswork kHacking /genTest /genTest .o, ..
done,
tgchb) print =module_list
#1 = fsize_of _struct = Bd, next = Oxa0158720, name = 0xa3008h00 "genTest".
size = 3664, uc = fusecount = {counter = 03, pad = 03. flags = 1.
reynz = 10, ndeps = 0, sums = 0xa3008200, deps = Ox0. refs = Ox0,
init = (xa300808d <init_module’, cleanup = Oxa3008078 <{cleanup_modulss.
ex_table_start = 0x0, ex_table_end = Ox0, persist_start = Ox0.
persist_end = 0«0, can_unload = O, runsize = 0, kallsums_start = Ox0,
kallsums_end = Ox0,
archdata_start = 0x83s08900 <Address 0xB83e58900 out of bounds>.
archdata_end = 0xa26810ec "suhall030KKKKN213UEN2125002< 1k 4t A204AL Y talokkB 211
Ugn213u8M2005 ", kernel_data = 0x68a30087 {Address Ox68a30087 out of bounds>3
tgdb) break gO0pen
Breakpoint 4 at 0xa3008Z2ce: file gentest.c. line 264,
tgab) o
Cont inuing .

Breskpoint 4, glpen (Inode=Uxa22aebdl, Fp=0xa2360620) at gentest,ciZS5d
254 printk("%s: (Zcli%d) open(Zp. Zpdan’.
|

4. kép Toréspontok beallitasa

2. kép Modullista

runzize = 0, kallsyms_start = 0x0, kallsyms_end = OxD,

archdata_start = 0xB83=58955 <Address OxB2e88955 out of bounds?.

archdata_snd = Oxa26810sc ",

kernel_data = OxE8a30087 <Address (wE8320087 out of bounds»3

3] Nt "eE08xin . (intmocdule_list + module list-bsize of struct
E

{gdh} add-sumbol-file “/work/kHacking/zenTest/genTest .o Oxa300B054
sod sunbol table from File "/home/chaos/work/kHacking/genTest/genTest..0" at
JLext_addr = 0xa3008054
yornty
Reading symbolz from shomedchaoswork kHacking/genTest/genTest .o, ..
cone,
zdb) print ®=module_list

= {zize_of _struct = 84, next = Oxa0158720, name = Oxa3008k00 "genTest'.
zize = 3664, uc = {usecount = {counter = 0}, pad = 03, flags = 1.

nsyns = 10, ndeps = 0, syms = Oxa3008=00, deps = Ox0, refs = Ox0.

init = Oxa3008054 {init_module>. cleanup = Oxa3008078 <cleanup_modulel,
ex_table_start = Ox0, ex_table_end = Ox0, persist_start = Ox0.
persist_end = 0«0, can_unload = 0, runsize = 0. kallsyms_start = Ox0,
kallsywms_end = Ox0,

archdata_start = OXBEEESQEE <ﬁddress 082258955 out. of bounds>.
archdata_end = Oxa26810ec "

kernil data = 0x6Ea30087 <Address Ow68a30087 out of bounds>3

b}

add =ynbol tasble From file "/homeschaos/uork/kHacking/gzenTest/genTest, 0" at
Ltext_addr = 0xa3008054

iy or ndy

Reading symbols from Jhomedchaosfwork kHacking /genTest /genTest .o, ..

dorne,

tgob) print *=module_list

#2 = fzize_of_struct = B4, rext = Oxa0158720, name = Oxa3008b00 "genTest”.
size = 3664, uc = fusecount = {coumter = 03, pad = 03, flags = 1.
nEyns = 10, ndeps = 0. syms = Oxa3008=00, deps = Ox0. refz = Ox0,
init = Oxa300805d4 <init_module>,. cleanup = 0xa3008078 <{cleanup_moculel .
ex_table_start = Ox0. ex_table_end = Ox0. persist_start = Ox0,
perzist_end = Ox0, can_unload = 0, runsize = 0, kallsyms_start = Ox0,.
kallsyms_end = O
archdata_start = = 00358955 (Address OxG3e58955 cut of bounds> .
archdata_end = Oxa26810=c "
kernel_data = 0x68a30087 <Address OxGEa30087 cut of bounds>3

tgchy o

Continuing,

3. kép Szimbdlumfajl betdltése

tokat. A modul allapotat a harmadik eszkozrdl olvashatjuk ki,
végiil a nullas eszkoz a masik harom eszkoz barmelyike lehet
aszerint, hogyan allitottuk be (a beéllitast ioct1-hivasokkal mo-
dosithatjuk). A rendszermagmodult megtalalhatjuk a 34. CD
Magazin/UML kényvtardban, vagy a @ http://www.frascone.com/
kHacking/gentest-0.1.tar.gz cimrdl tolthetjiik le.

Hibakeresés printkval

Nos, akkor idézziink el6 egy gonosz hibat! Tegyiik fel, hogy
amikor valaki megnyitja a negyedik eszkozt (cat /dev/gentest4),
a modul aljas médon végtelen ciklusba keriil: for (; ;) i++;
(lasd az 1. listat: 34. CD Magazin/UML konyvtér). A deadlocks
leallasokat vagy fagyasokat jelent ezek gyakori hibdk program-
iras soran. Néha bizony igen nehéz felfedezni 6ket. Egy prog-
ramoz0 ilyenkor egyszertien printk-kat hasznélna a hiba
felderitésére: printk ("Ide@rtem!\n");. Ez a fajta hibake-
resés valoban mtikodik, azonban a rendszer igy is j6 parszor
kifagy, mire a hibat megtalaljuk. Folyamatos fsck futtatast
feltételezve ez elég kellemetlen lehet. Az UML segitségével
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Program received signal SIGINT. Interrupt,

0x53008314 in glpen (Inode=Uxa229call, Fp=0xa2360620) at gentest,ciZE9
269 for (r2) i++:
tgchy list

26

265 /¢ Hang when device 4  is opened

266 if {MINOR{Inode->i_rdew} == 4} {

267 int it

268 printk{"Computing pi to the last decimal position . , ,%n"):
269 for (r2) i++4:

270 3

271

272 return 0f

273 3 47 slpen

(gdb) where
Oxa300831d in glpen {(Inode=0xa22%9cal0,. fp=0xa2360620) at gentest,ci269
#1 Oxa00308k6 in chrdev_open {inode=0xa229ca00, filp=0xa2360620}
at dewices,c:152
#2 OxaO05F02f in devfs_open {inode=0xa229cal0,. £ile=0xa2360620) at base.c:=2739
#3  Oxa002f8a7 in dentry_open {dentry=Oxa2ZesccO. wnt=0x=08853a0. flags=32768)
at open,cihBE
#d  Oxal02f7ab in fFilp_open (Filename=0xa2660000 "/dev/gentestd”. flags=32768.
mode=0) at open,cibds
#5  Oxal02faef in sys_open (filename=0x9FFffe?d "/deu/gentestd”. flags=32768.
mode=0) at open,ci788
#5 OanODEBbZ in execute_syscall (regs=
iregs = {2684364173. 32768, 0. 1073819695, 1074649107, 2684353628, 42949
67258, 43, 43 O 0. 5. 1074419060, 35. 518. 2684353580, 43330
at syscall_kern,c:d10
#7 OXEOODEQQE in syscall_handler {(unused=0x0) at syscall_user,c:70
i}

5. kép Fagyasprdba

egyszertien csak beirjuk a printk-kat, és mindig 6j fajlrend-
szert inditunk a kiprébalashoz.

Az UML a printk-kal segitett ezt a hibat megtalalni, de ez

a hiba igazabdl néhany Gjrainditadsnédl komolyabb bossztsagot
nem okozott volna. Itt az ideje, hogy elkészitsiik els6 igazan
gonosz hibankat. Tegytik fel, hogy valaki az 6tos eszkozrél
olvas (azaz cat /dev/gentest5), és a modul elkezdi a teljes me-
moriat felillirni: memset (0, 0, OXEEEEEEEE); (lasd a 2. listdt).
A memodria feliilirasa elég altalanos hiba a C programokban.
Rendszermagban kiilondsen kellemetlen, és néha azonnali
Gjrainditast eredményezhet, igy a kiadott printk-kbol az
égvildgon semmit sem latunk. Ezeket a hibakat is fel lehet
printk-kal deriteni, csakhogy ez igen idGigényes feladat.




Hibakeresés GDB-vel

Mint korabban emlitettem, az UML kitding hibakeress eszkdz.
Biztonsagban tarthatjuk fajlrendszeriinket, mialatt hibat kere-
stink a modulokban, de még ennél is tébbet tud, hiszen itt
van nekiink a GDB.

A legtapasztaltabb rendszermag-programozok tudjak, hogy
létezik egy mod a rendszermag hibakeresésére GDB-vel, még-
pedig a soros vonalon keresztiil. Csakhogy — legalabbis tapasz-
talataim szerint — ez nem mtikodik valami jol. A GDB csak pis-
lakol a rendszermagban, néha ki is fagy, raaddsul mindehhez

Jtext_addr = Oxa3008054
iy ornly
Reading sumbols from Ahomechaos/work /kHack ing /genTest /genTest .o, . .
done.,
tgaby ©
Cont.inuing.

Breskpoint 1. panic {
Fint=0xall37eed "Kernel mode fault at addr Ox¥lx. ip Ox%lx") at panic.c:b2
o2 bust_spinlocksil);
igdb) where
¥0  panic (Fmt=0xa0l37eeld "Kerrel mode fault at addr Oxilx, ip Oxflx")
at panic,c:52
#¥1 Oxal0cbhbac in segv {address=0, ip=2734719432, isz_write=2, iz_user=0)
at trap_kern,c:9d
2 Oxa00c7B800 in segyv_handler {(zig=11, sc=0xs22abbc0. usermode=0}
at trap_user,c:d00
3 Oxa00c7992 in sig_handler {sig=11, sc=
fgz =0, _gsh =0, fz =0, _fsh =0, es = 43, __esh = 0. ds = 43, __dsh
0. edi = 0, esi = 1024, ebp = 2720710320, esp = 2720710296, ehx = 2720623584,
dx = 0, ecx = 1073741823, eax = 0, trapno = 14, err = 6. eip = 2734719432, o=
35. __csh = 0, eflags = 66178, esp_at_signal = 2720710296, ss = 43, __ssh = 0,
pstate = OxaP2abci8. oldmask = 0. cr2 = 0}) at trap_user,c:d59
4 <zignal handler called>
5 Oxa30081c8 in gRead (Fp=0xa2354E20, userBuffer=0x80d4b220 "', bufSiz=1024,
of feet=0xa235d640) at Jusr/zrcdunldlinux/include/asn/arch/string h1d88
6 Oxa0030096 in sus_read (fd=3. buf=0x80db220 "", count=1024)
at read_write.c:162
7 Dxa00chBkh3 in execute_syscall (regs=
fregs = {3, 134820472, 1024, 1024, 134525472, 2684353064, 4294967258, 43
43, 0. 0. 3, 1074419252, 30, 514, 2684303016, 4313} at syscall_kern,cidld
8 Oxa00c59% in syscall_handler {unuzed=Cx0} at syszcall_uszer,cii0
gk} frame &
5 Oxa30081c8 in gRead (Fp=Uxa2354620. userBuffer=0x804b220 ", bufSiz=1024,
of fzet=0xa2354640) at Jfusrdsrocdumldlinu/ include/ssn/arch/string h:d88

=] 0 default: COMMOMG"wmitstosuinitstosh")! return s
igdar

6. kép Memdriafeltiliras

két gépre is szitkségiink van. Sikeresen kerestem rendszermag-
hibakat oly médon, hogy a VMWare alatt futé virtualis gép
soros kapujat egy féjlba irdnyitottam at, azonban igy is elég
nehézkes volt, mivel a GDB rendszermagrésze néha kifagyott.
Az UML segitségével mindez a mar mualté: az UML lehetévé
teszi, hogy a teljes virtualis gépet GDB-be helyezziik, és futas
kozben vagy akar a panik utan is csatlakozzunk. A UML GDB
alatti elinditasanak legegyszertibb médja, ha inditaskor megad-
juk a debug parancssori kapcsol6t. Az UML ezutan a GDB-t
egy Xterm-ablakban elinditja, majd megéllitja a rendszermagot.
Ilyenkor a rendszermag induldsénak folytatasahoz altalaban
egyszertien csak c-t szokas titni (lasd 1. képiinkon).

A modul hibakereséséhez elGszor be kell tolteni a modult,
aztan meg kell mondani a GDB-nek, hol talalja a szimbolum-
fajlt, végul beallithatjuk a sziikséges toréspontokat.

Menjiink sorban: el§szor toltsitk be a modult. A forraskédhoz
mellékelve taldlunk egy loadModule nevi egyszerd héjprog-
ramot, amely bet6lti a modult, és amennyiben még nem létez-
nének, az eszkozoket is elkésziti.

A modul betdltése utan a GDB-ablakban nyomjuk le a CTRL-C
billentytiket, ezzel a rendszermagot megallitjuk, majd nézziik
meg a module list mutatét. Az utoljara betoltott modulnak
a lista elején kell lennie. A modul cimét egy egyszerd printf
paranccsal lekérhetjiik. Erre sziikségiink is lesz majd, amikor
a szimbolumfajlt betoltjiik (lasd 2. képiinkin).

Most toltsiik be a szimbélumfajlt az add-symbol-file
MODUL_EL R SI_ TMEM RIAC“M paranccsal. A felhasznalt
fajlnév a gazdagép rendszerén értendd és nem a virtudlis
gépen. Miutdn y-t valaszoltunk az , Are you sure you know
what you're doing?” (Biztos, hogy tudod, mit csinalsz?)
kérdésre, a szimbolumfajl betsltédik. Ha Gjra megnézziik
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amodule list mutatét, ellendrizhetjiik, hogy valéban helye-
sen tolt6dott-e be. Figyeljiik meg, hogy az init és cleanup
mutatok most mar a cimiiknek megfelel§ fiiggvénynevekkel
jelennek meg (lasd 3. képiinkin,).

Attél kezdve, hogy a modult betoltottiik, tetszés szerinti torés-
pontot llithatunk be. En a megnyitashoz allitottam be egy
toréspontot, majd megprébaltam cat-elni az egyik eszkozt
(lasd 4. képiinkon).

Futtassuk le két tesztiinket, és nézzitk meg, mennyire lesz ne-
héz meglelni a hibat, amennyiben GDB-t hasznédlunk. Az els§
préba soran a rendszer lefagy. Csakhogy most a hibakeresében
letithetjitk a CTRL-C billentytiket, és megtekinthetjiik, hol allt le.
A ledllasprobéaban (lasd 5. képiinkon) teljesen nyilvanvald, hogy a
megallas helye a for cikluson beliil van. Ha jatszani akarunk, az
1 véaltozé tartalmat ki is frathatjuk, hogy lathassuk, mi torténik.
A memodriafeliiliras egy kicsit bonyolultabb. Nem a panik miatt,
hanem mert a memset-et hasznaltam. A memset a GNU 1libc-
ben beagyazott assemblykédok beszurasaval végzadik, igy
aztan ugy néz ki, mintha a hiba a string.h-ban, és nem
pedig a modulunkban lenne. Ennek ellenére azért megmutatja,
melyik fiiggvényben fordult el6 a hiba, igy megtudhatjuk,
hogy a memset a btinds (lasd 6. képiinkon).

Ezenkiviil a hiba felfedéséhez a pillanatnyi fiiggvény barme-
lyik helyi valtozoéjat megvizsgalhatjuk (gRead), vagy megte-
kinthetjiik a globalis véltozokat.

Osszefoglalas

Bar az UML egy eszkdzmeghaijto frasdban valdszintileg nem
sokat segit (mivel nem éri el a gép fizikai alkatrészeit), azért
felbecstilhetetlen segitséget nytjt a rendszermagmodulok
hibakeresésében. Lehet6vé teszi, hogy olyan kénnyedén irjunk
rendszermagmodulokat, mintha barmilyen més C-programot
fejlesztenénk, raaddsul panikoktdl, fagyastol vagy adatvesz-
téstSl sem kell tartanunk. Hasznos eszkéz minden rendszer-
mag-programozo fegyvertaraban.
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Tovabbi érdekességek

Az O'Reilly & Associates, Inc. kiadasaban 1998-ban jelent
meg Alessandro Rubini Linux Device Drivers cimU konyve.

The Linux Kernel Hackers' Guide
< http://www.linuxdoc.org/LDP/khg/HyperNews/get

Szintén az O'Reilly & Associates, Inc., kiadasaban
olvashaté Daniel P Bovet és Marco Cesati Understanding
the Linux Kernel 2001 cimU mdve.

A The User-Mode Linux Kernel honlapja
< http://user-mode-linux.sourceforge.net
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