
mennyiben felhasználói térben írunk programot,
a legrosszabb, ami történhet, hogy programunk
„coredumpol”, vagyis leáll és memórialenyomata a

lemezre kerül. Ilyenkor programunk valamit nagyon rosszul
csinált, ezért az operációs rendszer úgy döntött, hogy a prog-
ram által lefoglalt teljes memóriát és állapotadatot core fájl
formájában visszaadja nekünk. A core fájlt ezután felhasznál-
hatjuk a hibakereséshez, és kijavíthatjuk a problémát.
Amikor azonban a rendszermagot programozzuk, nincs sem-
milyen operációs rendszer, amely közbeléphetne és biztonsá-
gosan leállíthatná a programunkat, majd megmondaná, hogy
mi volt a gond. Igaz, a Linux-rendszermag elég „rendes” saját
kódjához, ugyanis néha még a pánikot is képes túlélni, ameny-
nyiben az elkövetett hiba viszonylag kicsi (ezeket a pánikokat
általában „oops”-oknak nevezik). Ugyanakkor programunkat
semmi sem akadályozhatja meg, hogy felülírja vagy elérje
a rendszermag címterében elhelyezkedõ bármely memóriaterü-
letet. Másrészt ha a modul lefagy, a rendszermag is így tesz
(gyakorlatilag a pillanatnyi rendszermagszál fagy le, azonban
az eredmény általában ugyanaz).
Ezek a nehézségek esetleg nem tûnhetnek túl veszélyesnek,
pedig komolyan kell vennünk õket. Ha a rendszermag pánikol,
a legritkább esetben tudjuk meg, hogy tulajdonképpen mi is
okozta. Gyakori megoldás, hogy printk-kat pakolunk min-
denhová, és reménykedünk, hogy belebotlunk a hibába,
mielõtt az üzenetek újrainduláskor eltûnnének. Mindez termé-
szetesen feltételezi, hogy a fájlrendszert nem károsítottuk.
Egyszer már elvesztettem a teljes fájlrendszeremet egy rosszkor
érkezõ rendszermagpánik során (és fõként amiatt, hogy egy
rosszul meghatározott mutató az ext2 belsõ adatszerkezetei-
nek egy részét felülírta).
Az elsõ dolog, amit nem árt megjegyezni, ha rendszermag-
programozásra adjuk fejünket: minden forrást tartsunk NFS-
en. A másik gépen biztonságban maradnak a fájlok. Azonban
ez sem ment meg minket attól, hogy minden egyes pánik után
futtatnunk kelljen az e2fsck-t. Ráadásul így is elveszthetjük
fájlrendszerünket, még ha a forráskód a másik gépen bizton-
ságban is van.
Így aztán talán nem meglepõ, hogy milyen kevesen vágnak
bele a rendszermag programozásába. Most azonban mindez
megváltozhat.

Virtuális gépek és az UML
Réges-régen, a nagygépes idõkben, amikor még az idõmeg-
osztásos gépek voltak a legelterjedtebbek, megszületett a vir-
tuális gép gondolata. A virtuális gép egy olyan beágyazott
számítógép, amely teljes egészében a rendelkezésünkre áll.
A virtuális gép fizikai alkatrészeket közvetlenül nem érheti el.
A vassal való összes kapcsolatot a számítógép vagy egy
emulátor ellenõrzi.
A VMware (� http://www.vmware.com) például egy meglehe-

tõsen hatékony virtuális gépet készített, amelyen minden 
x86-alapú operációs rendszer futtatható Windows NT, 2000,
XP vagy Linux alatt. A SoftPC (egy 8086 emulátor, amely
Windows- és DOS-programok futtatását teszi lehetõvé)
Motorola 68 k-alapú számítógépeken (vagyis Macintoshon)
1988 óta használható.
A valódi virtuális gépek néha túlságosan drágák lehetnek az
érdeklõdõk költségvetéséhez képest (a VMware Workstation for
Linux ára a honlapjukon közzétettek alapján: 299 dollár). Sze-
rencsére immár azok számára is létezik ingyenes lehetõség, akik
Linux alatt szeretnének dolgozni: a User-Mode Linux (UML).
A User-Mode Linux (� http://user-mode-linux.sourceforge.net)
nem teljes értékû virtuális gép. Nem emulálja a különbözõ
alkatrészeket, és nem teszi lehetõvé, hogy más operációs
rendszereket futtassunk. Megengedi viszont, hogy a rendszer-
magot a felhasználói térben futtassuk. A fejlesztés során szá-
mos elõnyre tehetünk szert ezáltal: a gazdagép fájlrendszere
védett marad, a virtuális fájlrendszer visszavonhatatlan (ez
a károsodástól óvja meg), több gépet is futtathatunk egyetlen
számítógépen (ez különösen gépközi kapcsolattartás, például
hálózati üzenetek ellenõrzése során lehet hasznos, hiszen nem
kell több számítógépet használnunk), illetve a rendszermagot
igen könnyen futtathatjuk a hibakeresõben.

Az UML beállítása
Az UML futtatása egyszerû: valamelyik bináris csomagot
(rendszermagbináris és néhány további eszköz) avagy a rend-
szermagfoltot is letölthetjük. Ezenkívül szükségünk lesz még
a fájlrendszerre is. Azt javaslom, elõször játszunk el a binári-
sokkal, és csak azután fogjunk egy olyan saját rendszermag
összeállításába, amely igényeinket jobban kielégíti. A HOWTO

ezeket a témaköröket bõvebben taglalja.
Az UML egyik nagy elõnye a „Copy-on-Write” fájlok alkalma-
zásában rejlik. Ezek a fájlok lehetõvé teszik, hogy a virtuális
fájlrendszert az alapfájlrendszer módosítása nélkül változtassuk
meg. A fájlrendszeren végrehajtott minden írási mûvelet vagy
módosítás ezekbe az (általában .cow végzõdésû) fájlokba kerül.
Így ha munka közben sikerült pánikba kergetni a fájlrendszert,
mindössze annyit kell tennünk, hogy töröljük a .cow fájlt (ez
újra létre fog jönni), és meghibásodott fájlrendszerünk máris
eredeti állapotában tért vissza (léteznek olyan eszközök is,
amelyekkel a .cow fájlban tárolt változásokat az eredeti fájl-
rendszerbe dolgozhatjuk be – abban az esetben, ha meg szeret-
nénk tartani õket).

Hibakeresõ modulok
Most, hogy az UML már fut, ideje alkotnunk valamit. Kipróbálás
céljából írtam egy nagyon egyszerû rendszermagmodult. Négy
eszközt használ: /dev/gentest[0-3]. A modul minden eszközt egy
kicsit másképpen kezel. Az elsõ eszköz a süllyesztõ (mint a
/dev/null). A második késõbbi felhasználásra tárol karaktersoroza-

312002. júniuswww.linuxvilag.hu

Segítség a bajban: User-Mode Linux
A rendszermagtérben való programozás mindig is a guruk szakterülete volt. 
Kevés embernek van elegendõ bátorsága, tudása és türelme a megszakítások,
az eszközök és a sötét árnyként lebegõ „magpánik” világában.

Vezérfonal

A

© K
isk

apu
 Kf

t. M
ind

en 
jog

 fe
nnt

art
va



tokat. A modul állapotát a harmadik eszközrõl olvashatjuk ki,
végül a nullás eszköz a másik három eszköz bármelyike lehet
aszerint, hogyan állítottuk be (a beállítást ioctl-hívásokkal mó-
dosíthatjuk). A rendszermagmodult megtalálhatjuk a 34. CD
Magazin/UML könyvtárában, vagy a� http://www.frascone.com/
kHacking/gentest-0.1.tar.gz címrõl tölthetjük le.

Hibakeresés printkval
Nos, akkor idézzünk elõ egy gonosz hibát! Tegyük fel, hogy
amikor valaki megnyitja a negyedik eszközt (cat /dev/gentest4),
a modul aljas módon végtelen ciklusba kerül: for(;;) i++;
(lásd az 1. listát: 34. CD Magazin/UML könyvtár). A deadlocks
leállásokat vagy fagyásokat jelent ezek gyakori hibák program-
írás során. Néha bizony igen nehéz felfedezni õket. Egy prog-
ramozó ilyenkor egyszerûen printk-kat használna a hiba
felderítésére: printk("IdeØrtem!\n");. Ez a fajta hibake-
resés valóban mûködik, azonban a rendszer így is jó párszor
kifagy, mire a hibát megtaláljuk. Folyamatos fsck futtatást
feltételezve ez elég kellemetlen lehet. Az UML segítségével

egyszerûen csak beírjuk a printk-kat, és mindig új fájlrend-
szert indítunk a kipróbáláshoz.
Az UML a printk-kal segített ezt a hibát megtalálni, de ez
a hiba igazából néhány újraindításnál komolyabb bosszúságot
nem okozott volna. Itt az ideje, hogy elkészítsük elsõ igazán
gonosz hibánkat. Tegyük fel, hogy valaki az ötös eszközrõl
olvas (azaz cat /dev/gentest5), és a modul elkezdi a teljes me-
móriát felülírni: memset(0, 0, 0xffffffff); (lásd a 2. listát).
A memória felülírása elég általános hiba a C programokban.
Rendszermagban különösen kellemetlen, és néha azonnali
újraindítást eredményezhet, így a kiadott printk-kból az
égvilágon semmit sem látunk. Ezeket a hibákat is fel lehet
printk-kal deríteni, csakhogy ez igen idõigényes feladat.
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Hibakeresés GDB-vel
Mint korábban említettem, az UML kitûnõ hibakeresõ eszköz.
Biztonságban tarthatjuk fájlrendszerünket, mialatt hibát kere-
sünk a modulokban, de még ennél is többet tud, hiszen itt
van nekünk a GDB.
A legtapasztaltabb rendszermag-programozók tudják, hogy
létezik egy mód a rendszermag hibakeresésére GDB-vel, még-
pedig a soros vonalon keresztül. Csakhogy – legalábbis tapasz-
talataim szerint – ez nem mûködik valami jól. A GDB csak pis-
lákol a rendszermagban, néha ki is fagy, ráadásul mindehhez

két gépre is szükségünk van. Sikeresen kerestem rendszermag-
hibákat oly módon, hogy a VMWare alatt futó virtuális gép
soros kapuját egy fájlba irányítottam át, azonban így is elég
nehézkes volt, mivel a GDB rendszermagrésze néha kifagyott.
Az UML segítségével mindez a már múlté: az UML lehetõvé
teszi, hogy a teljes virtuális gépet GDB-be helyezzük, és futás
közben vagy akár a pánik után is csatlakozzunk. A UML GDB
alatti elindításának legegyszerûbb módja, ha indításkor megad-
juk a debug parancssori kapcsolót. Az UML ezután a GDB-t
egy Xterm-ablakban elindítja, majd megállítja a rendszermagot.
Ilyenkor a rendszermag indulásának folytatásához általában
egyszerûen csak c-t szokás ütni (lásd 1. képünkön).
A modul hibakereséséhez elõször be kell tölteni a modult,
aztán meg kell mondani a GDB-nek, hol találja a szimbólum-
fájlt, végül beállíthatjuk a szükséges töréspontokat.
Menjünk sorban: elõször töltsük be a modult. A forráskódhoz
mellékelve találunk egy loadModule nevû egyszerû héjprog-
ramot, amely betölti a modult, és amennyiben még nem létez-
nének, az eszközöket is elkészíti.
A modul betöltése után a GDB-ablakban nyomjuk le a CTRL-C
billentyûket, ezzel a rendszermagot megállítjuk, majd nézzük
meg a module_list mutatót. Az utoljára betöltött modulnak
a lista elején kell lennie. A modul címét egy egyszerû printf
paranccsal lekérhetjük. Erre szükségünk is lesz majd, amikor
a szimbólumfájlt betöltjük (lásd 2. képünkön).
Most töltsük be a szimbólumfájlt az add-symbol-file
MODUL_EL R SI_ T MEM RIAC˝M paranccsal. A felhasznált
fájlnév a gazdagép rendszerén értendõ és nem a virtuális
gépen. Miután y-t válaszoltunk az „Are you sure you know
what you’re doing?” (Biztos, hogy tudod, mit csinálsz?)
kérdésre, a szimbólumfájl betöltõdik. Ha újra megnézzük

a module_list mutatót, ellenõrizhetjük, hogy valóban helye-
sen töltõdött-e be. Figyeljük meg, hogy az init és cleanup
mutatók most már a címüknek megfelelõ függvénynevekkel
jelennek meg (lásd 3. képünkön).
Attól kezdve, hogy a modult betöltöttük, tetszés szerinti törés-
pontot állíthatunk be. Én a megnyitáshoz állítottam be egy
töréspontot, majd megpróbáltam cat-elni az egyik eszközt
(lásd 4. képünkön).
Futtassuk le két tesztünket, és nézzük meg, mennyire lesz ne-
héz meglelni a hibát, amennyiben GDB-t használunk. Az elsõ
próba során a rendszer lefagy. Csakhogy most a hibakeresõben
leüthetjük a CTRL-C billentyûket, és megtekinthetjük, hol állt le.
A leálláspróbában (lásd 5. képünkön) teljesen nyilvánvaló, hogy a
megállás helye a for cikluson belül van. Ha játszani akarunk, az
i változó tartalmát ki is írathatjuk, hogy láthassuk, mi történik.
A memóriafelülírás egy kicsit bonyolultabb. Nem a pánik miatt,
hanem mert a memset-et használtam. A memset a GNU libc-
ben beágyazott assemblykódok beszúrásával végzõdik, így
aztán úgy néz ki, mintha a hiba a string.h-ban, és nem
pedig a modulunkban lenne. Ennek ellenére azért megmutatja,
melyik függvényben fordult elõ a hiba, így megtudhatjuk,
hogy a memset a bûnös (lásd 6. képünkön).
Ezenkívül a hiba felfedéséhez a pillanatnyi függvény bárme-
lyik helyi változóját megvizsgálhatjuk (gRead), vagy megte-
kinthetjük a globális változókat.

Összefoglalás
Bár az UML egy eszközmeghajtó írásában valószínûleg nem
sokat segít (mivel nem éri el a gép fizikai alkatrészeit), azért
felbecsülhetetlen segítséget nyújt a rendszermagmodulok
hibakeresésében. Lehetõvé teszi, hogy olyan könnyedén írjunk
rendszermagmodulokat, mintha bármilyen más C-programot
fejlesztenénk, ráadásul pánikoktól, fagyástól vagy adatvesz-
téstõl sem kell tartanunk. Hasznos eszköz minden rendszer-
mag-programozó fegyvertárában.
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