Szaktekintely

Gyakorlati fenyegetettségelemzés és kockazatkezelés

Attél, hogy fenyegetettségelemzést végziink, még nem fogunk nyugodtabban aludni,
de segit abban, hogy felébredve helyesen cselekedjlnk.

ki mar régebb 6ta olvassa ezt a rovatot, tapasztalhatta,

hogy szeretem, ha a mtiszaki megoldasokhoz, esz-

kozokhoz és technikdkhoz elegendd hattéradat all
rendelkezésre.
A biztonsag hatalmas témakor, és az egyetlen lehetség, hogy
eligazodjunk a valtozatok, mddszerek és fekete magia tengeré-
ben, az, ha megproébéljuk megtalalni a k6z6s pontokat ebben
a biztonsagi kirakéjatékban.
Az egyetlen darabka, amely minden biztonsagi feladatban
kozos, a fenyegetettség. Fenyegetettség nélkiil ugyanis nincs
értelme a biztonsagi feladatokrél beszélni. Csakhogy vajon
mennyi idét toltiink a fenyegetettség felmérésével és értéke-
lésével ahhoz képest, hogy mennyit szanunk a biztonsagi meg-
oldasok telepitésére és (remélhetdleg) karbantartisara? Valdszi-
niileg igen keveset. Még ha igy is van, ne keseredjiink el na-
gyon, hiszen még a biztonsagi szaktanacsadok is tul keveset
foglalkoznak a fenyegetettségelemzéssel.
Természetesen, nem azt mondom, hogy drakat toltsiink el vele.
Allaspontom az, hogy eszményi esetben csak kritikus rendsze-
reink sértetlenségét és elérhetGségeit kell rendszerezetten vé-
gigbongészni; végiil a kevésbé sziikséges, de fontos rendszerek
fenyegetettségét is legalabb egyszer szervezetten végig kell
gondolni. Vagyis nekiink van valamink (vagyon), a Rosszfitk
pedig szeretnék ezt a valamit.
Miel6tt elmeriilnénk a fenyegetettségelemzés rejtelmeiben,
elébb érdemes lefektetniink néhany fontos alapelvet és meg-
hatdrozast. Elgszor is, mit jelent egyaltalan a fenyegetettség?
Nagyon egyszertien: a fenyegetettség a vagyon, a sériilékeny-
ség és a tamado egyiittese.
A vagyon barmi lehet, amit csak meg szeretnénk évni. Adatbiz-
tonsagi értelemben a vagyon legtobbszor adat, szamitégépes
rendszer vagy szamitégépes hélézat. Ezen ,vagyontargyak”
sértetlenségét (adatok esetében a bizalmassagukat) szeretnénk
megdrizni.
A sértetlenség a jogosulatlan valtoztatasok hianyat jelenti.
A jogosulatlan véltoztatasok eredményeképpen a szamitégép
vagy az adat sértetlensége megsztinik. Ez jelentheti azt, hogy
hibas adatot szarnak a valds adatok kozé, a térvényes adatok
egy részét torlik vagy megvaltoztatjak. Szamitégépek esetében
azt takarja, hogy a tdmad¢ a bedllitasfajlokat tgy valtoztatja
meg, hogy a jogosulatlan felhasznaldk a rendszert képesek
lesznek helytelen médon hasznalni.
Adataink legalabb egy részének a bizalmassagat is meg szeret-
nénk Grizni. Ez valamelyest mas feladat, mint a sértetlenség,
hiszen a bizalmassag passziv moédon is kédrosithat6. Hogy valaki
megvaltoztatja az adatainkat, konnyen felfedezhetjiik és kivizs-
géalhatjuk — egyszertien az eredeti és a karositott adat 6sszeha-
sonlitdsdval. Amennyiben azonban a tdmadé adatainkat jogo-
sulatlanul masolja le (azaz ellopja), a felderités és a karfelmérés
sokkal nehezebb, hiszen az adat tulajdonképpen nem valtozott.
Tegyiik fel, hogy ABC Tarsasag rendelkezik egy SMTP-atjaro-
val, amely a bejové leveleket dolgozza fel. Ez az SMTP-atjaré
két vagyonértéket képvisel. Az els6 maga a kiszolgald, melynek
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tokéletes miikodése az ABC Tarsasdg napi tizletmenetében
igen fontos szerepet tolt be. Mas szavakkal az ABC Tarsasag-
nak meg kell védenie SMTP-atjardja sértetlenségét, hogy az
e-mail szolgaltatasa ne szakadhasson meg.

Masodszor ez az SMTP-atjaré tarolja a rajta keresztiil érkezd
leveleket. [gy ha az atjar6 rendszere megsériil, a bizalmas
levelekbe beleolvashatnak, illetve fontos adatokhoz férhetnek
hozza. Az SMTP-atjaré védelme tehat az ABC tarsasag e-mail
adatainak bizalmassdganak és sértetlenségének megdrzésében
is fontos szerepet jatszik.

Az els6 1épés minden fenyegetettségelemzés esetében tehat

a védendd vagyonértékek, illetve a vagyonértékek védendd
mindségének, tulajdonsagainak a meghatarozasa.
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Sehezhetdségek

A masodik 1épés az érték, illetve a vele kozvetlen kapcsolatban
allo rendszerek ismert és kézenfekvd sebezhet§ pontjainak
meghatarozasa. Természetesen az ismert gyengeségekre sokkal
koénnyebb megoldast talalni, mint a tisztan elképzeléseken
alapuldkra (legalabbis igy gondolnank, mégis jelentds szama
szamitogép fut az Interneten alapértelmezett, valtozatlan ope-
racios rendszerrel). Ennek ellenére mindkét fajtat meg kell
probalnunk beazonositani.

Az ismert gyengeségek programjavitasok hasznalataval, koriil-
tekintd beallitassal, vagy a terjeszt6 hirdetStablain és a nyilva-
nos férumokon megjelend utasitasok betartasaval konnyen
javithatok. Azok a gondok, amelyek ily médon nem enyhithe-
tok, tovabbi vizsgalatot és mérlegelést igényelnek, és vagy kiilsé
modszerekkel védhetdk (példaul ttizfallal), vagy el kell Sket

Az ismeretlen sériilékenységeket meghatarozas szerint altalano-
san kell kezelni, de a jelentGségiik ett6l még cseppet sem csokken.
Ezt a legkénnyebben egy példa segitségével tudjuk bemutatni.
Térjnk vissza ismét az ABC Tarsasaghoz. A levelezés rendszer-
gazdaja a Sendmailt szereti futtatni az ABC Tarsasag SMTP-
atjaréjan, mivel jol ért a Sendmail beéllitasaihoz, és eddig jol
megfelelt a céloknak. Ugyanakkor nem taplal abrandokat a
Sendmail biztonsagi kérdéseit illetGen; folyamatosan figyeli

a biztonséagi hirdetéseket, és minden javitést, frissitést azonnal
felrak, amint megjelenik. Az ABC Tarsasag igy az ismert
Sendmail-kiskapuk ellen elég jol védett.

Az ABC igazdn mené e-mail rendszergazdaja azonban nem
elégszik meg ennyivel. Igaz, biztos benne, hogy a Sendmail mar
biztonsagosan javitott és beallitott, de azt is tudja, hogy korab-
ban voltak veremtulcsordulasi kiskapuk, amelyek gondokat
okoztak, kiilonosen akkor, ha a Sendmailt rendszergazdaként
futtattdk (rendszergazdaként ugyanis a futd folyamat eltéritése
a rendszergazdai jogosultsag megszerzésével egyenértéki).
Ezért aztdn a Sendmailt chroot jail alatt futtatja (a teljes
rendszer egy alhalmazén) root felhaszndlé helyett mail-
felhasznaloként, és ennek megfelelGen allitja be a Sendmail
SafeFileEnvironment és RunAsUser feldolgozasi kapcso-
16it. Ezaltal az SMTP-atjar6 tobbszintd védelemre is szert tesz,
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Leiras

Helyredllitas: megbeszélés egy kiilsé céggel (4 6rax 150 dollar)

szamitani az SMTP-atjardjuk elleni DoS

(denial of service) tamadasokra vonatko-
z6 ALE-értéket. Tegyiik fel tovabba, hogy
600 dollar az e-mail szolgéltatds kulcsfontossagu az

Becsiilt ar

KiesG termelés (2 ora per 10 munkas x atlagosan 17.5 dollar/éra)

350 dollar tizletmenethez; mind a tiz alkalmazottjuk
e-mail alapjan szamlaz az tigyfeleknek,

FAX-papir, héalapd (thermal) (1 tekercs 16 dollar)

16 dollar igy ad munkabecsléseket a jovenddbeli

Tavolsagi FAX-kapcsolatok (20 x atl. 2 percx0,25 dollar/perc)

10 doll4 vasarloknak, illetve mas hasonléan fontos
ofar uizleti kapcsolattartast folytat. Ugyanak-

Osszes SLE egynapos SMTP-kiszolgél6 elleni DOS-tamadés esetén

950 dollar kor a halézatkezelés nem éppen a szak-
tertiletiik, igy egy helyi tandcsad6cégre

1. tablézat Részletezett egyedi varhato veszteség

és mar nemcsak az ismert gyenge pontok ellen védett, hanem
bizonyos ismeretlen kiskapuk ellen is, amelyek ugyan karosit-
hatjdk a Sendmailt, de egytttal remélhetSleg nem okozzdk a
teljes rendszer karosodasat.

Tamadok

A fenyegetettség-kirakoéjaték utolsé darabkaja, amit megvizs-
galunk, mieltt a fenyegetettségelemzés rejtelmeibe belevet-
nénk magunkat, maga a tdimadé. A timadok, vagy ahogy néha
nevezik Gket, a ,mtivészek” (actors), igen véltozatosak lehet-
nek, a varhatoaktdl (elégedetlen exalkalmazottak, csintalan
fiatalok) kezdve egészen a ,kiilonos, de igaz” (kabitészerszo-
vetségek, kormanyzati tigynokségek, ipari kémek) tipusokig.
Ha a lehetséges tdmadokat szamba vessziik, kidertil, hogy
szinte minden tipusuk el6fordulhat; feladatunk ilyenkor, hogy
megbecstiljiik, vajon melyik timadé a legvaldszintbb.

J6 6kolszabaly ilyen esetekre, ha szdmba vessziik, milyen tdma-
dok ellen tervezték is a fizikai biztonsagi rendszereket, majd
azokat a foldrajzi korlatoknak megfelel6en modositjuk. A két
dolog kozott parhuzam vonhaté: ha koltséges zarat szereliink
fel a szamitégépterem ajtajara, senki sem kérdezi meg téled,
hogy ,tényleg azt hiszed, a karbantartok ellopjak ezeket a
gépeket, ha hazamegytink?”

A szamitégépes biztonsag semmiben sem kiilonbozik ettdl. Gyak-
ran hallani olyasmit, hogy ,az én adataim érdektelenek; senki
sem akarhatja feltérni a rendszeremet”, pedig nincs mas valasz-
tasunk, mint feltételezni, hogy ha valamilyen tamadas ellen
sériilékenyek vagyunk, azt valaki ki fogja hasznalni, még akkor
is, ha el sem tudjuk képzelni, vajon miért teszi. Nyilvanvaléan
nem az a fontos, hogy megértsiik a timadé észjarasat, hanem
hogy beazonositsuk és mérsékeljitk a timadhat6 gyengeségeket.

Egyszerii kockazatelemzés: ALE-k

Miutan osszedllitottuk az értékek és a gyenge pontok listajat
(és végiggondoltuk a lehetséges timadokat), a kovetkezs 1épés
a koztiik 1év6 kapcsolat feltarasa, illetve a mennyiséghatarozas.
Egy egyszerti médszer, amivel lemérhetjiik a kockazat mérté-
két, az éves varhatd veszteség (annualized loss expectancies,
azaz ALE-k) kiszamitasa.

Az Osszes gyenge pontot minden egyes értékkel parositva
elébb megbecsiiljiik az adott érték poétlasanak vagy helyreal-
litasanak koltségét (egyszeri veszteséggel szamolva), majd
megallapitjuk a gyenge pont varhaté éves el6fordulasi gyako-
risagat. Ezekutan a kett6t 6sszeszorozva kapjuk meg a sérilé-
kenység éves varhato veszteségét.

Mas szavakkal: minden gyenge ponthoz kiszamitjuk a kovet-
kez§ értéket: egyszeri varhato veszteség (koltség) x (varhato)
éves gyakorisag = éves varhato veszteség.

Példaul egy kisvallalkozas, a Mommenpop Kft. ki szeretné
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bizzak az levelezdkiszolgalo kezelését.

A kordbbi, atlagosan egynapos kimara-

dasok a termelékenységet koriilbeliil az
egynegyedével csokkentették, amely visszaszamolva napi két
orat ad ki alkalmazottanként. Tartalékrendszeriik egy faxgép,
de mivel székhelyiik egy kisvarosban talalhatd, ez tavolsagi
hivasokkal jar és meglehetdsen draga.
Lehet, hogy kicsit talan bonyolultabban hangzik, mint amilyen
valdjdban; tablazatban kifejezve azonban maris sokkal kevésbé
elrettentd (lasd az 1. tdbldzatot).
A kovetkezd 1épés az adott gond varhaté éves el6fordulasanak
(Expected Annual Occurrence avagy EAO) megbecslése. Ezt
szamként gond per év hanyadosként szokas kifejezni. Példan-
kat folytatva tegyiik fel, hogy a Mommenpop Kft. ez idaig még
semmiféle kémkedésnek vagy mds, a versenytarsak altal elko-
vetett timadasnak nem volt célpontja, és legjobb tudasunk
szerint a levelezdkiszolgalo elleni DoS-timadasok legval6szi-
ntibb forrasai vandalok, gengszterek, ztirés emberek és mas
véletlenszert idegenek lehetnek.
Elfogadhaténak ttinik az a becslés, miszerint ilyen tdmadas két-
vagy haromévente koriilbeliil egyszer fordul els; de legytink
6vatosak és mondjunk kettSt. Kétévente egy tamadas atlagosan
0,5 gondot jelent évente, azaz az EAO 0.5. Illessziik be ezt az
értéket az ALE-képletbe:

950 ($/problgma) 0.5 (prabl@ma/@v) = 475 ($/@v) .

A Mommenpop SMTP-atjaro elleni DoS-tamadasok ALE-értéke
tehat 475 dollar évente.

Most tegytik fel, hogy valamilyen terjeszté megprébalja rabe-
sz€Ini a céget sajat fejlesztésd Linux-tiizfalanak kereskedelmi
ttzfalra vald cseréjére; ez a termék beépitett SMTP-proxyval
rendelkezik, ami segit csokkenteni, de nem sziinteti meg az
SMTP-kapu DoS-tamadéasokkal szembeni érzékenységét. Te-
gytk fel, hogy ez a termék 5000 dollarba keriil. Még ha a kolt-
ségeket harom évre osztjuk is el (10% kamattal szimolva ez
évente 2166 dollart tesz ki), egy ilyen ttizfalfejlesztés nem tiinik
igazan jogosnak egyetlen kockazatforras kikiiszobolésére.

A 2. tdbldzat a képzeletbeli céglink SMTP-atjaréjanak fenyege-
tettségelemzését mutatja be kicsit teljesebb forméban, ahol
nemcsak az ALE-eket, hanem szamos mas, a vagyonértékeinket
célz6 szamértéket is bemutatunk, illetve kiilonféle biztonsagi
célokat is lathatunk. Ebben a példaelemzésben a vasarléi ada-
tok bizalmassaga mindsiilt a legfontosabb kockézati értéknek;
ha ugyanis ezeket fiirkészik ki vagy ezekbe nytlnak bele, a cég
konnyen elveszitheti a vasarl6it (hiszen megrendiil a Mom-
menpoppal szembeni bizalom), ami végsGsoron a jovedelem
megcsappanasat jelenti. E veszteségek kiillonbozd jelentdségét
mutatjak az egyes gyenge pontokhoz tartozé egyszeri varhat6
veszteségabrak. Hasonloképpen a kiilonféle becsiilt éves
el6fordulasi mennyiségek az egyes gyenge pontok tényleges
kihasznélasanak relativ val6szintségét mutatjak.




Sendmail-hibak 2400 dollar 0,5 1200 dollér
SMTP-atjaro Rendszerintegritas Egyéb rendszerhibak 2400 dollar 0,5 1200 dollar
Rendelkezésre éallas DOS-tdmadas 950 dollar 0,5 475 dollar
Kémkedés az Interneten 50 000 dollar 2 100 000 dollar
Adatbizalmassag vagy az ISP-nél
SMTP-atjaro feltérése 50 000 dollar 0,5 25000 dollar
Bizalmas e-mail Rossz szandéku belsds 150 000 dollar 0,33 49500 dollar
(Ugyfél Hamisitott levél 10 000$ dollar 1 10 000 dollar
szamlaadat) a vasarlonak/-tol
Adatintegritas Tovabbitas alatti 10 000 dollar 0,25 2500 dollar
valtoztatas az Interneten
vagy az ISP-n
SMTP-atjaro feltérése 10 000 dollar 0,5 5000 dollar
Nem bizalmas Tovabbitas alatti 3000 dollar 0,25 750 dollar
e-mail (mivelet- Adatintegritas véltoztatas az Interneten
adatok) vagy az ISP-n
SMTP-atjaro feltérése 3000 dollar 0,5 1500 dollar

2. tablazat ALE-alapt példa fenyegetettségmodell

Minthogy a 2. tdblizatban 1athat6 példaelemzést tablazat forma-
jaban adtuk meg, a sorokat tetszés szerint konnyen rendez-
hetjiik. A 3. tdbldzat ugyanezt az elemzést mutatja be sériilé-
kenység szerint rendezve.

Hasznos lehet, ha az azonos sériilékenységekhez tartozé ALE-ket
osszeadjuk. A leveleknek az Interneten toltott id6 alatt vagy az
ISP-n torténd megvaltoztatdsanak eredménye: 2500 dollar és 750
dollar, 6sszesen tehat 3250 dollar ALE-érték. Ha a képzést fela-
janlo tandcsadé példaul 2400 dollart kér harom félnapos tanfo-
lyamért, ahol a dolgozdéknak azt mutatjak be, hogyan kell az
ingyenes GnuPG programot a dokumentumok alairasara hasz-
nalni, akkor a kiképzési dij ezzel a veszélyforrassal aranyban all.
Azt is lathatjuk, hogy bizonyos ALE-k egyes sériilékenységek-
kel kapcsolatban allnak. A 3. abran megfigyelhetjiik, hogy az
als6é harom ALE az SMTP-atjar6 karositasa miatt bekovetkezett
veszteségeket gytjti 6ssze. Mds szavakkal az SMTP-atjar6
sériilése nem csak a termeléskiesés és a vaskos helyreallitasi
koltségek miatt okoz veszteséget (1200 dollar barmelyik ALE
esetében, a 3. tablazat tetején), hiszen a levéladatok karosoda-
sanak kockazata tovabbi 31 500 dollar veszteséggel is fenyegeti
a céget, igy az ide tartozé ALE értéke 6sszesen 32 700 dollar.
Lathato, hogy a levelezés kikémlelésének vagy moédositasanak
veszélye igen magas. A Mommenpop Kft. jobban tenné, ha maris
hivna azt a 2400 dollaros oktatot.

Az ALE-n alapul6 elemzbeszk6zok egyik nagy hatranya a
részrehajlé szemléletmod (figyeljitk meg, a fenti leirdsban
milyen gyakran szerepeltek a ,valdszinti” és a ,megfelel”
szavak), és épp emiatt a végeredményt a gyakorlati adatok
helyett alapvetSen a tanulmany készitGjének tapasztalata és
tudasa hatarozza meg.

Ez mdédszer raaddsul nem ad igazan jo lehetdséget az ALE-k
Osszehasonlitasara (az olyan rovidke listaktol eltekintve, mint
a 2. és a 3. tablazat).
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Az ALE-moédszer elénye egyszertiségében és rugalmassagaban
rejlik. Barki, aki elegendd ismerettel rendelkezik a sajat rendsze-
rének felépitésérdl és miikodtetési koltségeirdl, és nagyjabol
tisztdban van a jelenlegi f6bb IT-s (informaciétechnolégiai)
biztonsagi iranyvonalakkal (példaul olvassa a CERT jelenlegi és
korébbi tanacsado és az Gsszetlizésekrdl szol6 jelentéseit), a
kornyezetrél mar konnyedén hossza ALE-listat képes késziteni.
Ha ezt a listat tablazatos formdban jelenitjitk meg, a kiillonféle
koltségek és gyakorisdagok megbecslése kiilondsen kénnyt.
Annak ellenére, hogy ez a mddszer valoban erteljesen elfogult
(amit a kockazatvizsgalatokban teljes mértékben nem is lehet
kizarni), igen fontos és hasznos eszkoz a kockazati tényezdék
Osszeszamlaldsaban, mennyiségi becslésében és a kockazatok
stlyozasaban. Az éves varhatd veszteségek jol szerkesztett lis-
taja sokat segithet nekiink abban, hogy IT-s biztonsagi kiadasa-
inkat arra gyenge pontra koltsiik, amely a leginkabb szamit.

Egy masik megoldas: Schneier tamadasi fadiagrammja

Bruce Schneier, az Applied Cryptography (Alkalmazott

kriptografia) szerzdje a kockazatelemzés egy masik formajat

vezette be: a timadasi fakat. A tdmadasi fa nagyon témoren

egy adott célpont elleni tamadasi lehet6ségek szemléletes

megjelenitése. A tiamadasi célpontot (target) gyokércsomépont-

nak nevezziik (root node), a cél eléréséhez szitkséges alcélokat

pedig levélcsomépontoknak hivjuk (leaf nodes).

A tamadasi fa elkészitéséhez el6szor is meg kell nevezniink egy

gyokércsomopontot. Tamadasi cél lehet példaul az ,ellopni a

Mommenpop Kft. vasarléinak bejelentkezési adatait”. Ennek

kozvetlen médozatai a kovetkezdk lehetnének:

1. A Mommenpop-féjlkiszolgald szalagjainak megszerzése,

2. A Mommenpop Kft. és a vasarléi kozti e-mailforgalom
elfogasa és

3. Interneten keresztiili betorés a Mommenpop-fajlkiszolgélora.
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SMTP-atjaro Rendszerintegritas Sendmail-hibak 24003 05 1200$
SMTP-atjaré Rendszerintegritas Egyéb rendszerhibak 2400% 0,5 1200$
Bizalmas e-mail Adatbizalmassag Rossz szandék( belsds 150000% 0,33 49500%
(igyfél szamlainformacio)

Bizalmas e-mail Adatintegritas Tovabbitas alatti valtoztatas 10000% 0,25 25008
(igyfél szamlainformacio) az Interneten vagy az ISP-n

Nem bizalmas e-mail Adatintegritas Tovabbitas alatti valtoztatas 30003 0,25 7508
(mfvelet informaciok) az Interneten vagy az ISP-n

Bizalmas e-mail Adatintegritas Hamisitott levél 100003 1 10000%
(igyfél szamlainformacio) a vasarlonak/-tol

Bizalmas e-mail Adatbizalmassag Kémkedés az Interneten 50000% 2 100000%
(igyfél szamlainformacio) vagy az ISP-nél

SMTP-atjaré Rendelkezésre allas DOS-tdmadasok 9503 0,5 475$
Bizalmas e-mail Adatbizalmasség SMTP-atjaré feltorése 50000$ 05 250009
(Uigyfél szamlainformacio)

Bizalmas e-mail Adatintegritas SMTP-4tjaro feltérése 10000$ 05 5000$
(Uigyfél szamlainformacio)

Nem bizalmas e-mail Adatintegritas SMTP-4tjaro feltérése 30003 05 1500$
(mfveletinformaciok)

2.tablézat Ugyanez a példa sériilékenység szerint rendezve

Ez a harom alcél (levélcsomdpont) helyezkedik el kdzvetlentil
a gyokércsomépont alatt. (Lasd a 4. dbrdt)

Most minden egyes levélcsoméponthoz meg kell keresniink
azokat az alcélokat, amelyek az adott levélcsomépont eléré-
séhez feltétleniil szitkségesek. Ez lesz a kovetkezd levélcso-
moépont-rétegiink. Ezt a 1épést addig ismételgetjitk, amig

a kivant mélységet és Osszetettséget el nem érjik. Az 2. dbra
egy egyszert, de tobbé-kevésbé teljes timadasi fat mutat be

a Mommenpop Kft. esetében.

Kétségtelen, hogy tovabbi kiegészitS leveleket is kitaldlhatnank
az 5. dbrdn jelolt két réteghez, sét akar 4j rétegeket is készithet-
nénk. De tegyiik fel, hogy a jelen kornyezet meglehetdsen jol
biztositott a bels6 tdimadasokkal szemben (elég ritka, hogy
valoban igy is van), illetve hogy egy kiviilallé szamara ezek

a leginkabb kereszttilvihetS tamadasi metédusok.

A példabdl sok minden kiolvashaté: a hattér adathordozé
megszerzése legkdnnyebben az iroddba torténd behatolassal
oldhaté meg; a belsé fajlkiszolgalo feltorése a tlizfal keresztiil-
torését foglalja magéba, az elfogott levelek segitségével pedig
harom kiilonféle médon férhetiink hozza az adatokhoz. Azt is
leolvashatjuk réla, hogy bar a ttizfal tamadasa a legjobb madd-
szer a Mommenpop Kft. SMTP-kiszolgaléjanak feltoréséhez,
egy masik, kozvetlenebb médszer is adédik: az elfoglalt atjarén
keresztiil halad¢ levelek elolvasasa.

Ezek nagyon fontos adatok. Lehet, hogy a cég tobb pénzt szan-
dékozik a tiizfalra kolteni, de megeshet, hogy tigy dont, jobban
megéri neki, ha a pénzt és az id6t az SMTP-atjaréra forditja. Leg-
aldbb ilyen fontos az is, hogy lathatjuk az egyes tamadasi célok
kozotti kapesolatokat, amit ezzel a faval még nem végeztiink el.
Ha a tAmadasi fat a kivant mélységig felrajzoltuk, elkezdhetjiik
felbecsiilni az egyes leveleket. Példaul minden egyes levélhez
arcédulat kapcsolhatunk, amely az adott cél eléréséhez sziiksé-
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ges becstilt pénzdsszeget jelképezi. Ha minden tdmadasi vona-
lat drcédulakkal jeloltiink meg, konnyen megbecsiilhetjiik a
kalonféle tdimadasi modok egymashoz viszonyitott koltségét.
A 3. dbra az arcédulakkal kiegészitett timadasi fat mutatja be

(a pontozott vonalak a tdmadasi utat jelolik).

A 3. dbraban agy talaltuk, hogy a betorés elég koltséges tama-
dasi forma, hiszen az elfogatast és a bortont is megkockézatja.
Senki sem fogja ezt a munkat nekiink megfelels ellenszolgél-
tatas nélkiil elvégezni. Ugyanez igaz az ISP rendszergazdaja-
nak megvesztegetésére; még egy megvasarolhaté ISP-alkalma-
zott is kétszer meggondolja, érdemes-e elvesztenie a munkajat
és priuszt szereznie.

A feltorés egy kicsit mas — bar éppugy térvénytelen, sokkal
kevésbé tartjak kockazatosnak, mint a betorést. Tovabba a leg-
tobb szervezet szamitégépes védelmét sokkal kevésbé nehe-
zebb attorni, mint a fizikai védelmet.

Azt mondjak, egy ttizfal keresztiltoréséhez egy kicsit nagyobb
tudas kell, mint amennyivel egy atlagos script-kiddie rendelke-
zik, tovabba némi id6t és erdfeszitést igényel; igy aztan ez is
viszonylag draga cél. Az SMTP-atjar6 feltérése mar sokkal kony-
nyebb, és ha mar beazonositottunk egy vagy tobb tavoli felhasz-
nalét, akkor az adott felhasznalé otthoni gépe j6 eséllyel konnye-
dén feltorhetd. Ezért ezt a két célt olesobbnak mindsitettiik.

A tamadastipusoknak megfelelS képzettségii blin6z6k bérlési
koltsége alapjan e példaban a legigéretesebb tdmadasi forma
az SMTP-atjar6 feltorése és a tavoli felhasznalok gépeinek
elfoglalasa. A Mommenpop Kft. agy ttinik, jobban teszi, ha
halézata peremvidékét, az SMTP-kiszolgal6 biztonsagat és

a tavoli elérési lehetSségeket kicsit jobban megvizsgélja.
Természetesen a levelekhez nem csak koltséget rendelhetiink.
Beilleszthetiink kétértéki (boolean) mennyiségeket is, mint
példaul kivitelezhetSeket és nem kivitelezhetdeket; a ,nem
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Hattértarolo megszerzése Levelek elfogésa

Betdrés a fajlkiszolgalora

Haromféleképpen csillapithatjuk a koc-
kazatot. A védelmi stratégidkat aszerint
csoportosithatjuk, hogy a timad6 szamara
csokkentjiik a vagyon értékét , mérsékel-
jiikk az adott gyengeségeket, illetve semle-
gesitjiik vagy megel6zziik a timadasokat.
A vagyon értékének csokkentése nem
tdnik tal jarhat6 Gtnak, de gondoljunk

1. abra Gyckércsomaopont harom levélcsomoponttal

csak bele: a vagyon értékét a timado sza-
mara kell csokkenteniink, és nem a jogos

| Vet s
_—

Levelek elfogésa

Hattértarolo megszerzése

/

ISP rendszergazda
megvesztegetése

Tavoli felhasznald

Iroda kirablasa otthoni gépének feltorése

SMT-atjaro feltorése

Betorés a fajlkiszolgalora

Tlizfalon keresztiil betorni
a bels6 halézatra

felhasznalék/tulajdonosok szamara. A
legjobb példa a titkositds: az alkalmazott
tamadastipus a cikkben emlitett példdk
mindegyikében nagyjabdl semlegesithetd,
amennyiben megfelel§ levéltitkositd
programot alkalmazunk. Az adatvédelem
masik stratégidja a gyengeségek megsziin-
tetése vagy mérséklése. A programjavita-
sok, foltok j6 példék erre: minden egyes
Sendmail-hiba évek 6ta arra 6sztonozte

a fejlesztdket, hogy foltokat adjanak ki,
amelyek az adott hibat kijavitjak.

A gyengeségek csokkentésére még jobb
példa a védekez6 kodolds. Ha forrasfajl-
jainkat olyan sztir6kon futtatjuk keresz-

2. abra Egy részletesebb tamadasi fa

ttl, amelyek mondjuk megtalaljdk a hibas
hatarvizsgélatokat, akkor elGsegithetjiik,

Levelek elfogésa

Hattértarold megszerzése

Tévoli felhasznalé
otthoni gépének feltorése:
1000 dollar

1P rendszerg;azda
megvesztegetése:
50 000 dollar

Iroda kirablasa:
10 000 dollar

Tiamadids kb’itsége:
2 000 dolldr

Tdmadas koltsége:
5 000 dolldir

Timadis koltsége:
10 000 dolldr

Timadis koltsége:
2 000 dollar

Betdrés a fajlkiszolgalora

Tlizfalon keresztiil betorni
a belsé halozatra:

SMT-atjaro feltorése: 1 000 dollar

hogy programunk ne legyen sériilékeny
a veremtulcsordulason alapul6 tamada-
sokkal szemben. Ez a médszer sokkal
hatékonyabb, mintha egyszertien, min-
den ellendrzés nélkiil kibocsatanank a
programot, és varnank a hibajelentéseket.
A legtobb figyelmet érdemld védelmi
stratégia azonban a kovetkezd: el kell
lizni a tdimadot, mielStt még hozzafér-
hetne a sériilékeny rendszerekhez. Nyil-
vanval6 megoldas erre a ttizfal. A ttizfa-
lakat azért készitjiik, hogy megakasszuk a
tamadast. Az elérést korlatozé szerkezetek
— mint a felhasznalénév—jelsz6 sémak, az
azonosité nyelvi egységek (token) és az
intelligens kartyak (smart cards) — agy-
szintén ebbe a csoportba tartoznak, hi-

5 000 dollar

Tdmadis koltsége:
7 000 dolldr

3. dbra Tamadasi fa koltségbecsléssel

kivitelezhetd” a tdmadasi fa barmely pontjan egyuttal azt is
jelenti, hogy az egész ag kivitelezhetetlen.

[rhatunk ide befektetett munkamennyiséget is, Griban vagy
percben. Roviden: egyazon tdmadasi fat tobbféle médszerrel is
megvizsgalhatunk, és rendszertink gyengéirdl olyan felbontast
képet alkothatunk, amilyet csak akarunk. A 6. dbrdban lathat6
koltségbecslések mind azt feltételezték, hogy a tdmadas kivite-
lezéséhez a timadoénak fel kell bérelnie valakit. Ezeket az érté-
keket egészen masképpen kellene szdmitani, mint ha a timadoék
maguk is tapasztalt rendszerkal6zok — ilyen esetben az idSbecs-
lés minden csomdpontra hasznosabb a koltségbecslésnél.

Védekezés

A fenyegetettségelemzés végss célja az lenne, hogy meghata-
rozzuk, milyen szintd védelmet kell felhasznalnunk azokon
a teriileteken, amelyeken rendszeriink gyengének ttinik.

www.linuxvilag.hu

szen feladatuk a megbizhat6 és a nem
megbizhaté felhasznalo (azaz a lehetséges
tamado) kozti megkiilonboztetés. Nem
art azonban tudni, hogy az azonositasi médszereket a gyenge
pontok megerdsitésére is felhasznalhatjuk (példaul SecurID
nyelvi egységeket hasznalunk egy nem megfelel§ jogosultsag-
rendszerrel rendelkez$ webalkalmazés azonositasi rétegéhez).
Mara legyen elég ennyi.

Tovabbi érdekességek talalhaték a 30. CD Magazin/Gyakorlati
konyvtarban.

Mick Bauer (mick@visi.com)

halozati biztonsaggal foglalkozé szaktanacs-
ado. 1995 6ta a Linux elkdtelezett hive,
1997 6ta pedig OpenBSD-profétaként
tevékenykedik. Mick minden kérdést és
megjegyzést szivesen fogad.
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A Linux és a Samba egy orszagos laboratoriumban

Az aldbbiakban a Linuxnak és a Sambanak a VCSEL-nek nevezett rendkivdil
kis méretl lézerek kutatasaban torténoé felhasznalasarol olvashatunk.

emrégiben a Linux és a Samba

adott vélaszt a marylandi

Adelphiben talalhaté Hadi Ku-
tatélaboratérium (ARL) igényeire. Inté-
zetiink csticstechnoldgiai kutatast végez
a lézerek egy kiilonleges fajtajanal, és
ezen eszkozok teljesitményének kipro-
balasa kozben rendkiviil nagy mennyi-
ségi adatot gydjtiink 6ssze. A probahoz
hasznalt felszerelésiinket a hdl6zaton &t
ra tudtuk egy Samba kiszolgéléra kotni.
Ennél a médszernél az a csel, hogy
a beallitasok miatt a felhasznalék tgy
latjdk, mintha az intézet NT-n futé fajl-
kiszolgal6jan levé adatokat érnék el.
Részletesen is el fogom magyarazni
a felallast, de a kulcs az, hogy az NT-
gépen egy halézati parancsikont hoz-
tunk létre, mely a Samba-megosztasra
mutat, a linuxos gépet pedig a hal6zaton
lathatatlanna tettiik. Az dbra a hal6zat
felépitését mutatja be.
Intézettink VCSEL-nek (feliileti tireges
figgdlegesen sugarzo lézer) nevezett,
rendkiviil kis 1ézereket fejleszt, melyek
a fénytani kutatas altalanos teriiletébe
tartoznak. Kénnyen megesik, hogy egy
négyzetmilliméternyi feltileten t6bb
mint 60 1ézert helyeziink el, és el6fordul,
hogy a lézereket tartalmazo lapka teljes
atmérdje mindossze 7,5 centiméter. fgy
hat megeshet, hogy egyetlen lapkan
tobb ezer alkatrész talalhaté. A 1. képen
egy jellegzetes VCSEL lathat6. A legf6bb
probat, amelyet minden VCSEL teljesit-
ményének ellenérzéséhez lefuttatunk,
az aramerd@sséget, a fényerét és a fe-
sziiltséget mérd ILV-gorbének nevezik.
Alapjéban véve azt vizsgéljuk, hogy a
befektetett energia mennyi fényt ered-
ményez. Mivel az elemz&programok
tobbsége a felhasznaldk asztali gépén
talalhato, sziikségiik van ra, hogy a
feldolgozatlan adatokhoz onnan férje-
nek hozza. A felhasznaldk a szokasok
rabjai. Az intézettel kapcsolatos adatok
elérése mindig is azt jelentette, hogy el
kell menni az NT-kiszolgal6ra. Mivel
a felhasznaldk hozzaszoktak, hogy az
adatokat az NT-s géprdl kapjak meg,
nem akartuk rdkényszeriteni ¢ket, hogy
massal kisérletezzenek. Igyekeztiink
szamukra mindent attekinthetévé tenni,
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és azt a latszatot prébaltuk kelteni, mint-
ha az NT-kiszolgal6rol kapnak az ada-
tokat. Azért, hogy a felhasznaloknak

az NT-s gépen keresztiil kelljen men-
nitik, a linuxos gépet a halézatrél nézve
lathatatlanna tettitk. Az adatokat elérd
felhasznal6k azonositasdban az NT-gép
biztonsagara tamaszkodunk.

A kiprobalas beallitasai

A VCSEL-ek jellemzésében két készii-
Iéknek jutott kulcsfontossagu szerep.
Az els6 a mintavételezd dllomds, amely

az értékelemzén megnyomjuk a probat
indité gombot, majd pedig mentjiik az
adatokat. A 2. képen a laboratérium
felszerelése lathato.

Miikodés

Ha a probat sikeriilt rendben lefuttat-
nunk, menteniink kell az adatokat.

A 4155B haromféle médon képes men-
teni az adatokat: GPIB, hajlékonylemez
és TCP/IP. Az elemz6t nem GPIB-vel
vezéreljiik, ezért ez széba sem jon. A haj-
lékonylemez tdmogatja a 3,5" lemezeket,

A felhasznald NT
fajlkiszolgalo

feliilete

Linux Samba
kiszolgalo

4155B
értékelemz6

i Probaéllomas !
és minta

A hélozat felépitése

tulajdonképpen néhany apré6 szondaval
és egy fénymérgvel egybeépitett mik-
roszkép. A szondak energiat bocsatanak
az eszkozre, mi pedig a fénymérdvel
megmérjitk az aramot. A masodik ké-
sziilék az Agilent gyartmanyt 4155B
tipust értékelemzd. Az elemzé Ggy lett
programozva, hogy pasztazza végig az
aramerdsség szintjét, valamint mérje
meg a fesziiltséget és a fényeré6t. Alap-
vetden két moédon lehet vezérelni: a
késziiléken talalhat6 kezelGszerveken és
a GPIB-csatolon keresztiil. Noha teljesen
igaz, hogy a GPIB-kapu a tudomanyos
berkekben népszerti csatold, és mutato-
sabb tesztek elvégzését teszi lehetGvé
azaltal, hogy a prébabeallitasokat szami-
togép vezérli, és az adatok Osszegytij-
tésére is képes, azonban vezérl szami-
togépiink a laboratériumi helyszintdl
mintegy 6tldbnyira helyezkedik el, és
nem lehet kozelebb hozni. Emiatt nehéz
elkezdeni a prébat, amikor a szondak

a helyiikre kertiltek. Szerencsére f6 tesz-
tiinket egyszerten a késziilék kezel-
feltiletén be lehet allitani. A probat agy
szoktuk végrehajtani, hogy a szondédkat
a mikroszkép nézdékéjének segitségével
helyezziik el, 6vatosan odanytlunk és

1. kép Jellemz6 VCSEL: a nagy téglalapok

a probat végzd szondak érintkez6 feliletei,

a lézerrel besugarzott tényleges tertilet
a kis szlirke négyzet alul kozépen

de ezek a lemezek hamar megtelnek, és
hurcolaszni kell 6ket. Tébb laboratériumi
tertileten is dolgozunk, ezért el6fordult
mar, hogy egy 1épést tijra kellett kezde-
niink, mert épp eltdnt egy hajlékony-
lemez. Az altalunk Osszeallitott valasz

a TCP/IP-tdmogatas alapjan mtikodik.

Linux

Az értékelemzd tamogatja a TCP/IP-t,
pontosabban az NFS-t. Az elemz6t még
pingelni is lehet. Be van jegyezve a
laboratérium DNS-ébe, ezért IP-cim és




