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Konnyi almok (12. rész)

Az el6z6 szamban megjelent cikklinkben megkezdtiik
az ismerkedést az Interneten hasznalt legfontosabb
protokollokkal. Most ezt az utat jarjuk tovabb.

16sz0r tekintsiik at a levelezésnél hasznalt legfontosabb

protokollokat! A levelek kiildésére és fogadasara az

SMTP (Simple Mail Transfer Protocol) szolgal. Az Inter-
neten elhelyezkedd kiszolgalok e protokoll segitségével fogad-
jak és tovabbitjak a leveleket. Nem minden szamitégép rendel-
kezik azonban megfelel$ eréforrasokkal (lemezteriilet, folyto-
nos internetkapcsolat, allandé IP-cim) ahhoz, hogy kihasznal-
hassa ezt a lehetSséget. Ezért két altalanosan elterjedt proto-
koll is 1étezik, amelyek kisegits szerepet jatszanak. Az egyik
a POP3 (Post Office Protocol — Version 3), amely a levelek
letoltését teszi lehetévé, a masik pedig az IMAP4 (Internet
Message Access Protocol — Version 4), ez még szélesebb kord
szolgéltatast nyuajt.
Miel6tt a protokollok ismertetésébe belekezdenénk, tekintsiik
at, hogy a levelezés milyen veszélyeket is jelent a hal6zatunkra
nézve. A legismertebb veszélyrél mar mindenki hallott: ez
a virusok terjedése. A virusok a felhasznalok képzetlenségét
vagy kényelemszeretetét kihasznalva terjednek, és karokat
okoznak a szamitégépeken. Sok elterjedt levelezGprogramban
sajnos folyamatosan stilyos biztonsagi hibakat talalnak, amelye-
ket a tdimadok vagy a féregprogramok (worm) kihasznalhat-
nak. Ilyenek lehetnek példaul az érvénytelen MIME-csatolasok
vagy a tal hossz fejlécek hibas kezelése. Ezen hibdk ellen
a csomagsztrés-alaptt megoldasok nem nydjtanak védelmet.
A cikkben szerepl§ példakat ismét képzeletbeli tizfalunkra frtuk,
ahol az etho0 csatol6 a védett, mig az ethl csatol6 az Internet
felé néz. Az elozé cikkhez hasonldan itt is csak az INPUT lancon
mutatjuk be a bedllitasokat. Feltételezziik, hogy 2.2.x rendszer-
mag esetén a nem SYN-es csomagokat a csomagsztird szabélya-
ink elfogadjak. 2.4.x rendszermagsorozat esetén a rendszernek az
ESTABLISHED éllapotti csomagokat el kell fogadnia.

SMTP

Az SMTP-protokoll egyike az Internet legrégibb protokolljai-
nak, feladata a levelek tovébbitdsa és fogadasa. Az SMTP szo-
vegalapt protokoll, ami TCP-t hasznal. A kiszolgdl6 bejegyzett
kaput hasznal, ami a 25/tcp. Az SMTP-protokoll store &
forward (tarol és tovabbit) alapt. Ez azt jelenti, hogy amelyik
SMTP-kiszolgal6 veszi a levelet, az vagy a felhasznal6 postala-
dajaba helyezi, vagy tarolja és a cimzett felé tovabbitja. Amikor
a kézbesités sikertelen (példaul a cimzett nem létezik, vagy a
beallitott idSkorlaton beliil sem sikeriilt a levelet tovabbitania),
akkor a hibardl egy levelet kiild a feladénak, majd a kézbesit-
hetetlen levelet eldobja. A hibalevél feladé6ja egy kiilonleges
cim, a <> (azaz a cim iires). Sajnos, néhany virus ellen véde-
kezésnek ,koszonhetSen” sokan anélkiil letiltottdk az ilyen
levelek fogadasat, hogy a kovetkezményekbe belegondoltak
volna. Igy nemcsak a virus altal kiildott leveleket dobjak el,
hanem az MTA-k 4ltal kiildott hibaleveleket is. A store &
forward mdkodés miatt az egyes SMTP-kiszolgalok (szaknyel-
ven gyakran MTA-knak — Message Transfer Agentnek hivjak
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Gket) nativ proxyként képesek mikodni. Amikor egy MTA
levelet kivan kiildeni, a DNS-kiszolgal6tél megkérdezi az adott
tartomény levelezdkiszolgédléinak cimeit. Ezek a cimek vagy
MX [1.], vagy A rekordokban vannak tarolva. A cimek koziil
vélaszt egyet (egy tartomany altalaban tobb levelezSkiszolgalé-
val is rendelkezik, igy az elsédleges kiszolgdlo elérhetetlensége
esetén a levelek nem a felad6 SMTP-kiszolgal6jan varakoznak),
majd TCP-kapcsolatot kezdeményez a megadott levelezdki-
szolgal6 25-0s kapujaval, ahol egy MTA fogadja. Az elkiildendd
leveleket tovabbitja, majd zarja a kapcsolatot. Erre lathatunk
példat az 1. képen.

A kép az etheral program [2.] segitségével késziilt, és az
ugyfél (cheetah) és a kiszolgald (dolphin) kozott zajlé TCP-for-
galmat mutatja. Az tigyfélgép tizenetei pirossal, a kiszolgalé
tizenetei kék szinnel jeloltek. A protokoll menete a kovetkezs:
az tigyfél TCP-kapcsolatot nyit a kiszolgald 25-6s kapujara, ahol
a kiszolgald egy agynevezett ,greeting” tizenettel varja. Véla-
szul az tigyfél azonositja magat, ami az EHLO vagy HELO
tizenettel torténhet, erre a kiszolgalé valaszol. Az EHLO {tizenet
esetén a kiszolgalo kozli az éltala timogatott protokollkiegé-
szitéseket. E szakasz utdn kovetkezik a levelek tényleges
elkiildése. A levél kiildését a MAIL FROM parancs jelzi (az
SMTP-protokoll a kisbettiket és a nagybettiket a parancsokban
nem kiilonbozteti meg). A MAIL FROM parancs paramétere

a reverse path, mely a kiild6 levélcime. Mint lathato, az
SMTP MTA a kiildé6t elfogadta, ezt jelzi a 250 kodu valasziize-
net. Ezt koveti a cimzett(ek) megadasa, jelenleg csak egy
cimzettet adtunk meg. A cimzettek az RCPT TO parancs(ok)
paramétereiben helyezkednek el. A dolphin gép elfogadta a
cimzettet. Miutan a cimzetteket megadtuk, a levél tartalmanak
atvitele kovetkezik. A levelet a DATA parancs vezeti be, és
egészen addig tart, amig egy sorban csak egy pont (". ")
karakter 4ll. Mint lathatjuk, a levél elsé része a fejléc, ezt koveti
a levéltorzs. A fejlécet a torzstdl egy tires sor valasztja el.
Alevél lezarasa utan lathat6, hogy a kiszolgal6 a levelet elfo-
gadta. Mivel a cheetah gépnek most nincs tébb elkiildendd
levele, a QUIT paranccsal a kapcsolat bontdsat kezdeményezi.
Ezutan a TCP-kapcsolat lebomlik, a levéllel kapcsolatos tovabbi
teenddk (példaul a felhasznal6 postalddajaba helyezés vagy

a tovabbkiildés) mar a dolphin gép feladata.

A DATA parancs utan emlitettiik, hogy a levél végét egy olyan
sor jelzi, ami csak egy pontot tartalmaz. Mi torténik akkor,

ha olyan levelet irunk, ahol ez szintén el6fordul? Erre latha-
tunk példat a 2. képen. Itt jol lathat6, miként oldja meg ezt a
gondot az SMTP-protokoll. A kiild§ program — amennyiben

a sor elején pontot talal - még egy pontot szir be elé. Igy

a sor elején allé pont a karaktertovabbitas folyaman mindig
megkétszerezdik. A vev6-MTA a sor elején all6 pont felisme-
rése utan megvizsgalja, hogy sorvége kovetkezik-e (ez a levél
végét jelentené), vagy mas karakter talalhaté. Ha nem sorvége
jelet talal, a plusz pontot eltavolitja. Ennek készénhetd, hogy




a cimzett pontosan ugyanabban a formaban kapja meg a leve-
let, ahogy a felad6 azt megirta.

Most nézziik meg, hogy az altalanos levelezési kockazatok
mellett milyen SMTP-re jellemzé veszélyek leselkedhetnek még
rank. Az SMTP MTA-k egyedi parancsokkal birnak ahhoz,
hogy egy postalada meglétét ellendrizzék, vagy egy alias (nem
valédi postalada — a neki cimzett levelet mas cimzett(ek) kapjak
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[220 dolphin,home ESHTP Sendmail 8.11.6/8
EHLD cheetah . andreusr

.hone Hello cheetah.home [10.1.2,222], pleased to meet your
EDSTATUSCODES

1, 16 Feb 2002 14:38:37 +0100r

L

T
l250-ERB -

[250-5BI THIE

l250-512E -

l250-D5H

1250- e -

50-ETRNT

l250-15R

1250 HELP

MAIL Fron:<bozadchestah, hone> SIZE=318r
1250 2.1,0" <boznichestah, hone>, ., Sender ok
RCPT To:<bozotdolphin.hones -

50 2,15 <bozaddolphin,hone>. .. Recipient okr

AT -

354 Enter nail. end with "." on a line by itselfp

Feceived: (From bozoflocalhost)

by chestah,andress (8.11,6/8,11,6) id a1FDcha01077r
for_bozoBdalphinuhones Fri, 16 Feb 2002 14:38:37 01000
Date: Fri, 15 Feb 2002 14:38:37 +0100r

fFran: Borbely Zoltan cbozoBohestah, hone>r

ITo: bozodolphin. home

ubiect: Teszt lew

Fessage-[D: <20020215143937 ALOT4Bchestah. andreus>
bine-Version:

Content-Type? text/plain: charsetzus-asciir
[Content-Disposition: inliner

lser—fgent: Hutt/1,2,5,1ir

.
Ez eqy kis teszt level,..r

.r

250 2.0.0 gIFIcbO01380 Hessage accepted for deliveryr

.
221 2.0.0 dolphin.hone closing connectionr

Entire conversation (1082 bytes) an| Save Asl Close

= |A #5CIl |+, EBCDIC + Hex Dump

gyomanyos elektronikus levélben! A hamisitas ellen a legegy-
szertbb és legjobb megoldas a levelek digitalis alairdsa. A leg-
tobb linuxos levelezéprogram (MUA — Mail User Agent) képes
egylttmiikodni valamilyen fejlett titkosito programmal (pél-
daul gpg, pgp stb.). Napjainkban egyre nagyobb gondot jelen-
tenek a szemetelSk (spammer), akik kéretlen reklamjaikkal
folyamatosan bombaznak benniinket. Tokéletes megoldas
sajnos nem létezik elleniik, most csak arra vonatkozéan adunk
néhany tippet, miként akadalyozhatjuk meg, hogy a reklamo-
kat a gépiinkon keresztiil kiildjék. Az Interneten az SMTP
MTA-k régi id6kben barkitdl barki szamara elfogadtak levelet.
Ezt a szemetelSk alaposan ki is hasznaltdk. Manapsag ez a
beallitas veszélyessé valt, hiszen a szemetelSk felfedezik és
reklamleveleiket az aldozat kiszolgaldjan at tovabbitjak, ami
jelentSs halozati terhelést és tekintélyveszteséget okozhat.

EHLO en,v: wa,tanador

250~-dolphin,hone Hello cheetah.home [10,1,2.232], pleased to meet your
[250-ENHANCEDSTATUSCOTES ¢

250-EXPNF

250-VERR

250-BR I THINE -
250-S17E -
250-D5H -
250-ONEX -

L
VRFY bozoBdolphin,horer

260 2,1.5 BORBELY Zoltan <bozoBdolphin.hone>r
WEFY_ningst luenidol phin,hone r
550 5,11 mncsllyer\@dnlphm hone. .
ESPH bozaidolphin, hors

250 2. 1.5 BORGELY Zolehn <bozoldolphin, hane? -
3PN 115takdolphin, hone

02,8, Catyelricaus T

. User unknownr

Bl ntents of TCP stream -

o
[250-8BITHINE -
[m0-512E -

12

PRI Fron: bomdchectah.foney SIZ=415c
1.0 <bozoichestah.hone>. .. Sender ok
Feer 1o azopdalphin banasy
50 2.1.5 <bozoldolphin.hone>... Reciptent okr
A
8l il ) i 5 g i iy ity
Roceived: (From bozoRloalhost)
u thestchantreus (5,11, 6/8,11,6) 1d gtFCbhd0L132
For Bazobdalphinsbones Fr, 15 Fob 203 17:37:43 ~btoor
[Date: Fri, 15 Feb 2002 17:37:43 +0100p
FFron: Borbely Zoltan Cbozofchestah. hone> -
[o: bozoolhin.hoaer
Eubject: Teszt 1
fiessage-111: <20020215173745 A11230chestah.andreus> -

Content-Tupe: text/Plam, charset=us-aseiir
[Content-Disposition: inliner
gentt: futt/1,2,6.1ir

b
[z =ay eguszeru level
.. E sor elejen pontosan egy pont van, r

z
A kovetkezo sorban egy pont vanr
.1

5
Ez itt a level vege,..r

.1
1250 2,0,0 g1FGLhI03032 Message accepted For deliveryr

UIT
271 2,0,0 dolphin,home closing connectionr

Entire conversation (1188 hytes) =] |A 4SCIl +, EBCDIC ., Hex Dump an| Save Asl :mss|

meg) tagjait felderitsék. Ezek hasznosak lehetnek hibakeresés-
hez, azonban a tamaddk vagy a levélszemétcim-gytijték (akik
az Internetrdl gydijtik a levelezési cimeket, amelyeket a szeme-
tel6k szdmara arulnak is) ugyancsak kihasznalhatjak. A posta-
lada 1étezésének ellenGrzése a tamadok szamara lehetévé teszi,
hogy a rendszeren létez6 felhasznaldkat feltérképezzék. Ennek
oka, hogy a felhasznal6i név altalaban megegyezik a postalada
nevével. Az alias kifejtése segitségével a timado kideritheti,
hogy ki tizemelteti a szamitogépet. Elég csak megnézni, ki
kapja a root vagy postmaster leveleit (alapszabaly, hogy

a root-felhasznalé nem levelezik, hiszen egy levelezsiigyfél
hibaja végzetes kovetkezményekkel jarhat a rendszer bizton-
sdgdra nézve). A VRFY és EXPN parancsok kihasznéaldsara mu-
tat példat a 3. kép. Itt a telnet parancs segitségével kapcsolod-
tunk a dolphin levelezSkiszolgéléjara, majd kézzel adtuk ki a
parancsokat. Ezeket a parancsokat a kiszolgaloban célszerd ki-
kapcsolni. Minden korszerti MTA képes e parancsok letiltdsara.
Mint a protokollbdl is 1athato, az elektronikus levelek hamisi-
tasa roppant egyszert feladat. Soha ne bizzunk meg egy ha-
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EXPN Postmaster@dulr—*h hone -

250 2,1,5 BORBELY Zultan <bozaldolphin . home>
EXPN _root@dolphin, hom

250 2 1.5 BORBELY anLan <bozo@dolphin, home>

U1
ERT) dolphinhone closing connectionr

Entire conversation (733 bytes) |~ ASCIl « EBCDIC « Hex Dump Prlnll Save Asl Clnsal

B Contents of TCP stream

[£20 dolphin, hone ESMTP Sendwail B,11,6/8,11,6¢ Sat, 16 Feb 200 16:3L:08 +0L00[,
EHLD cheetah,hone

250-dolphin, hone Hella chestah,hone [10,1,2,232], pleased to nest wour
250-ENHANCEDSTATLISCODES £

250-EXPN -

250-VERB -

250-GBITHINE -

250-SI7E -

250-D5H -

250-ONEX -

250-E TR -

. .

2B0-HlI5R
2B0-AUTH LOGIH PLAIN -
950 HELP
T chectah.homer
50, 2.0.0 usuig Tfor node chestah.howe startedr

251°5.0.0 dolphin.hore closing comestienr

Entire conversation (427 bytes) =] |A ASCI  EBCDIC « Hex Dump Prinll Save Asl Clnsal

Az ilyen MTA-kat a szaknyelv open relay-nek hivja. A levél-
tovabbitast csak a védett hal6zat szamdra célszert engedé-
lyezni, illetve azonositdshoz kell kotni.

Az Internet elterjedésével megjelentek olyan kisebb cégek, akik
SMTP-alapti levéltovabbitast (szdamukra a POP3 vagy az IMAP4
nem jelentett megoldast) igényeltek, de nem rendelkeztek
alland¢ internetkapcsolattal. Az ilyen sziikséglet kielégitésére
fejlesztették ki az ETRN-protokollbévitést, ami a TURN parancs
(az tigyfél és a kiszolgald viszonyanak megforditasa) korsze-
riibb és biztonsagosabb valtozata. Amennyiben a levél hagyo-
manyosan nem tovabbithat6, az SMTP MTA vérakozasi sora-
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ban marad, és a kiszolgalé meghatarozott id6kézénként ismé-
telt tovabbitast kisérel meg. Az ideiglenes kapcsolattal rendel-
kez§ gépek szdmara (példaul telefonos kapcsolat) a tovabbitasi
kisérletek kozotti tobb 6ra tal hosszt, a probalkozasok idejének
csokkentése pedig a kiszolgaloknak jelent felesleges terhelést.
Az ETRN parancs célja, hogy az tigyfélgép Internetre csatlako-
zasakor a megadott kiszolgélékhoz fordul, és kéri Sket, hogy
kezdeményezzék a nekik szant levelek azonnali tovabbitasat.
Erre lathatunk példat a 4. képen. Ahogy a képen is latszik,

az tgyfél (cheetah) arra kéri a kiszolgalot (dolphin), hogy a
cheetah.home tartomanyra vonatkozo leveleket kiildje el szama-
ra. A levelek tovabbitdsa a hagyomanyos SMTP-protokollon,
egy fuiggetlen TCP-kapcsolaton &t torténik. Az ETRN haszna-
latahoz altalaban a DNS-be bejegyzett név sziikséges, igy csak
az alland¢6 IP-cimi tigyfelek hasznalhatjak.

A korszerti SMTP MTA-k egyre fejlettebb mddszerekkel rendel-
keznek: lehetGvé teszik az azonositast, valamint a koztik levd
csatorna titkositdsat is. Az azonositas a kapcsolodé MTA vagy
felhasznal6 kilétének megallapitasara szolgal, célja pusztan

a levél tovabbithatésdganak igazolasa. Ez azonban semmilyen
védelmet nem jelent a levelek hamisitasaval szemben.

A levelek illetéktelen elolvasasa ellen a csatorna titkositdsa nem
tokéletes megoldas, hiszen csak az adott csatornara vonatkozik.
Amennyiben a levél végcélja nem ez az MTA, a levél a kovet-
kez§ tovébbitasi 1épésnél akar kodolatlanul is kozeledhet.
Alevél a koztes MTA-kon és a postaladaban eredeti formajédban
talalhaté meg, tehat az igy nyajtott védelem nem azonos
maganak a levélnek a kddolasaval. A csatorna titkositasanak
elsédleges célja, hogy az azonositasi adatok ne kédolatlanul
kertiljenek a hélézatra.

Az SMTP-levelezést nem célszerd pusztan csomagsztirés segit-
ségével védeni. A legjobb mddszer, ha a DMZ-ben (a DMZ

—a DeMilitarized Zone hatarvédelmi fogalom: olyan alhal6za-
tot hivunk igy, amely sem védett hal6zatunknak, sem az Inter-
netnek nem része, lasd még Linuxvilag, 5. szdm 40. oldal.) elhe-
lyezziik a levelek tovabbitasat végzs kiszolgalot, amely nem
tartalmaz helyi kézbesitést (azaz nincsenek rajta postaladék).
Az ilyen kiszolgélé célja, hogy az Internetrdl beérkezé leveleket
a cég belsd levél kiszolgaldinak ossza szét, és a beliilrél jovo
leveleket az Internetre tovabbitsa. Ezen a kiszolgalén fontos

a levelek fejlécét és tartalmat is vizsgalni, igy a taimadasok egy
része (példaul tal hossza a levélfejléc vagy virusos a levél)
kisztirhet6. Hasznos, ha az SMTP MTA elkiilonitében (jail)
foglal helyet. Az elkiilonitdk (jail) célja, hogy az esetlegesen
bejutott timadét megakadélyozza a kiszolgélé egyéb alrend-
szereinek timadasaban. Ilyen kérnyezet kialakitasarél soroza-
tunk késdébbi részeiben fogunk szét ejteni.

Kis cégek esetén nem mindig engedhetd meg egy csak erre a
célra fenntartott gép hasznalata. Ilyenkor az SMTP-tovabbitasi
feladatot a ttizfalra is bizhatjuk, de a beallitasoknal fokozott
gonddal kell eljarnunk.

A helyi postafiokokba torténd kézbesités és egyéb felhasznal6i
szolgaltatasok (példaul ~/.forward jellegii dllomany, ahol a
levél célja megvaltoztathatd vagy program indithatd) szinte
semmilyen esetben sem célszertiek. A jogokat a levéltovabbitas-
hoz az elengedhetetlen minimumra kell csokkenteni, az MTA-t
pedig elkiilonitébe (jail) kell zarni.

Ha feltételezziik, hogy a ttizfalunkon fut az SMTP MTA, a
csomagsztirében engedélyezni kell a 25/tcp kapu elérését.

Ezt a védett halézat szdmara elérhet6vé kell tenni, hogy a
ttizfalon at SMTP-vel levelet kaphasson.

Amennyiben a kiilvilagbodl a leveleket SMTP-protokollon at
kapjuk (alland6 IP-cimmel rendelkeziink), akkor az onnan
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érkez6 SMTP-kapcsolatokat is engedélyezni kell. Ha a kilvilag-
bol POP3- vagy IMAP4-protokoll segitségével toltjiik le levele-
inket, szerencsés, ha a kiszolgalonk SMTP-kapuja kiviilrél nem
érhet6 el. Amennyiben a gép levélfogadast és -tovabbitast nem
végez (csak leveleket kiild), tanacsos, hogy az adott gépen ne
fusson MTA. A levelek kiildésekor a legtobb MUA a /usr/lib/
sendmail programot elinditva tovabbitja a levelet. Az MTA-nak
nem feltétlentil a Sendmailnek kell lennie — kompatibilitasi
okokbdl szinte barmelyik MTA tartalmaz programot ezen
anéven. A név egyszertien ,torténelmi” okokbdl alakult igy.
Fontos figyelmet forditanunk egy aprésagra, amit sokan
elfelednek: a levelet fogadé MTA-k sok esetben visszakap-
csolédnak a kiilld6 auth-kapujara (mas néven ident, ez

a 113 /tcp kapu), amely a kapcsolatot 1étesits felhasznélo
kilétének megallapitasara szolgal. A protokoll nagyon régi

és egyaltalan nem biztonsagos. Nem biztos, hogy egy lehet-
séges timadora tartozna, hogy egy halézati kapcsolatot
kezdeményezd program milyen felhasznaloként fut. Ha
azonban az ilyen kapcsolatokat a DENY-szabaly segitségével
eldobjuk, a levél tovabbitasa el6tt a cimzett MTA hosszan
varakozhat. Ezért célszerd, hogy az auth-kapura érkezé
kéréseket utasitsuk el (lehetSleg TCP RST-csomaggal).

Ezt kétféle médon tehetjitk meg: vagy a csomagsziir6bél
utasitjuk el (ez a biztosabb), de az RST-elutasitds hasznalatara

& Contents of TCP stream - 5

[+0 POP3 cheetah.homs v2000.70rh server readyr L=
USER: bozor

40K User nane accepted, passuord pleaser
Pass netuddki -

40K e lbox open, 1 nessagesr

TeT -
0k 1 559

L1t

FOK Hailbox sean listing fallovsr

.r
RETR 1r
[0k 539 actetsr
Return-Path: <bozelcheetah. honed -
Received: (rom bozoBlocalhost)
by cheztah.andrews (8.11.6/8.11.6) id GLICIIB01093r
For_bozolicheetah, andreus: Hon, 18 Feb 2002 13:13301 +0100r
Date: Hon, 18 Feb 2002 13113300 +0L00
FFron: Borbely Zoltan <bozoltcheetah, hone> r
ITo: Borbely Zoltan <bozoichestah, andreus> -
Subject ; probaly
bessage-1D; <20020218131300, A1038cheetah, andreus>
bine-Uersion; 1,0
upe; text/plaing = ir
Content-Nisposition; inliner
ser-Agent s Hutt/1,2,5,1ir
Content-Lengtht 22r
Lines: 1r
Status: ROp

g
= eqy proba level...r
IDELE 17

0 Hasonge dslsted
iy

R —

Entire conversation (846 bytes) =} |A ASCI «, EBCDIC «, Hex Dump an' Save As| C\Dsel

csak a 2.4.x rendszermagsorozat esetén nyilik lehetéségiink,
vagy meggy6zédink arrél, hogy gépiinkén nem fut az
auth-szolgéltatas, és az auth-kapura beérkezé kapcsolatokat
elfogadjuk. A méasodik megoldas azért lehet veszélyesebb,
mert a szolgaltatas a késGbbiek sordn ,véletlentil” (példaul
valamelyik kés6ébbi csomag telepitésfiiggs csomagként
felhozza) telepiilhet és elindulhat.

Amennyiben nem ragaszkodunk a TCP RST-elutasitashoz (igy
a kapcsolodo gép lathatja, hogy a TCP kaput csomagsziiré védi),
agy hasznalhatjuk az ipchains REJECT akcidjat is. Az alabbi
példabedllitassal csak a védett halérdl fogadunk el leveleket.

2.2.x rendszermagsorozatnal:
ipchains -A input -i !
=smtp -p tcp -j DENY
ipchains -A input -i ethO -d
=tuzfal belso ip cime smtp -p tcp -j ACCEPT
ipchains -A input -d 0.0.0.0/0 auth -p tcp
= -j REJECT

eth0 -d 0.0.0.0/0




2.4.x rendszermagsorozatnal:

iptables -A INPUT -p tcp -i ! ethO0 --dport
=smtp -j DROP
iptables -A INPUT -p tcp -i ethOo -d

=tuzfal belso ip cime --dport smtp -j ACCEPT
iptables -A INPUT -p tcp --dport auth
= -j REJECT --reject-with tcp-reset

POP3

A POP3-protokoll Iényege, hogy egyszerd tigyfélgépek (pél-
ddul asztali szamitogépek) szamara is lehet6vé tegye a levele-
zést (a POP3-protokoll nem tamogatja levelek kiildését).
Alevél ilyenkor SMTP-protokollon keresztiil egy kiszolgaléra
érkezik, ahol a felhasznal6 postaladajaba keriil. A POP3-pro-
tokoll célja, hogy a felhasznalé postaladajaban levs leveleket
letoltse, majd letordlje onnan. A protokoll dltal nyajtott
szolgaltatasok kore igen behatarolt, a f6 cél az egyszert meg-
valésithatésag volt. Aki szélesebb kord tdimogatast szeretne

|
2

[+0K ready <L213,1014038433Rcheetah, andreuss ¢

APOF hozo a33hcdiB0GFSRC6Fc00R22cTERGHF 320

[+0K bazo has 0 visible nessages (0 hidden) in 0 octets,
ourT -

[*0K Pop server at chestah.andrews sisning off.r

Entire conversation (201 bytes)

= |A ASCN + EBCDIC +, Hex Dump anl Save Ale\DsEl

A jelszé nyilt elkiildése (f6leg az Interneten at) nem szerencsés.
Kikeriilésére tobb megoldas is sziiletett: az egyik az APOP
parancs hasznélata, amelyre a 6. képen lathatunk példat. Itt a
kiszolgélo 1idvozl6 tizenetében egy rejtvény talalhaté (a példa-
ban eza <1219.1014038493@cheetah.andrews> karak-
tersorozat). A cél, hogy erre az APOP parancsban a megfelel§
vélaszt adjunk. Az APOP parancsban el kell kiildeni a felhasz-
nalé nevét, valamint a vélaszt, ami a rejtvény és a jelszo
egymads utan irasabdl szarmazo karaktersorozat MD5-értéke
karakterlanc formaban. A valasz igy tehat kiszamithato
(amennyiben a jelsz6 ,netuddki”):

S echo -n '<1219.1014038493@cheetah.andrews>
“netuddki’ | md5sum
a396cd1609f95¢c6£c00822¢c7689df3e9 -

Ezenkiviil az IMAP4-protokollnal bevezetett tobbféle azonosi-
tasi modszer hasznalata is lehetséges. Ezekre az IMAP4-pro-
tokoll ismertetésekor tériink ki. A POP3-protokoll bévitése

a TLS (Transport Layer Security — az SSL utddja) hasznélatat
is lehet6vé teszi. Célja, hogy a csatorna a jelsz6 vagy a levél
lehallgatasatol, valamint az egyéb tdmadasoktol védve legyen.
A POP3-protokoll egyszertisége ellenére a kiszolgalomegvalo-

b 2002 18cs3:50 o100 (cm
000 LOGIH bozo netud
« CEPABLLITY [d TSAPHREVL STARTILS MHESPACE 0LE MAILEDH-SEFEGRILS SORH SORT THRERI- £ JECR
T HULTIAFFEND
ot 01 Lo conpletedr
o001 SELECT 1nboser
¥ & EXISTST
% 0 RECENT -
% 0K [UIDVALIDITY 10140536821 UID valldn.y statusr
% 0K [UIDNEXT 7] Predicted next. U

% FLAGS (\fnsuered \Flagged etered \irate “Seen) ¢
e O PERMAIEHTFEAGS (os-insuered “F Lasged \Dotetad \Draft \Seen] Permanent. lagsr
oK [UNSEEN 2] First unseen nessage in /varyspool/mail¢bozor
001 0K [READ-URITE] SELECT conpletedr
A002 FETCH & BODYIHEADER] -
& FETCH (BODY[HEADER] {478}
Return-Path: <bozoBandreus, hu>
Received: (from bozoBlocalhest) -

by chestah.hone (8.11,5/6.11.6) 1d oI [B05436r
For_bozodchestah.hone: Hon, 18 Feb 2002 15:06:00 +0100r

Date: Hon, 18 Feb 2002 13:08:00 +0100r
Fron: BORBELY Zoltan <bozofandrews.hu>r
To: BORBELY antar\ <hozolicheetah, hone? -
Subject: prot
HessageID: <zoozozwwosuo #2543 38cheetah hone>
Hine-Version:
8 upe: text/nlam = ir

(példaul mappak kezelése), az IMAP4-protokollt hasznélja.

Az 5. képen egy a POP3-tigyfél és -kiszolgal6 kozti jellemzd
parbeszédet mutatunk be.

Ebben a példaban a cheetah nevd gép a kiszolgald (kék szinnel),
mig a dolphin az tigyfél (piros szinnel jelolve). A kiszolgal¢ itt
is idvozI6 sorral fogadja az tigyfelet, minden valasz egy élla-
potjelzével (+OK, -ERR) kezdddik, és ezt koveti az tizenet.

A belépés a USER és PASS parancsokkal tortént. Mint lathato,
ez esetben a felhasznal6 neve és jelszava minden védelem
nélkl keriil tovabbitasra. Belépés utdn a STAT paranccsal
megnéztitk, hogy hany levél var rank (1 levél 559 bajt hosszan).
Ezutan a LIST parancs hatdsara a levelek listajat is megmu-
tatja. A sorszamozés eggyel kezd4dik, a sorszdmok kiosztasat

a POP3-kiszolgél6 a belépéskor végzi el. Ezekutan letoltjiik az
elsS levelet, majd le is toroljik. A torlés ilyenkor még nem
hajtédik végre, csak miutan kilépiink (QUIT). Fontos megfi-
gyelni, hogy a levél hogyan keriil tovabbitasra. Ha jobban meg-
nézziik, itt is az SMTP-protokoll esetén megismert levélvége-
jelzés hasznalatos.

A fejlettebb POP-kiszolgélok pusztan a levél elejének letol-
tésére is lehet§séget adnak. Ez akkor lehet hasznos, ha mode-
mes kapcsolattal rendelkeziink, és nem szeretnénk az olykor
nagymeéretii levélszemeteket vagy egyéb kéretlen leveleket
letolteni. Néhany tigyfél lehetévé teszi, hogy a levélfejlécek
letoltése utan leveleinket torolhessiik. Ennek hasznalatdhoz az
ugyfélnek és a kiszolgalonak tdmogatnia kell a TOP parancsot.

www.linuxvilag.hu

tion: inliner
oo fgent Hute/1,2 5,117

)

002 OK FETCH conpletedr
n003 FETCH £ BODYLTEXT]

& FETCH (BODYLTEXT] {25}
£z 15 esak egy proba,..r

v
ROO3 OK FETCH completedr
R004 LOGOUT -

¥ BYE dr-agun andrews IHAP4rewl server terminating connectionr
G0 0K LOGOUT conpletedr

Entire conversation (1473 bytes) — |A ASCIL , EBCDIC - Hex Dump Prinll Save Asl CIDSEl

2 Contents of TCP stream - 7

% OK [CAPABILITY IMAP4 IHAP4REVL STARTTLS LOGIN-REFERRALS AUTH=LOGIN] dragon,andreus [HAPArevl 2000,287rh at Hon, 18 A" |

sitasok sajnos sokszor stlyos biztonsagi hibakat tartalmaznak.
Amennyiben belsé POP3-kiszolgal6t kivanunk tizemeltetni,

az elérhetdség korét célszert a szitkségesre korlatozni. Ne
feledkezziink meg arrdl, hogy a cikk elején vazolt dltalanos
levelezési gondok a POP3-protokollt ugyantgy érintik. A pro-
tokoll csomagsziirése egyszerd: a kiszolgalok szabvanyos
110/tcp-kapun varnak az tigyfelekre. Ezenkiviil hasznalhat-
jak még a 995/ tcp-kaput is, ami POP3S, ami SSL-es védelmet
jelent. A POP3S sziikségessége fokozatosan csokken, mivel a
szabvanyos valtozat is képes mar TLS-t hasznalni.
Amennyiben a belsé tigyfélgépek szeretnék az Interneten
elhelyezett POP3-kiszolgalokat elérni, ellendrizziik a kiszolga-
16t, valamint az tigyfélprogramot, hogy timogatja-e a titkositast
(TLS vagy POP3S), illetve milyen azonositast hasznal.

Az alabbi példa-beallitas lehet6vé teszi, hogy a védett gépek
elérhessék a kiils6 POP3- és POP3S-kiszolgalokat.

2.2.x rendszermagsorozatnal:
ipchains -A input -i ethoO
= -p tcp -j ACCEPT

-d 0.0.0.0/0 pop3
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ipchains -A input -i eth0 -d 0.0.0.0/0 995
“-p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -p tcp -A INPUT -i eth0 --dport pop3
-3 ACCEPT
iptables -p tcp -A INPUT -i ethO --dport 995

“-j ACCEPT

B Contents of TCP stream

1220 cheeteh.andreus FIP server (Version wi-2.5.1-16.7x.1) ready.
USER bozor
1231 Password required for bozo.
IPASS netuddki -
1230 User bozo logged in.r
T

-
{715 UNIX Type: L8p

ICD e

1750 CUll connand suceessful. -
IFORT 40,1225 4,43

1200 FORT conmand successful. -
L1ST

150 Dpening ASCI] mode daka connection For directory listing.r
226 Transfer conplete.r
1

v
P00 Type set to I

IPASv -

[227 Entering Passive Hods (10,1,2,252,61,241) ¢

IFETR alua.txtr

[150 Opening BIMARY mode data connection for alma,txt (5 butes).r
226 Transfer conplete.r

ot

[221-You have transferred & butes in 1 files.

[P21-Tatal traffic for this session was 576 butes in 1 transfers.r
[221 Thank wou for using the FTP service on cheetah.andrews.r

Entire conversation (724 hytes) i [ ASCI « EBCDIC ~ Hex Dump

Prmtl Save Asl c\nsel

IMAP4

Az IMAP4-protokoll célja, hogy a felhasznalé tobb helyrdl is
kezelhesse a postaladait. Ez a POP3-protokollal szemben nem
csak a levelek letoltésére és torlésére késziilt. A levelek ilyen
esetben a kiszolgalon maradnak, a felhasznal6 ott végezhet
veliik miiveleteket. A protokoll csak a levelek kezelését végzi,
a kiildésre az SMTP-protokoll hasznalhato.

A protokoll meglehetésen bonyolult, ezért csak izelitét adunk

a miikodésébdl. A TCP-kapcsolat felépitése utan az tigyfelet egy
udvozlGsor varja, amelyben a kiszolgal¢ altal tamogatott kiegé-
szitések is fel vannak sorolva. Az tigyfél ezutan kérést kiild a
kiszolgalonak. Minden kérés elején egy egyedi azonosit6 helyez-
kedik el, ezt kéveti a parancs, valamint a parancshoz tartozo
paraméterek. A 7. képen ezek jol lathatdk, valamint az is, hogy
miként lehet egy IMAP-kiszolgaléra bejelentkezni. Mint a kép is
mutatja, a jelsz6 ez esetben is kédolatlanul halad at a hal6zaton,
amely komoly biztonsagi hibat jelenthet. Ez ellen tobbféle
moédon is védekezhetiink, az egyik lehet§ség a megfelel§
azonositasi modszer hasznalata. A fejlettebb IMAP-kiszolgalok

a LOGIN parancson kiviil lehet6vé teszik az AUTHENTICATE
parancs hasznalatat, amelynek segitségével szdamos azonositasi
modszer éll a rendelkezésiinkre (példaul Kerberos és tobbféle
challenge-response azonositas). Ezenkiviil a kapcsolatot magét is
védhetjiik titkositasi eszkozokkel: elterjedt médszer a kapcsolat
SSL-be agyazasa (IMAPS), és egyre tobb kiszolgalo tdmogatja a
TLS-t mint protokollbvitést.

Az IMAP-protokollt csomagsztirével védeni egyszerd, bar

a protokoll &sszetettsége miatt a kiszolgaléprogram kivalasz-
tasara fokozottabban tigyelni kell. Az IMAP-kiszolgélok alap-
esetben tigyfeleikre a 143 /tcp-kapun varakoznak . Az "IMAP
over SSL" a 993 /tcp-kaput hasznélja.

Az alabbi példa bedllitas lehetévé teszi, hogy a védett gépek
elérhessék a kiils6 IMAP4- és IMAP4S-kiszolgalokat.

2.2.x rendszermagsorozatnal:
ipchains -A input -i eth0 -d 0.0.0.0/0 imap
= -p tcp -j ACCEPT

o4
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ipchains -A input -i eth0 -d 0.0.0.0/0 993
=-p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -p tcp -A INPUT -i ethO --dport imap
-3 ACCEPT

iptables -p tcp -A INPUT -i ethO --dport 993
= -3 ACCEPT

Allomanyok mozgatasa

A levelezés attekintése utan nézziik meg, miként szoktak szalli-
tani a kiillonb6z6 allomanyokat az Interneten. E szempontb6l
féképpen két protokoll népszerd: az FTP és a HTTP. Az altala-
nos kérdésekrdl (példaul virusok és tréjai programok) termé-
szetesen itt sem szabad megfeledkezniink, bar kivédésiikre
most nem tériink ki. A HTTP protokollrél és a Web veszélyeirdl
késdbbi irasunkban szélunk részletesebben, most az FTP pro-
tokollt vizsgaljuk meg.

FTP

Az FTP szintén az Internet egyik régi alapprotokollja, hiszen
az dllomanyok mozgatasanak sziikségessége mar a kezdetek
kezdetén felmeriilt. A protokoll célja, hogy allomanyok mozga-
tasat tegye lehet6vé két szamitogép kozott, a rendszerek eltérd
sajatossagainak figyelembevételével. Mit is értiink ez alatt?
Meég az olyan egyszert dolgok, mint a széveges dllomanyok is
kiillonbozbek lehetnek a rendszerek kozott. A DOS/Windows-
alapti rendszereken a szovegéllomanyok sorait CR-LF bajtso-
rozat hatarolja, mig a Unix-alapti rendszerek csak egy LF
karaktert hasznalnak a sor végének jelolésére. Léteznek olyan
rendszerek is, amelyek a sorok végét egy CR karakterrel jelzik.
A régebbi id6kben ennél kiillonosebb eltérések is l1éteztek a
rendszerek kozott, de az ilyen rendszerek az id6k folyaman
hattérbe szorultak.

Az FTP (a legtobb protokolltdl eltéréen) két fiiggetlen csatornat
hasznal. Az egyik a parancscsatorna, ahol az tigyfélprogram
utasithatja a kiszolgélé6t, a masik az adatcsatorna, ahol az allo-
manyok és a konyvtarlistak kozlekednek. Mig a parancscsa-
torna a kapcsolat ideje alatt fennmarad, addig az adatcsatorna
sziitkség esetén megnyilik, majd az adllomany- vagy konyvtar-
lista atvitele utdn lebomlik. Az adatcsatorna felépitésére két
modszer létezik. Alapesetben a kiszolgélé a kezdeményezg fél.
Ekkor az tigyfél egy dinamikus TCP-kaput hoz létre, amelynek
cimét tudatja a kiszolgaléval. A kiszolgalé a 20-as TCP-kapurdl
kapcsolddik az tigyfél megadott kapujara — ezt hivjak aktiv
modnak. A masik méd esetén a PASV parancs hatasara a ki-
szolgaloprogram egy dinamikus kaput hoz létre. A 1étrehozott
kapu cimét a valaszban megadja. Ebben az esetben az tigyfél-
gép kezdeményezi az adatcsatorna felépitését a kiszolgalo felé.
Szaknyelven ezt passziv médnak hivjak. A 8. képen mind az
aktiv, mind a passziv mdédra lathatunk példat. A /tmp alkényv-
tar listajat aktiv médban toltottiik le, az alma.txt allomanyt
pedig passziv médban. Mind a PORT, mind a PASV parancsnal
a cimet az alabbi médon kell értelmezni: az elsé négy bajt

az IP-cim, az utolsé kett6 a kapu cime két bajtra bontva. A na-
gyobb helyiértékd béjt szerepel elol. A képen ezek szerint az
ugyfélgép a PORT paranccsal azt jelentette be, hogy a
10.1.2.251:1067 TCP-kapujan var a kiszolgal¢ altal kiildott
adatra, a PASV parancs valaszabdl kitalalhato, hogy az
ugyfélnek az adatérta 10.1.2.232:15857 TCP-kapura kell
csatlakozni.

Mint a példabdl is jol lathatd, a teljes protokoll (és benne a jel-
5z0) szovegalapd, és a jelszé is nyilt szévegként keriil tovabbi-




tasra. Ez stillyosan veszélyeztetheti a rendszereink biztonsagat.
Az eddig emlitett protokollokkal (SMTE, POP3, IMAP4) szem-
ben az FTP protokoll biztonsagi kiegészitése ugyan megtortént,
de nem terjedt el széles korben. Az FTP protokollal kapcsolat-
ban egyéb biztonsagi gondok is felmeriilnek. Képzeljtik el, hogy
egy tamado allomanyt helyezhet el az FTP-kiszolgalén, és egy
megtdmadando rendszer megadott kapujéra (példaul a telnet-
kapura) dllomanyatvitelt kezdeményez. Amennyiben a timadé
az dllomanyt megfelelGen allitja 6ssze, gy az ,allomanyatvitel”
leple alatt be tud jelentkezni az adott gépre, és parancsokat tud
kiadni, hiaba nem lenne képes kozvetleniil az adott szolgalta-
tasra csatlakozni. Ezt a timadasi format a ,FTP bounce attack”
névre keresztelték. Megakadalyozasara az FTP-kiszolgélok aktiv
moéd esetén megkovetelik, hogy a célcim a parancscsatorna for-
rascime, és a célkapu 1023 feletti legyen. Egy masik lehetséges
tamadasi forma az allomanyok ellopésa. Ezt passziv méda
kapcsolatok esetén lehet kihasznalni. Ilyenkor a tamadé az FTP-
kiszolgéal6 dinamikus kapuira probal kapcsolédni. Amennyiben
a kiszolgal6 a passziv atvitel soran folyamatosan névekvé kapu-
kat haszndl, a timado a pasztazand¢ tartomanyt egy konnyen
végigprébalhaté kis szeletre tudja korlatozni. Ebben az esetben
a timado mas felhasznaldk alloméanyaihoz is hozzaférhet.

Az adatkapcsolat forrascime a parancscsatorna forrascimével
ugyanebben az esetben is vizsgalhaté lenne, de ezt az FTP-
kiszolgéalok nem mindegyike teszi meg. Mindkét galibat a kiilon
adatcsatorna jelenléte okozza, &m az ezaltal okozott nehézségek
sora ezzel még nem ért véget. Egy FTP-tigyfelet vagy -kiszolga-
16t hagyomanyos csomagsztirével védeni rémalom. Amennyi-
ben FTP-tigyfeleket kell védeni, megfelel6 megoldas lehet a
passziv méd, hiszen ilyenkor mind a parancscsatorna, mind az
adatcsatorna kimend kapcsolat. Ne felejtsiik el azonban, hogy
az adatcsatornanak mind a forras-, mind a célkapuja dinamikus,
igy szinte tetszéleges TCP-kapcsolatot ki kell engedniink (min-
den kapcsolatot, amelynek forras- és célkapuja 1024 feletti).

Az aktiv méd engedélyezése még veszélyesebb. Ebben az eset-
ben a kiviilrél érkez6 csomagokat be kell engedni, ha forraska-
pujuk 20-as és célkapujuk 1023-nal nagyobb. Ne feledjiik, hogy
ebben a tartomédnyban helyezkednek el az olyan programok,
mint az NFS-kiszolgalé vagy az X-kiszolgal6. Ennek hatasara

a tdmado a 20-as forraskapurdl kapcsolatot képes kezdemé-
nyezni tobbek kozott ezekre az alkalmazasokra is.

Allapottarté csomagsztirékkel (SPF — Stateful Packet Filter)

a helyzet sokat javult, hiszen ezek figyelik a parancscsatornat,
és az adatcsatorna létesitésére vonatkozé szabalyokat maguk
helyezik és tavolitjdk el. Szerencsére a 2.2-es Linux-rendszer-
magsorozat (masquerading) része ilyen, 2.4-es rendszermag
esetén pedig a Netfilter hagyomanyos forgalomiranyitas
esetén is képes a kezelésére. Amennyiben az FTP protokollt
Linux-ttzfalunk csomagsztrgjével szeretnénk védeni, ne
felejtsiik el betolteni az FTP-protokollt timogaté modulokat
(2.2-es sorozat esetén az ip masqg_ftp.o, 2.4-es sorozat
esetén a ip _conntrack ftp.o, és NAT hasznalata esetén
ip_nat_ftp.o modulokat).

Az SPF-ttizfalak sem mindig védenek meg azonban az FTP
protokoll hibaitél. Az FTP protokoll kell6 védelme csak alkal-
mazasszintd ttizfalakkal lehetséges. Amennyiben csak anonim
FTP-t kivanunk hasznalni (eléggé gyakori eset), célszerd lehet
egy FTP proxy hasznalata, példaul a Squid gyorstaré. A Squid
(lasd még Linuxvildg 2-3. szam, 74. oldal) webbdngészével
egyszerten hasznalhat6, valamint az FTP- mellett a HTTP pro-
tokollt is tdimogatja. Kiilén elénye, hogy gyorstarként is miko-
dik, igy hasznalataval értékes haldzati savszélességet nyerhe-
tiink. Az ilyen nagyméretti programokat célszert elkiilonitébe
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(jail) zarni, és amennyiben lehetséges, kiilon gépre elhelyezni.
Az FTP beallitas a 2.2.x rendszermag esetén jelentSsen eltér
masquerading hasznalatakor. Mivel masquerading hasznélata-
kor a bedllitas sokkal egyszertibb, most csak a hagyomanyos
megoldast mutatjuk meg (amikor nincs sziikség cimforditasra).

2.2.x rendszermagsorozatnal:
ipchains -A input -i eth0 -d 0.0.0.0/0 ftp
= -p tcp -j ACCEPT

amennyiben a passziv médot szeretnénk engedélyezni:
ipchains -A input -i ethO -s 0.0.0.0/0 1024:
-5 0.0.0.0/0 1024: -p tcp -j ACCEPT

amennyiben az aktiv médot szeretnénk engedélyezni:
ipchains -A input -i ethl -s 0.0.0.0/0 20
“-d 0.0.0.0/0 1024: -p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -A INPUT -p tcp -1 eth0 --dport ftp
= _j ACCEPT

iptables -A INPUT -p tcp -i eth0 -m state

= --state RELATED -j ACCEPT

Attekintés

Az el6z6 fejezetekben néhany gyakran hasznalt internetes
protokoll tulajdonsagaival, valamint veszélyeivel ismerkedtiink
meg. Nem szabad azonban elfelejteni, hogy a programokban
1évé megvalositasi hibak kiilon veszélyt jelentenek. E progra-
mok sajnos altalaban rendszergazdai jogosultsagokkal futnak,
hogy 1024 alatti kaput foglalhassanak maguknak, a felhasznalét
azonosithassak a rendszer adatbazisaibdl, vagy atvéalthassanak a
felhasznal6 jogaira. Emiatt egy a futtatdsanak korai allapotban
sikeresen megtamadott program (mielStt még rendszergazdai
jogosultsagait eldobhatta volna) igen stlyosan veszélyezteti

a rendszer egészének biztonsagat. A rendszergazda ellen még
az elkiilonitdk (jail) sem mindig jelentenek tokéletes védelmet.

A fenti protokollokkal kapcsolatban érdemes elolvasni a 30. CD-n
(Magazin/Konnyu) talalhat6 irodalomjegyzékben 1év§ frasokat.
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