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Linux-rendszerfeliigyelet

Kostol6 francia konyhafénokliink nemrég megjelent konyvébdl.

eglijabb konyvem, a Linux rendszerfeliigyelet — felhasz-

naléi kézikonyv még az idén felkertil a hazai konyves-

boltok polcaira. Mind a Linux Journal, mind a Linuxvilag
munkatarsai olyan fenemdéd josziviiek voltak, hogy helyet
biztositottak arra, hogy ebben a szamban a

komoly kovetkezményekkel jarhat, vagyis akar az egész rend-
szert tonkreteheti. Ha egy méd van ra, kozonséges felhasznal6i
azonositéval dolgozz. Tovabbi indokok is felsorolhatdk.

Az els6 a biztonsag kérdése: mivel a rendszergazda mindenhez
hozzafér, csak azzal érdemes megosztani

konyvbdl egy kis izelitét adjak. Vért izzad-
tam, mire kitalaltam, mit tudnék ilyen kis
helyen bemutatni beléle, hiszen annyi min-
dent valaszthatnék. Lapolvaso telepitése?
Vagy inkabb CD-ir6é? A hal6zat megvédése
a betolakodokt6l? Nyomtatas? Mentések?
Levelezési fogasok? Melyiket szeressem?
Végiil is gy dontéttem, hogy egy olyan
témaval foglalkozom, amelyik mai internetes
vildgunkban nem kap elég nagy nyilvanos-
sagot, s ez nem mas, mit a jo 6reg felhaszna-
16i biztonsag. A kényv hetedik, Felhasznalok
és felhasznaléi csoportok cimd fejezetébdl
fogok szemezgetni. Nem az egész fejezet
olvashato itt és nem is részletek sorozata.
Mar hallom a kifogast: ,A szakacs tal sokat
kortyolgat a sajat borabdl!”. Valéjaban min-
tat, vagy ha agy tetszik, kostolot szerettem
volna adni mindabbdl, amivel az olvasé az
Gj konyvem oldalain taldlkozhat. Mintha
csak csipegetnénk egy biiféasztalrél. Ahogy
Chef Marcel mondana: Bon appétit!

A User’s Guide

Elet egy tohbfelhasznalés vilaghan

A Linux tobbfelhasznalés operaciés rendszer, ami azt jelenti,
hogy egy idében egynél tébb felhaszndld is dolgozhat rajta.
Minden felhasznaldra a felhasznaldi nevével hivatkozhatunk,

s ezek mindegyikéhez egy felhaszndldi azonosité (UID) tartozik,
amely egy vagy tobb felhaszndléi csoporttal tarsithaté. A felhasz-
naléi nevekhez hasonléan ezek a csoportok is egy-egy numeri-
kus azonositéval rendelkeznek, amit ebben az esetben csoport-
azonositénak (GID) hivunk. Mindkét azonositéfajta egyedi
értékekkel rendelkezik.

Az alloményok és konyvtarak biztonsaga a Linuxban olyan
engedélyek révén valésithaté meg, amelyek a felhasznal6i
azonositéval kdzvetlen kapcsolatban allnak. A felhasznalok
lehetnek kozonséges és feliigyeleti jogokkal rendelkezé fel-
hasznalok. A legf6bb feliigyeleti feladatkort ellaté felhasznald
neve: root. A felhasznal6i azonosit6tdl fiigg, hogy az adott
személy milyen parancsokat futtathat, milyen dllomanyokba
tud betekinteni vagy milyeneket tud médositani. Minden
felhasznal6i azonositéhoz jelszé tartozik, amelyek megvaltoz-
tatdsa csak szabalyozott keretek kozott torténhet(ne).

Mikor ne hasznaljuk a rendszergazdai jogosultsagot?

A kérdésre a legrovidebb valasz: soha ne hasznald, csak ha
nagyon muszaj. A veszély abban rejlik, hogy a rendszergazda
gyakorlatilag a rendszer teljhatalmii ura, s egy pici hiba is
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a jelszot, akinek valdban sziiksége van ra.
Minél kevesebben ismerik, annal jobb.
Miért érdemes ilyen féltékenyen Grizni

ezt a jogosultsagot? Mert sokkal egysze-
riibb a biztonsagkezelés és csokken annak
a veszélye, hogy a hibdk az egész rendszert
befolyasoljak. Valoban egy kozonséges
felhasznal6 is komoly kart okozhat egy
rendszerben, de ennek kockazata sokkal-
sokkal kisebb.

Marcel Gagné

A jelszoallomany ellendrzése

Ha még mindig nem lenne elég feladatod,
itt a kovetkez6 munka: szabélyos rendsze-
rességgel ki kell gydjtened a hasznélaton
kiviili felhasznal6i azonositokat. A konyv
egy korabbi fejezete bemutatja a finger
parancsot, amely az azonositék haszna-
latdnak legutobbi id6pontjardl jelenit meg
adatokat. Probald ki, hogyan lehet a
parancs beirasaval az 6sszes felhasznal6i
azonositot és az utolsé belépés idGpontjat
kiiratni. A parancsban 1év6 (az aposztrof
a sort parancs és a pipa el6tt) a ~ (tilde-
jel) billentytjén taldlod meg (az angol billentytizeten, a ma-
gyaron pedig az 1-es a szambillentytizeten — a szerk.).

finger -sort /etc/passwd | cut -f1 -d":"-
= | grep -i log | more

A parancs kimenete valahogy igy néz ki:

Login: aeinstein Name: A. Einstein
Never logged in.

Login: guitux Name: Tux the Penguin
Last login Mon Jan 8 14:54 (EST) on tty2
Login: halt Name: halt

Never logged in.

Login: 1lp Name: 1lp

Never logged in.

Login: mail Name: mail

Never logged in.

Login: mgag Name: Marcel Gagne
Last login Wed Mar 7 17:29 (EST) on 1 from
= website

Login: named Name: Named

Never logged in.

Login: natika Name: Natika the Cat




Figyelmeztetésként fogadd meg a jétanacsomat: hasznald a
jozan itélcképességedet (rendszergazdak szdmara alapvets
kovetelmény). A felhasznaléi azonositok egy része — példaul

a sync vagy az 1p — a rendszer része. Megszokott esetben
ezekkel soha
senki nem Iéphet
be a rendszerbe.
Masrészt Mr.
Einstein (a lista
tetején) sem
lépett még be
soha, és ez ter-
mészetesen nem
is rendszerfel-
hasznaléi név.
Az is megeshet,
hogy ez Gj azo-
nositd (most az),
vagy akad egy
felhasznalo, aki még soha nem lépett be ezen a néven. A maso-
dik esetben a legjobb minél el6bb megszabadulni az azonositotol.
Az elébbi példa parancssori jartassagodat volt hivatott névelni,
de meg kell mondanom, jarhatébb tt is 1étezik. Linux-rendsze-
reddel egy lastlog nevd tigyes kis parancsot kapsz, amely
éppen ezt csinalja.

< iroot - Konsole

File Sessions Seftings Help

uteracker version 1.9
‘opyleft 2000 by Ryan T. Rhea

Losdirg dictionary File,., Jone!
ser nane

status passuord

oot unable to crack
amed disable
disabled

I

o

iranha disabled

un dlisabled

igazns unable to crack
tonasey unshle to crack
osteres disabled
disabled
unshle to crack

TR

iy
it ika
uitus unshle to crack
alnarbeh unsble to crack
beinstein CRACKED

B

genius

Il passwords cracked out of 30 £3%)
P90S66 crypts in 21 min 13 sec {228 c/s)

B NewJ [Pl konsole 1o EJ [P shen NaiJ [P st io s [T snen Na“
==

Amiért ne szotar szavakat hasznaljunk jelszoként. ..

[root@scigate /root]# lastlog | more

Username Port From Latest

root ttyl Wed Mar 7 17:18:40
-0500 2001

bin **Never logged in**

daemon **Never logged in**

adm **Never logged in**

1p **Never logged in**

sync **Never logged in**

shutdown **Never logged in**

mgagne lscigate Wed Mar 7 17:29:55
-0500 2001

postgres **Never logged in**

WwWw **Never logged in**

natika 8localhost.locald Thu Dec 7

=14:30:15

-0500 2000

guitux tty2 Mon Jan 8 14:54:55
-0500 2001

A lastlog parancs az adatokat a /var/log/lastlog nevd allo-
manybdl veszi, amely kézzel nem mddosithato.

Maradt még egy teenddd, amit rendszeres id6kdzonként el
kell végezned: ez a pwck futtatasa. Alapértelmezésben a prog-
ram végiglépked a /etc/passwd és a /etc/shadow adlloméanyokon
és végrehajt egy ellenérzést annak vizsgalatara, hogy a meg-
felel6 szdamti mez§ szerepel-e, és minden név egyértelmden
azonosithatd-e. A csoportazonosité vizsgalatara a grpck pa-
rancs hasznalhato.

Mikeént torik fel jelszavainkat a kalozok?

Arrél, hogy miért érdemes gondosan megvalasztani a jelszot,
a kényv korabbi részében olvashattdl, a jelszéallomany leirasa-
nal — kifejezetten jelszomez6r6l a nem arnyékallomanyokban
(nonshadow). Egy gyors emlékeztetd:

root : 2IsjW45pb4l.56:0:0:root: /root : /bin/bash

www.linuxvilag.hu

A jelsz6 mezdje (a masodik) egy nyalabol6indexelés-algorit-
mus (hashing) szerint kédolt allapotban lathat6. Ha nagyon
alapos vagy, és érdekel a részletes leiras, csak gépeld be a man
crypt parancsot, és itt mindent megtalalhatsz, amit a jel-
szavak kodolasardl valaha is tudni szerettél volna. Réviden
osszefoglalva: a felbukkand furcsa jelsz6 val6jaban jelszavad-
nak egy véletlenszertien elGallitott kétkarakteres sz6 (a salf)
segitségével kodolt formédja. Ezt a saltot atadva a kodolo-
nyaldbol6 indexelési eljarasnak el6all a végleges karakter-
csoport. A nyalabol6 indexelés kifejezés olyan eljarast takar,
melynek soran az adat gyors visszanyerésére egy karaktersor
(példaul egy személy vezetékneve) segitségével (eszményi
esetben) egyedi kulcs all el6. Amit tesziink, az a szoveg
kédolédsa révidebb, rendszerint numerikus megfeleldjére.

A jelszo6tordk ezt a saltot hasznaljak fel jelszolétrehozasra a
szotarban szereplé minden egyes szot kiprébélva. Bar ez kicsit
bonyolultnak ttinik, mégsem az. Egy egyszerd program meg-
hivja a titkosito eljarast, lefuttatja egy szon, és 6sszehasonlitja
a /etc/passwd allomany jelszébejegyzésével. Ha egyezik: bingo!
Megszerezték a jelszavadat. Ha nem, veszik a kovetkez§ szot.
Egy elég gyors rendszeren nem tart tal sokaig, hogy a kal6zok
minden jelszéhoz megtaldljdk az utat.

Nem hiszel nekem? Csak vess egy pillantast a képen lathato,

a szabad felhasznalast Nutcracker altal elGallitott listara. Ez a
programocska épp az imént felvazolt ,nyers erd” (brute-force)
jelszofeltoré modszer egy fajtajat alkalmazza.

Ahogy a képen is latszik, a jol megjegyezhetd szavak — mivel tal
gyakoriak — jelszoként rossz valasztasnak bizonyulhatnak.

Honnan jelentkeztem he?

Nézziik, mi torténik, amikor bejelentkeziink egy gépre.
Minden rendben lévének tiinik. Megvan a felhasznaldéi nevem,
kéri a jelszavamat, befrom és voila, bent vagyok.

login: mgagne

Password:

Last login: Mon Jan 8 16:00:39 from energize
De varjunk csak! Mi az a kis tizenet, ami a jelszébeiras utan
megjelent? Mi a fene az az energize? Az energize nyilvan annak
a gépnek a neve, amelyikrél a legutobb bejelentkeztem. Kivéve
ha nincs ilyen nevd gépem. S6t, tételezziik fel, hogy nem is
ismerek ilyen nevd gépet és mindig ugyanonnan jelentkezem
be. Az egyetlen magyarazat, hogy egy energize nevd géprdl
valaki az én nevemmel és jelszavammal 1épett be a rendszerbe.
Ez csak kitalalt eset, de jol szemléltet egy szokast, amire esetleg
érdemes a felhasznal6inkat megtanitani. Ha nap mint nap
ugyanarrdl a szamitégéprdl jelentkeznek be, ez az tizenet nem
valtozhat. Amennyiben a gép nevét az tizenetben nem ismerik
fel, bolcsen teszik, ha értesitenek.

A biztonsag kérdése nem kizardlag a rendszergazdara tartozik,
béven akad tennivaldja enélkiil is. Minden segitség elkél, tehat
a felhasznalok bevonasara is sziikségiink van. Hadd tudjak és
érezzEk, hogy a rendszer biztonsaganak kérdése legalabb
annyira az ¢ tigyiik, mint a tiéd.

Marcel Gagné (mggagne@salmar.com)
Mississaugaban (Ontario, Kanada) él, a Salmar
Consulting Inc. rendszerépitéssel és haldzati
tanacsadassal foglalkozé cég elnoke. Pildta

és sci-fi iré egy személyben. A Vilaghalon
elérhetdé honlapjan sok hasznos dolgot
taldlhatunk. 2 http://www.salmar.com/marcel/
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Kedves Olvas6ink!
Tajékoztatni szeretnénk Ondket a lapunk életében tdrtént valtozasokrol.

Keressék az Gjsagarusoknal!

El6fizetés

Idén 11 szammal jeleniink meg, mivel a januari és a februdri szamot dssze-

vontuk, terveink szerint most utoljara. Onék tovabbra is nyugodtak lehetnek: eléfizetésiik

a jovoben is lapszamokra vonatkozik majd: az egyéves eldfizetés 12, a féléves pedig 6 szamra
vonatkozik (hiszen 6sszevont szamunk egynek szamit).

Felemeltiik eléfizetSink kedvezményeit 8, illetve 20%-ra:
féléves (6 lapszam): 10 930 Ft
egyéves (12 lapszam): 19 008 Ft

A pénz beszél...

Ebben az évben bels6 kéreinkbél kiléptiink orszag-vilag szine elé.

A Linuxvilag szakmai irasaival kivanja meghdditani Olvasdi szivét, ezért mar a kezdetektdl fogva a minéségre helyeztiik
a hangsulyt és tovabbra sem kivanunk csupan ,hirdet6oszloppa” valni. A januar—februari szamtél kezd6déen
magazinunkat az Ujsagarusoknal is megtalalhatjak.

Eves el&fizetéssel olcsébb, szamonként csak 1584 Ft.

Biztos megérkezés
El6fizetGink szamara valasztasi lehetdséget kinalunk: vagy ajanlott kiildeményként juthatnak hozza lapunkhoz
(vallalva ennek kéltségeit), vagy pedig az eddig megszokott médon egyszer(i postai kiildeményként kapjak meg.

Mar ajanlott kiildeményként is megrendelhetd (+90 Ft/kiildemény).

Akcié!
Uj Olvaséink szamara legelsd négy szamunkat
© 2000. november;
© 2000. december;
© 2001. januar,
© 2001. februar-marcius
éridsi, 50%-os kedvezménnyel kinaljuk.
Tovabbi lehetdségek: a 2002 janudr elétt megjelent régi szamaink (az els6 négy szam kivételével) dra valtozatlanul
1484 forint marad.

Az aremelés bejelentése eldtt beérkezett eldfizetéseket természetesen még a régi aron fogadtuk, aki tehat meg-
rendelését mar el6zéleg meghosszabbitotta, még a régi aron juthatott magazinunkhoz.

Terjesztés: telefon: (06-1) 303-9119
fax: (06-1) 303-1619
e-mail: terjesztes@linuxvilag.hu

Ha barmilyen kérdésiik, gondjuk tdmad, kérjiik, irjak meg az info@linuxvilag.hu cimre.

Tovabbi kellemes és hasznos olvasast kivanunk!

A Linuxvildg munkatarsai




