Kiszolgalok teljesitményének noveléese

Hogyan noveld kiszolgaléd teljesitményét intelligens
halbzati kartyara Linux-alapu kiszolgéalérol a TCP/IP-verem atharitaséaval.

ovelni szeretnéd felsGosztalyti Linux-kiszolgaléd telje-
N sitményét? Rendszered nagy sebességti hal6zathoz

kapcsolodik? Kiszolgaldidnak til sok eréforrasat
emészti fel a TCP/IP-verem és az ethernetkeretek kezelése? Ezek
napjaink legaltalanosabb hél6zattal 6sszefiiggs gondjai, melyet
a TCP/IP-forgalomnak az elmdlt évtizedben tortént dramai no-
vekedése okoz mind az Interneten, mind a nagyvallalati halo-
zatokon, és ez a forgalom nagy valdszintséggel csak emelkedni
fog. Az Internet vilagméretti névekedése és az Gj halozati adat-
tarol6 moédszerek (példaul iSCSI) kovetkeztében a forgalom és
a sebesség még inkdbb néni fog. Bar a processzorok elképeszts
iramban fejlédnek, a hdlézat fejlédése még ezt is tulszarnyalja,
rakényszeritve a processzorokat, hogy erdforrasaikat elsédleges
feladataik helyett a hal6zati csomagok kezelésére pazaroljak.
Az Intel egy olyan intelligens héal6zati kartya (network inter-
face card — NIC) prototipust fejlesztett ki, amellyel a TCP/IP-ve-
rem a Linux-kiszolgalordl teljes egészében erre az iNIC-re
irdnyithato.

Az iNIC felépitése

A hélézati kartyan valds idejd operacids rendszer (Real-Time OS
— RTOS) fut teljes 4-es valtozatt TCP/IP-timogatdssal. Az
iNIC-en a halézati csomagokat egy 1/O processzor (IOP) dolgoz-
za fel a gazdaprocesszor tehermentesitését biztositva. A felosztas
elvégzéséhez a gazdagép részérdl a legesekélyebb logika sziik-
ségeltetik, hogy a hal6zati csomagokat atirdnyitsa az iNIC-re.

Foglalatok atharitasa

Ez a médszer az intelligens 1/O (I120) szerkezetre épiil, amelyet
a Linux 2.4-es véltozata mar tamogat. Az 1. dbra az 120 alap-
felépitését tartalmazza. Az [20-megvaldsitas tizenetkdzvetits
modszer a gazda operaciés rendszer (OS) és az IOP-on
talalhat6 I/O-eszkozok kozott. Az IOP-on egy intelligens RTOS
(IRTOS) fut, mely a kapcsol6doé eszkozok eszkdzmeghaijtod
moduljait (DDM-ek) tartalmazza. A hordozhatdsag végett az
120 osztott eszkézmeghajté modellt hasznal. A megvaldsitas
minden eszkozcsoporthoz alapvetd itizenetrendszert hataroz
meg (pl: helyi hal6zat, szalag, lemez). A gazda operaciés rend-
szer is egy el6re meghatarozott tizenetrendszer alapjan tartja
a kapcsolatot az IOP-on talalhaté eszkézmeghajtokkal. Ezeket
az [20-tizeneteket az eszk6zmeghajto forditja le alkatrészjel-
lemz6 parancsokra. A gazdagépnek egy 120-eszkozzel valod
kapcsolattartasdhoz eszkozmeghajtoval kell rendelkeznie,
amely a gazda operaciés rendszer eszkdzparancsait 120 osz-
talyszintd parancsokra forditja le. Ezt a modult a gazdagépen
operaciésrendszer-modulnak (OSM) nevezik.

A megoldas az architekttira egy kiterjesztésére épiil egy fogla-
lati (socket) osztaly létrehozasaval. A teljesitményndvelés és

a késés elkertilése érdekében — melyet tébbnyire az osztott
eszkozmeghajté modell okoz — az 120 felépitésén valtozasokat
hajtottak végre.

A foglalati osztaly hatarozza meg a gazda operaciés rendszer és
az eszk6zmeghajt6 kapcsolattartasdhoz sziikséges iizeneteket.
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A két meghajt6, az OSM és a DDM, azaz az operacidsrendszer-
modul és az eszkbézmeghajté modul kétszintd tizenetkozvetits
csatorndn keresztiil tartja a kapcsolatot. Az tizeneti réteg inditja
el a kapcsolattartasi folyamatot, a széllitasi réteg pedig megha-
tarozza, hogy az tizenetek hova menjenek. A DDM két almo-
dulbdl épiil fel: a kozépfoka szolgaltatds modulbdl (ISM) és a
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1. abra 120-szerkezet

gépi eszkozmodulbdl (HDM). A 4-es valtozata TCP/IP-vermet
teljes egészében az ISM szolgaltatja. A HDM az iNIC eszkoz-
meghajtéja. A foglalati OSM semmilyen mas Linux-eszkézmeg-
hajtéhoz nem hasonlithat6. A normal hélézati kartyak meghaj-
toi protokollfiiggetlenek és a Linux-rendszermaggal a halozati
alkalmazasok programozdi feliiletén keresztiil tartjdk a kapcso-
latot. A foglalati OSM ezzel ellentétben kozvetleniil a progra-
mozdi feliilet alatti szinttel tartja a kapcsolatot — ezéltal valik
lehet6vé, hogy a szitkséges foglalati szolgaltatasok az IOP-hoz
kertiljenek, amelyen a foglalati szintd ISM fut. A foglalati

OSM lecseréli TCP/IP-verem altal a rendszermagnak nyajtott
szolgéltatdsokat, igy biztositva a Linux-rendszermaghoz a
szitkséges feliileteket, valamint a foglalati kérelmeket; az
adatokat az iNIC-en futé TCP/IP-veremnek tovébbitja.
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2. abra Foglalati atharito szerkezet

A foglalati OSM

Az OSM a kovetkezd alrendszerekre van felosztva: felhasznal6i
feltilet, tizenetkozvetits feliilet, rendszermagfeliilet és memo-
riakezel6 alrendszer.

A felhasznaloi feliilet lecseréli a rendszermag af inet foglalati
rétegét. Ez az 1j réteg pontosan olyan feliiletet biztosit, mint az
eredeti. Az iizenetkozvetitS réteg felel a foglalati atharité rend-
szer miikodéséért, biztositja az elinditasat és az iranyitasat, és a
felhasznaldi foglalati kéréseket foglalati tizenetekre forditja le.
Az OSM szamara a rendszermag feliilete biztosit rendszermag-
szolgaltatasokat. Ez az az OSM-csatlakozasi pont, ahonnan az
OSM TCP/IP-veremszolgaltatdsokat biztosit a rendszermagnak.
Ezt az alrendszert tigy alakitottak ki, hogy a Linux-rendszer-
magon csak a legcsekélyebb valtoztatasokat kelljen elvégezni.
A memoriakezeld felel a felhasznaldszintt alkalmazasok kap-
csolattartashoz sziikséges tarhelyeinek a kialakitasaért. A me-
moriakezel§ alrendszert gy tervezték, hogy

1. minél kevesebb DMA-kérésre és -visszaigazolasra legyen

sziikség,

2. a gazdagépen minél kevesebb megszakitaskérelemre
legyen sziikség,

3. elkertilje a koltséges fizikai-virtudlis cimatalakitd
folyamatokat,

4. elkeriilje a futaskozbeni dinamikus memoriattltelitGdéseket.

Az OSM a DMA-adatok tarolasara két killonbozG adattertiletet
tart fenn. A kiildésre szant adatok adattertiletét az iNIC felé, és
a fogadott adatok adattertiletét — ezeket a foglalati eszkoz kiildi
a rendszermag felé.

Ahogyan a 3. dbrdn lathato, a Linux hal6zati 0sszetevéi rétegelt
szerkezetbe vannak szervezve. A felhasznal6i teriileten
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3. abra A Linux TCP/IP-verme

programozok a hélézati szolgaltatasokat foglalatokon keresztiil
érik el, felhasznalva a Linux altal biztositott foglalati rétegszol-
galtatasokat. A linux/net.h fejlécfajlban kialakitott foglalati
szerkezet képezi a foglalati kapcsolati réteg alapjat. A felhasz-
naldi szint alatt taldlhaté az INET foglalati réteg, amely az IP-
alapu protokollok (mint példaul TCP vagy UDP) kozti kapcso-
lati csatlakozépontokat képezi. A réteg felépitését a net/sock.h
fejlécfajlban talalhato adatszerkezet-foglalat hatarozza meg.

Az INET foglalati réteg alatti réteget a foglalat tipusa szabja
meg, esetleg a TCP- vagy UDP-réteg, vagy kozvetleniil az IP-
réteg. Az IP-réteg alatt talalhatok a hél6zati eszk6zok, amelyek
a csomagokat kozvetlentil az IP-rétegtdl kapjak.

A foglalati OSM cseréli le az INET foglalati réteget. A foglalatok
fel6l érkezé Osszes foglalatokkal kapcsolatos tizenet I120-iizene-
tekkeé alakitodik at, melyek végiil az IOP-on talalhat6 ISM felé
tovabbitédnak.

A heagyazott célpont

A bedgyazott rendszerprogram a kovetkezd rétegekbdl éptil fel:
tizenetkozvetits réteg, TCP/IP-verem, eszk6zmeghajté és RTOS.
A program az lizenetkozvetitS rétegnek azt a részét képezi,
mely az OSM feldl fogadja az tizeneteket, majd értelmezi Sket,
végiil a kéréseket a TCP/IP-verem felé tovabbitja. Ez a réteg
felelGs az tizenetek fogadasaért is, és ez kiildi vissza a megfelel§
vélaszokat az OSM-nek. A teljesitménynéveléséért, valamint

az 6rokolt osztott eszkozmeghajté rendszer miatt keletkezd
késések kovetkezményeit csokkentendd az tizenetkozvetitd
réteg az tizeneteket kotegekbe rendezi és csGvezetéken keresz-
tiil tovabbitja, egyuttal a valaszadasért is felel.

A TCP/IP-vermet teljes egészében a BSD 4.2 veremnek megfe-
lel6en épitették fel, biztositva a halézati verem funkcionalitasat




az tizenetkozvetitd réteg felé. Mint fognak rendelkezni. Ha az iSCSI-t
az 6sszes IOP-on fut6 egyéb a normdl SCSI programozdi feliilet
program, a verem is az Intel 80310- CPU-nak sz6l6 megszakftasok széma részévé tennék, az nagyban csok-
es I/O processzor lapkakészletére R =3 e kentené a Linux-feliiletre kifejtett
van testreszabva, mely az Intel E 40000 == hatasat. Ahhoz, hogy az iSCSI
Xscale mikroszerkezetére éptil 2 30000 z e eingg felvehesse a versenyt a Fibre
(mely mar fel van készitve az § T = ' Channel médszerrel, legalabb
ARM-szerkezetre). A fejlesztés € o000 = hasonl6 teljesitményt kell tudnia
soran a TCP/IP-vermet sokszor - i e Dl e i i felmutatni.

z’illitcitt‘zjik P}‘c’)/bék el?’, I}o%y a ? SeLEER R e e ey e e | Ve Ugyanc.sak a jovére vonfitkozé
legkiilonb6zébb mértékd haldzati T terv az is, hogy RTOS-ként
forgalmat is a lehetd leghaté- Linuxot hasznaljanak. A proto-
konyabban kezelje. tipus elkészitésekor egy Intel 1960
ANICel vald dthiriiabel Ko Wi do ckkot mé mem it ol
lydlag a lehetd legtobb haszonra - s - zéstikre beéggyazott Linux. Azéta
tehessen szert. Ez magaban foglal- 3 & = hagyomnyos bemutatték az Intel Xscale mik-

ja a TCP- és IP- k ellendr- £ v ——— kezetet, amely a Li

jaa ¢és IP-csomagok ellendr s roszerkezetet, amely a Linux
z60sszegeinek ellendrzését, az = 4w alkalmazasat a StrongARM-magon
1500 béjtnal nagyobb TCP-csoma- 2 m lehet6vé tette. A Linux-alapt

gok feldarabolasat, és a lapka altal & I l | il | StrongARM Linux portolasa
tdmogatott megszakitasok kotege- BO# 4 B oI 9y R W az Xscale mikroarchitektiirara
lését. A kovetkezd NIC-lapkdkhoz v e ez év végére befejezddik.

létezik tamogatds: Intel 82550 Fast E mogott a prototipuskészitési
Ethernet Multifunction terv mogott szamos mas cél is

PCI/CardBus vezérlg, és Intel
82543GC Gigabit ethernetvezérld.
Az RTOS olyan szabadalmaztatott
operacids rendszer, melyet a bonyolult I/O-mtveletek
igényének megfelelden alakitottak ki. Ez az operaciés rendszer
teljes egészében 120-képes. Ez részben azért alakult igy, mert a
tervezdk egy prototipust is létre akartak hozni.

Mint mar emlitettiik, az alkalmazasi réteg éltal kiadott foglalati
hivasok el6szor atalakitédnak, majd pedig a PCI-sinen (bus)
keresztiil az I/O processzor felé tovabbitédnak. Ez a beagyazott
rendszer egy teljes értékd, I/O-atvitelek kezelésére kialakitott
szamitogép, mely egy processzorbdl, memoriabol, az RTOS-bdl,
valamint a PCI-sinbdl all. Mivel elsGsorban I/O-mitiveletekre
hegyezték ki, nagyban lecsokkenti az tizenetvaltasok kovetkez-
ményeit. Amint egy tizenet az IOP-hoz keriil, azonnal értel-
mezi. Az alkalmazas altal kért foglalati hivas menten a beagya-
zott halozati verem felé tovabbitddik, és ha a foglalati mtivelet
véget ér, az OSM rogvest értesitést kap.

A probak eredménye

A prototipuson elvégzett teljesitményprébak egyértelmtien azt
mutatjak, hogy a TCP/IP-verem atharitasaval mind a procesz-
szor terhelése, mind a gazdagép felé iranyulé megszakitaské-
relmek szama csokkent. Egy halézati szempontbdl teljesen
leterhelt tesztgépen az athéritott verem képes volt a teljes for-
galmat kezelni, a CPU pedig minden idejét az elsédleges alkal-
mazasoknak szentelhette. Egy atharitott veremmel nem rendel-
kezd alaprendszeren a CPU a tevékenységét kénytelen volt
rendszeresen megszakitani, de még igy sem tudta a hal6zati
forgalmat teljes sebességgel ellatni, ami természetesen a hélo-
zati forgalom lelassuldsdban mutatkozott meg.

Elképzelések a jovét illetden

Az iSCSI (adattarolas IP-protokollon keresztiil SCSI-csomagok
TCP/IP-be csomagolasaval) elterjedésével egyre nagyobb igény
mutatkozik a hédlézati forgalom névekedésébdl adodo terhelés
csokkentésére. A TCP/IP-verem IOP-ra valé atiltetésével az
iSCSl-adapterek teljes értéki TCP/I[P-verem tamogatéassal
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40. dbra A probak eredményei

meghtzodott:
1. megmutatni, hogy a halézati
feladatoktdl mentesitett gazda-
gépprocesszor a halozati forgalom elemzésére joval kevesebb
orajelciklust pazarol el;
2. bebizonyitani, hogy egy egyedi programmal felvértezett
iNIC ugyanazon hél6zati tevékenységek elvégzése mellett
a hélozat teljesitményét maximalisan szinten képes tartani;
3. engedélyezni olyan I/O-processzorok hasznalatat, amelyek
a halézati forgalom kezelésében képesek egytittmiikodni
a gazdagép processzoraval, igy maximalizélva csekély
koltséggel a Linux-kiszolgalo teljesitményét.

A TCP/IP-verem hélézati programokbdl llé kornyezetre
torténd atharitdsanak médszere bedgyazott processzorok
segitségével a teljesitménynovelés egyik leghatékonyabb
modja. A nagysebességti haldzatok fejlédésében és a haldzati
adattarolas elterjedésében a TCP/IP elkeriilhetetlentil igen
fontos szerepet fog jatszani.
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